NGAN HANG NHA NUGC BO TU PHAP

VIETNAM CUC PHO BIEN, GIAO DUC PHAP
VU PHAP CHE LUAT VA TRQ GIUP PHAP LY

GIOI THIEU NOI DUNG CUA LUAT AN NINH MANG

Ngay 10/12/2025, Qubc hoi da thong qua Luat An ninh mang sé
116/2025/QH15 va c6 hiéu luc thi hanh tir ngay 01/7/2026. Luit s
116/2025/QH15 duoc ban hanh ¢6 nhiing ndi dung co ban nhu sau:

I. GIOI THIEU CHUNG VE LUAT AN NINH MANG

1. Sw can thiét ban hanh

Ngay 10/12/2025, tai ky hop thtr 10, Quéc hoi khoa XV da thong qua Luat
An ninh mang s6 116/2025/QH15 (Luét An ninh mang nim 2025) va ¢ hiéu luc
thi hanh ké tir ngay 01/7/2026. Luat s6 91/2025/QH15 thé ché hoa day du chi
truong, chinh sach ciia Pang, Nha nudc vé bao vé an ninh qubc gia, chii quyén
quéc gia trén khong gian mang, dat hoat dong bao v€ an ninh mang dudi su Ianh
dao cta Pang, su quan 1y théng nhit ctia Nha nuéc; dong thoi bao dam hai hoa
giita yéu cau bao vé an ninh mang véi phat trién kinh té - xa hoi va chuyén doi sb
qudc gia. Luat dugc xay dung trén co so ké thira, hop nhat cac quy dinh con phu
hop cua Ludt An ninh mang nam 2018 va Luat An toan thong tin mang ndm 2015,
tao su déng b0, théng nhat, xuyen sudt ctia hé théng phap luat, phuc vu cudc cach
mang d6t pha phat trién khoa hoc cong nghé, d6i méi sang tao va chuyén doi sb
qudc gia theo tinh than Nghi quyét 57-NQ/TW ctia Bo Chinh tri.

2. Muc tiéu

Viéc xdy dung Ludt An ninh mang nim 2025 nhdm thong nhét hé thdng phap
luat, thay thé va hop nhat cac quy dinh cia Luat An toan thong tin mang nim
2015 va Luat An ninh mang nim 2018. Luat nham giai quyét nhiing bat cép,
chdng chéo trong quan 1y, tao hanh lang phap 1y ddng bd dé bao vé hé thong thong
tin, dit li€u va ngudi dan trudc cac nguy co an ninh mang ngay cang gia tang.

3. Quan diém
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a) Khang dinh sy 1anh dao tuyét d6i cua Pang va su quan 1y théng nhét cua
Nha nuéc dbi véi cong tac an ninh mang; xac dinh bao vé an ninh mang 14 nhiém
vu quan trong, thuong xuyén ctia ca hé théng chinh tri va toan dan, trong dé luc
luong chuyén trach giit vai trd nong cdt.

b) Kién dinh bao vé chu quyén, quyén tai phan va loi ich quc gia trén khong
gian mang; yéu cau moi hoat dong trén khong gian mang tuan thu Hién phap va
phap luat Viét Nam, kién quyét dau tranh 1am thét bai cac hanh vi loi dung khong
gian mang xam pham an ninh quéc gia, trat tu, an toan xa hoi.

¢) Chuyén ddi tu duy tir phong vé sang chu dong va tu chi trong bao vé an
ninh mang; cha dong phong ngira, phat hién, du tranh va vo hiéu hoa cac mbi de
doa khi can thiét, dong thoi wu tién dau tu phat trién khoa hoc, cong nghé, nang
cao ning luc ty chi an ninh mang quéc gia, khuyén khich sir dung san pham, dich
vu an ninh mang “Make in Vietnam”.

d) Két hop hai hoa giita bao vé an ninh mang v&i phat trién kinh té - x4 hoi;
bao dam quyén con nguoi, quyén céng dan, tao méi truong thuan loi cho chuyén
d6i s6 quoc gia, phat trién kinh té s6 va xa hoi s6.

d) Lay dir liéu va con nguoi lam trong tdm trong bao vé an ninh mang; xac
dinh an ninh di liéu 1a tru cot mai can duoc bao vé toan dién, déng tho1 uu tién
nguén luc cho yéu t6 con nguoi thong qua co ché, chinh sach dic thu vé dao tao,
thu hut, st dung nhan luc chét lugng cao va nang cao nhan thirc an ninh mang
trong toan xa hoi.

4. B6 cuc

Luat An ninh mang nam 2025 bao gém 08 chuong va 45 diéu, quy dinh vé
an ninh mang, bdo v¢ an ninh mang, quyén, nghia vy, trdch nhi¢m cua co quan,
td chire, ca nhén, cu thé nhu sau:

- Chuong I gdm 07 diéu, quy dinh cac van dé chung, nhu: pham vi diéu chinh
va ddi tugng ap dung; chinh sach ctia Nha nudc vé an ninh mang; nguyén tic bao
v€ an ninh mang; cac bién phap bdo v¢é an ninh mang; hop tac quéc té va cac hanh

vi b1 nghiém cam.
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- Chuong I gdm 05 diéu, quy dinh vé bao vé an ninh mang ddi véi hé thong
thong tin, nhu: phan loai cap d6 hé thong thong tin; hé thong thong tin quan trong
vé an ninh quéc gia; nhi€ém vy, bi¢n phap va trach nhi¢m bao vé ddi vai tung loai
hé théng; kiém tra an ninh mang ddi véi hé théng thong tin khong thudc danh muc
hé thdng thong tin quan trong vé an ninh qudc gia.

- Chuong I1I gém 10 diéu, quy dinh chi tiét vé cac thong tin va hanh vi xdm
pham an ninh quc gia, trat tu an toan x4 hoi; phong ngira, xtr 1y thong tin vi pham;
bao v€ bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan; phong
chéng xam hai tré em; phong chéng phan mém doc hai, tin cong mang, khiing bd
mang; xtr 1y tinh huéng nguy hiém vé an ninh mang; du tranh bao vé an ninh
mang va ngan chan xung ddt thong tin.

- Chuong IV gom 4 diéu, quy dinh vé trién khai hoat dong bao vé an ninh
mang trong co quan nha nudc; bao vé co sd ha ting khong gian mang qudc gia;
bao dadm an ninh thong tin mang va bao ddm an ninh di li¢u.

- Chuong V, gdm 03 diéu, quy dinh vé tiéu chuan, quy chuan k§y thuat; danh
muc san phém, dich vu an ninh mang va diéu kién kinh doanh san phém, dich vu
an ninh mang.

- Chuong VI, gdm 09 diéu, quy dinh vé lyc luong béo vé an ninh mang; bao
dam nguén nhan luc; tuyén chon, dao tao, gido duc, boi dudng kién thirc; phé) bién
kién thirc; nghién ctru phét trién; ning cao nang lyc tu chi va kinh phi bao vé an
ninh mang.

- Chuong VII gém 04 diéu, quy dinh trach nhiém cta co quan, td chire, ca
nhan vé an ninh mang.

- Chuong VIII gdm 03 diéu, quy dinh hiéu luc thi hanh, diéu khoan chuyén
tiép.

II. NHUNG NOI DUNG MOI TRONG LUAT AN NINH MANG

1. Hoan thién va thong nhét hé thong khai niém 1am nén ting cho quan
ly va bdo v€ an ninh mang

Luat An ninh mang nam 2025 di c6 budc d6i mdi quan trong vé k thuat 1ap

phap thong qua viéc chuan héa, thdng nhét hé thdng khai niém co ban lam nén
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tang cho quan 1y nha nudc vé an ninh mang. Pay 14 thay d6i c6 y nghia can ban,
khac phuc tinh trang phan tan, thiéu théng nhét giita cac khai niém vé “an toan
thong tin mang” va “an ninh mang” trong hé théng phép luat giai doan trude, qua
d6 tao co so phap 1y r6 rang, ddng bo cho viée t6 chirc thi hanh Luat. Cuy thé:

- Théng nhat cach hiéu va pham vi ctiia khai niém “an ninh mang”: Tai khoan
1 Piéu 2, Luat dinh nghia “An ninh mang la sy on dinh, an ninh, an todn cia
khéng gian mang; bdo vé hé thong thong tin va bdo dam thong tin, dit liéu, hoat
déng trén khéng gian mang khéng gdy phwong hai dén an ninh quéc gia, trit tu,
an toan xd hoi, quyén va loi ich hop phdp cia co quan, t6 chire, cd nhdn”. Cach
dinh nghia nay gitp thong nhat nhan thirc va mo rong pham vi diéu chinh cia
Luat phu hop véi yéu cau thyc tién.

- Phan dinh 1o khai niém ‘“an ninh thong tin mang” véi tu cach 1a tru cot ky
thuat cua an ninh mang: Theo khoan 2 biéu 2, “An ninh thong tin mang la sw bao
dam tinh nguyén ven, tinh bao mdt, tinh kha dung cua thong tin trén khong gian
mang, tranh bi truy cdp, s dung, tiét 1, sira doi trdi phép, phd hoai hodc hanh
Vi khdc de doa hodc gdy phwong hai dén an ninh quéc gia, trdt tw, an toan xa
héi”. Viée 1am rd ndi ham nay gitip tach bach gitta yéu cau bao vé vé mit ki thuat
- cong nghé véi cac yéu cau bao vé an ninh mang mang tinh tong thé vé chinh tri,
phap ly, xa hdi, qua do tao thudn lgi cho viéc xay dung va 4p dung cac bién phap
k¥ thuat bao vé ha ting thong tin.

- B6 sung va luat hoa khai niém “an ninh dir liéu” dap ung yéu cau cua ky
nguyén so: Lan dau tién, Luat An ninh mang nam 2025 ghi nhan “an ninh dit liéu”
1a mot khai niém phép 1y doc 1ap tai khoan 3 Diéu 2. Theo d6, “An ninh dir liéu la
su bdao dam chat lwong dir liéu va cdc hoat dong xu Iy, su dung dir liéu trén khong
gian mang phuc vu phat trién kinh té - xa hoi, chuyén doi sé quoc gia, tranh bi
truy cdp, sw dung, tiét 19, sira doi trdi phép, pha hoai hodc hanh vi khac de doa
hodc gdy phwong hai dén an ninh quoc gia, trdt tw, an toan xa héi”. Day 1a diém
mo&i thé hién sy thay d6i tu duy quan 1y, coi dit liéu 1a tai nguyén chién lugc can

duoc bao v¢ va khai thac hi¢u qua.
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- Khang dinh cha quyén sb thong qua khai niém “khong gian mang quéc
gia”: Tai khoan 6 Piéu 2, Luat xac lap khai niém “Khdng gian mang quéc gia la
phan khéng gian mang thudc chii quyén, quyén tai phdn va quyén kiém sodt cia
Nha nuée Cong hoa xa hdi chii nghia Viét Nam”, qua d6 khang dinh co s& phap
Iy cho viéc thuc thi chil quyén, quyén tai phan va quyén kiém soat ciia Nha nude
Viét Nam ddi v6i phan khong gian mang thudc chi quyén quc gia. Quy dinh nay
c6 ¥ nghia dic biét quan trong trong bdi canh hoi nhap qudc té sau rong va sy gia
tang cua cac hoat dong xuyén bién gidi trén khong gian mang.

Viéc chuan hoa va thong nhat hé thdng khai niém néu trén da gitp xac dinh
rd pham vi diéu chinh va ddi tuong 4p dung ctia Luat An ninh mang nam 2025,
khac phuc tinh trang chong chéo, mau thudn trong quan 1y nha nudc, dong thoi
tao nén tang phap 1y thdng nhét, xuyén sudt cho viéc ap dung va thuc thi phap luat
vé an ninh mang trong tinh hinh méi.

2. B6 sung, cu thé héa cac hanh vi bi nghiém cim gin véi sy phat trién
cia khoa hoc, cong nghé va cac phwong thirc hoat dong méi trén khong gian
mang

Luat An ninh mang nam 2025 da kip thot cap nhat va luat hoa nhiéu hanh vi
vi pham méi phat sinh trong qua trinh tng dung cong nghé cao, khic phuc khoang
trng phap 1y cua cac quy dinh trudc ddy, tao co so phap 1y ddy du cho cong tac
phong ngira, dau tranh va xir 1y vi pham trén khong gian mang.

- Kiém soat chit ché viéc lam dung tri tué nhan tao va cong ngh¢ maoi
(Deepfake, Al): Trudce thyc trang to1 pham str dung cong nghé tri tu€ nhan tao dé
gia mao hinh anh, giong noi, video nham lira ddo, chiém doat tai san hodc xam
pham danh du, nhan pham ctia nguoi khac, Luat di bo sung quy dinh nghiém cam
hanh vi str dung tri tu¢ nhan tao hodac cong nghé mai dé gid mao video, hinh anh,
giong noi ctia ngudi khéc trai phap luat tai diém g khoan 2 Piéu 7. Quy dinh nay
tao co s& phap 1y truc tiép dé xir Iy cac hanh vi lira dao qua cudc goi video gia
mao, cling nhu cac hanh vi bdi nho, vu khéng bing cong nghé ghép hinh, ghép

video.
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- Nhan dién va phong, chéng cac phuong thirc xAm pham an ninh kinh té trén
khong gian mang: Luat da cu thé hoa cc hanh vi bi nghiém cAm lién quan dén
linh vyec tai chinh, tién té va thi truong s6. Theo diém d khoan 1 Diéu 7, hanh vi
dua thong tin bia dat, sai su that trong linh vyc tai chinh, ngan hang, thuong mai
dién ttr, kinh doanh da cép, chimg khoan, trai phiéu... gy hoang mang du luan
va thiét hai cho nén kinh té bi nghiém cdm. DPdng thoi, tai diém e khoan 4 Diéu
13, Luat x4c dinh hanh vi thiét 1ap, cung cip dich vu trai phép cho céc san giao
dich tai san s, tién 40 hoic t6 chirc hoat dong kinh doanh da cip trai phép trén
khong gian mang 13 hanh vi xdAm pham an ninh quéc gia.

- Tang cuong bao vé danh tinh s6 va dit liéu ca nhan: Pép tGng yéu cu cap
thiét trong bdi canh dit liéu ca nhan bi khai thac, mua ban trai phép tran lan, Luat
nghiém cAm tuyét d6i hanh vi thu thap, st dung, phat tan, trao d6i, kinh doanh trai
phap luat thong tin, dit liéu ca nhan theo quy dinh tai diém h khoan 2 Piéu 7. Bén
canh d6, cac hanh vi sir dung danh tinh gia, gidy to gia dé dang ky tai khoan ngan
hang, tai khoan s6 hodc tao 1ap “tai khoan rac” phuc vu hoat dong pham toi cling
dugc xac dinh 1a hanh vi xam pham trat tu, an toan xa hoi tai diém g khoan 4 Diéu
13, qua d6 gop phan ngan chin cac hanh vi lira dao, rira tién trén khong gian mang.

Nhiing quy dinh néu trén dd mo rong dang ké pham vi diéu chinh cua Luat
An ninh mang nam 20235, tao co s phap 1y viing chic dé cac luc lugng chirc ning
chu dong phong ngura, phat hién va xu ly kip thoi cac nguy co an ninh mang mai
phat sinh, dap ng yéu ciu bao vé an ninh qudc gia, trat tu, an toan xa hoi trong
bdi canh chuyén ddi sé toan dién.

3. Hoan thién co ché bao vé an ninh mang theo cip d9 ddi véi hé thong
thong tin

Luat An ninh mang nam 2025 d thé ché hoa cach tiép can quan Iy an ninh
mang dya trén muc do rai ro va tam quan trong cua hé théng thong tin, thay thé
mo hinh 4p dung bién phap bao vé mang tinh dan trai, cao bang. Theo d6, ngudn
luc dugc uu tién tap trung bao v¢ cac hé théng thong tin quan trong, c6 pham vi
va muc d§ anh huong 16n dén an ninh quéc gia, trat tu, an toan xa hoi. Co ché nay

dugc quy dinh cu thé nhu sau:
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- Phén loai h¢ thdng thong tin theo 05 cap do an ninh mang: Khoan 1 Diéu 8
quy dinh hé théng thong tin dugc phan loai thanh 05 cép do, can cur vao murc do
ton hai co thé xay ra ddi voi an ninh quéc gia, trat tu, an toan xa hoi va quyén, loi
ich hop phép cua td chire, ca nhan khi hé théng bi xam pham hodac gap su c¢d. Viéc
phan loai tir cAp d0 1 (chi gdy anh hudng trong pham vi t6 chirc, ca nhan quan 1)
dén cap do 5 (gay ton hai dic biét nghiém trong dén an ninh qudc gia) 1a cin ctr
phap 1y dé xac dinh yéu cau va trach nhiém bao vé tuong tng.

- Ap dung bién phap bao vé an ninh mang pht hop véi timg cap do hé théng:
Trén co s phan loai theo cap o, Piéu 10 quy dinh trach nhiém bao vé an ninh
mang theo hudng tuwong xtimg vé1 mure do rui ro:

+ Pdi voi hé théng thong tin cap d6 1 va cap do 2, cha quan hé thong duoc
cht dong lwa chon va ap dung cac bién phap bao vé phu hop véi nhu cau, diéu
kién va kha nang thyc té.

+ Dbi voi hé thdng thong tin cip d6 3 va cap d6 4 (khong thudc danh muc
hé théng thong tin quan trong vé an ninh qudc gia), bat budc phai trién khai mot
sb bién phap bao vé co ban, bao gém ban hanh quy dinh ndi by; ap dung tiéu
chuén, quy chuin k¥ thuat; xay dung tuong Ira; t6 chure sao luu dir liéu; thuc hién
giam st va tmg pho su ¢d. Quy dinh nay vira bao dam yéu cau an ninh mang, vira
gop phén tdi wru héa chi phi tuan thii ddi v6i doanh nghiép, nhat 13 doanh nghiép
nho va vira.

- Thiét lap ché d6 bao vé nghiém ngat dbi véi hé théng thong tin quan trong
vé an ninh qudc gia: Dbi véi nhom hé théng thong tin co vai tro dic biét quan
trong (nhu hé thong quan su, an ninh, tai chinh — ngén hang, niang luong, giao
thong...), Luat quy dinh cac yéu cau bao vé & mirc cao nhat, bao gom:

+ Phai duoc tham dinh an ninh mang va chirng nhéan da diéu kién vé an ninh
mang trudc khi dua vao van hanh, sir dung.

+ Thuc hi€n giam sat an ninh mang thuong xuyén; tu kiém tra an ninh mang
dinh ky hing ndm va thong bao két qua kiém tra bang van ban cho luc luong

chuyén trach trude thang 10 hang nam.
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+ Xay dung co ché ty canh bao, phuong 4n tmg phé va khic phuc su cb,
d6ng thoi phdi hop chit ché véi Bo Cong an, Bo Qudc phong trong giam sat va
xtt 1y cac tinh hudng lién quan dén an ninh mang.

Co ché bao vé an ninh mang theo cép dd néu trén tao diéu kién dé Nha nudc
va xa hdi tap trung, st dung hi€u qua nguén lyc nhim bao vé viing chic céc ha
tﬁng trong yéu, bao dam sy an toan, 6n dinh va kha nang van hanh lién tuc cua
cac hé théng thong tin quan trong vé an ninh quéc gia trude cac nguy co, thach
thirc trén khong gian mang.

4. Ting cwdng trach nhiém cia doanh nghiép cung cip dich vu trén
mang vién théng, mang Internet va cac dich vu gia ting trén khong gian
mang tai Viét Nam

Luat An ninh mang nim 2025 danh dau su chuyén doi quan trong trong cach
tiép can quan 1y nha nudc ddi vdi doanh nghiép cung cap dich vu trén khong gian
mang, theo d6 chuyén tir co ché phdi hop mang tinh ti nguyén sang xac 1ap nghia
vu phép 1y bat budc, ap dung théng nhat d6i v6i ca doanh nghiép trong nudc va
doanh nghi¢p nudc ngoai hoat dong tai Viét Nam. Viéc quy dinh rd cac trach
nhiém cu thé nhim bao dam tinh nghiém minh, hi¢u luc va hiéu qua trong cong
tac quan 1y nha nudc vé an ninh mang, cy thé nhu sau:

- Quy dinh 10 thoi han bat budc trong vi¢c xu 1y thong tin vi pham: Luat da
khic phuc tinh trang cham tré trong viéc ngan chan, g& bo thong tin x4u, doc trén
khong gian mang thong qua viéc xac lap thoi han thyuc hién cu thé. Theo diém b
khoan 2 Diéu 25, doanh nghi¢p co6 trach nhiém ngan chan vi¢c chia sé, x6a bd
thong tin, g bo dich vu, tmg dung c6 ndi dung vi pham cham nhat trong vong 24
gid ké tir thoi diém nhan dugc yéu cau cia luyc lugng chuyén trach bao vé an ninh
mang thudc Bo Cong an. Trudng hop khan cp ¢ nguy co xdm hai an ninh qudc
gia, trat ty, an toan x4 hoi, thoi han xir Iy dugc rat ngin xudng khong qua 06 gio,
bao dam kha ning phan tmg nhanh trude cac tinh hudng dot xuat.

- Yéu cau doanh nghiép chii dong trién khai bién phap phong ngira bang k¥
thuat va quan 1y: Luat khong chi ding lai & yéu cau xu 1y theo dé nghi cua co

quan c6 thdm quyén, ma con dit ra nghia vu cha dong d6i v6i doanh nghiép. Theo
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khoan 1 Piéu 14, chu quan hé thong thong tin va doanh nghiép cung cap dich vu
phai trién khai cac bién phap quan 1y va k¥ thudt can thiét nham phong ngira, phat
hién, ngan chan va g& bod kip thoi cac thong tin ¢d ndi dung vi pham phép luat,
nhu tuyén truyén chéng Nha nudc, kich dong bao loan, pha roi an ninh, trit tu
hodic xAm pham quyén, loi ich hop phép cua co quan, td chirc, ca nhén.

- Thiét 1ap ché tai ngimg cung cap dich vu d6i véi truong hop vi pham
nghiém trong: Dé xir 1y triét dé ngudn phat tan thong tin vi pham, Ludt quy dinh
rd trach nhiém cua doanh nghiép trong viéc khong cung cip hoic nglimg cung cap
dich vu d6i v&i cac to chire, c4 nhan dang tai thong tin c6 ndi dung vi pham nghiém
trong khi c6 yéu cau cua luc luong chuyén trach bao v¢ an ninh mang thuoc Bo
Cong an. Quy dinh tai diém c khoan 2 Diéu 25 cho phép ap dung bién phap nay
ddi véi cac hanh vi xam pham an ninh quéc gia, trat tu, an toan xa hoi, qua do
tang cuong tinh ran de va hiéu qua phong ngtra.

Céc quy dinh néu trén gop phan nang cao vai trd va trach nhiém xa hoi cua
doanh nghiép trong méi trudng sd, khiang dinh doanh nghiép khéng chi 1a chu thé
kinh doanh vi loi nhuin ma con 1a mot mét xich quan trong trong hé théng bao vé
an ninh mang qudc gia, hudng téi xay dung khong gian mang an toan, lanh manh
va bén vitng cho nguoi str dung.

5. Khiang dinh bio dam an ninh dit liéu 1a b phin quan trong ciia bao
v€ an ninh mang

Luat An ninh mang nam 2025 thé hién sy thay ddi can ban trong tu duy quan
Iy nha nudc vé an ninh mang, tir cach tiép can chu yéu tap trung bao vé ha ting
k¥ thuat sang bao vé dit liéu - tai nguyén sb c6 gia tri c6t 161 ctia nén kinh té s6 va
x4 hoi sd. Lan dau tién, khai niém “an ninh dir liéu” dugc luat hda mot cach day
du, xac 1ap vi tri doc 1ap trong hé théng phap luat, vdi cac ndi dung trong tam sau
day:

- Xac lap an ninh dir liéu nhu mot khai niém phap 1y doc lap va toan dién.
Khac vé6i cac quy dinh trude diy chi dé cap rai rac dén bao vé dir lidu dudi goc
dd an toan thong tin, Ludt An ninh mang nam 2025 da dua ra dinh nghia riéng vé

“an ninh dit liéu” tai khoan 3 Piéu 2. Theo d6, an ninh dit liéu khong chi dung lai
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& viéc phong, chdng truy cap trai phép, pha hoai hodc danh cap dit liéu, ma con
bao gém yéu ciu bao dam tinh toan ven, do chinh xac, tinh sin sang va kha nang
khai thac hi¢u qua cua dir liéu nham phuc vu phat trién kinh té - x hoi va chuyén
d6i s6 qubc gia. Quy dinh nay dit nén tang phap 1y cho viéc bao vé chat luong va
gid tri st dung cua dit li¢u, coi dir liéu 1a nguén luc chién luoc cua quéc gia.

- Thiét 1ap hanh lang phap 1y toan dién dé bao dam an ninh dir liéu. Tai Diéu
26, Luét quy dinh cu thé cac bién phap bao dam an ninh di liéu, bao gom viéc ap
dung tiéu chuan, quy chuan k¥ thuit; st dung mat ma bao vé dit liéu; kiém soat
nhan sy tham gia xtr 1y dit li€u; va thuc hién danh gia rai ro an ninh dir liéu mot
cach dinh ky. Pang chi ¥, Luat 1an dau tién dit ra yéu cau kiém tra, danh gia viéc
chuyén dir liéu xuyén bién gidi, qua d6 ting cudng ning luc quan 1y nha nude dbi
v6i dong chay dit liéu, nhat 13 dit liéu quan trong, dir liéu cbt 16i, nham ngin ngira
nguy co that thoat hoic bi loi dung gy phuong hai dén loi ich qudc gia.

- Tang cuong ché tai xir 1y vi pham dir li€u tai Viét Nam. Nhiam xur 1y trigt
dé tinh trang thu thap, mua ban, trao doi dit lidu trai phép, Luat quy dinh ro tai
diém h khoan 2 Diéu 7 hanh vi thu thap, st dung, phat tan, trao doi, chuyén
nhuong, kinh doanh trai phap luat thong tin, dir li€u ca nhan la hanh vi bi nghiém
cam. Pay 14 co so phap 1y quan trong dé ting cudng kha ning kiém soat, thanh
tra, xtr Iy vi pham va bao vé quyén, loi ich hop phap ctia ngudi ding Viét Nam.

Thong qua cac quy dinh néu trén, Luat An ninh mang nam 2025 da hinh
thanh khung phap 1y twong doi day du vé an ninh dir liéu, tao nén tang cho viéc
phong ngira, phat hién va xt 1y cac hanh vi xAm pham dit liéu, qua d6 gop phan
bao v€ an ninh quéc gia, trat tu, an toan xa hoi va cing ¢ niém tin ctia nguoi dan,
doanh nghiép trong méi trudng sb.

6. B6 sung, ting cuong cac quy dinh vé bao vé tré em trén khong gian
mang, dong thoi mé rong yéu cau bao vé ddi véi nguoi cao tudi va nguoi cé
khoé khan trong nhan thirc, lam chi hanh vi

Luat An ninh mang nam 2025 tiép tuc khang dinh quan diém nhét quan cua
Nha nudc trong viéc bao vé con ngudi lam trung tdm ctia qua trinh chuyén doi so,

dic biét 1a tré em va cac nhom ddi twong dé bi tén thuong trén khong gian mang.



11

Luat khong chi ting cudng cac bién phap bao vé tré em, ma con md rong yéu cau
bao vé d6i véi ngudi cao tudi va nguoi c6 kho khin trong nhan thirc, 1am chi hanh
vi. Cac quy dinh nay duoc thiét ké theo hudng xac dinh rd trach nhiém cua céac
cha thé lién quan, bao dam su phdi hop dong bo giita gia dinh, nha truong va
doanh nghiép cung cip dich vu trén khong gian mang.

- Luat hoa trach nhiém cua gia dinh trong viéc quan 1y, gidm sat hoat dong
clia tré em trén khong gian mang. Nham khéc phuc tinh trang tré em tu y dang ky,
st dung cac dich vu mang xa hoi, tro choi truc tuyén va cac dich vu gia tri gia
tdng khac ma khong c6 su kiém soat, khoan 2 Diéu 16 quy dinh rd cha, me hoac
nguoi gidm hd co trach nhiém quan ly, giam sat viéc tré em truy cap, su dung
thong tin va dich vu trén khong gian mang. Truong hop tré em str dung cac dich
vu yéu cau dang ky tai khoan, cha, me hodc nguoi giam ho phai dung tén dang ky
va chiu trach nhiém d6i véi viéc stir dung tai khoan d6. Quy dinh niy nham gin
trach nhiém phép 1y cu thé cta gia dinh voi hanh vi cua tré em, qua d6 ting cuong
hiéu qua phong ngura tir sém.

- Xéac lap nghia vu chu dong cua doanh nghiép trong viéc phong ngtra va xur
Iy n6i dung xam hai tré em. Ludt chuyén cach tiép can tir yéu cau xur Iy bi dong
sang yéu cau doanh nghiép phai chu dong bao vé nguoi sir dung, nhat 13 tré em.
Theo quy dinh tai khoan 3 Diéu 16 va khoan 2 Piéu 25, doanh nghiép cung cip
dich vy trén khong gian mang c6 trach nhiém trién khai cac bién phap ky thuat va
bién phap quan ly can thiét dé phat hién, ngan chan, go bo kip thoi cac thong tin
c6 ndi dung xam hai tré em, kich dong bao luc, khiéu dam, doi truy hodc 161 kéo
tré em tham gia cac hanh vi vi pham phap luat. Pong thoi, doanh nghiép phai thiét
1ap co ché, cong cu thuan tién dé ngudi sir dung phan anh, t6 giac nhanh chong
cac ndi dung x4u, doc lién quan dén tré em.

- M6 rong pham vi bao vé ddi voi nguodi cao tudi va nguoi ¢o kho khan trong
nhan thirc, lam cht hanh vi. Xuat phat tir thyc tién cho thay ngudi cao tudi va
nguoi ¢o han ché vé nhan thuc, kha nang lam chu hanh vi la nhom ddi tuong dé
tré thanh nan nhan cta cac hanh vi lira dao, chiém doat tai san trén khong gian

mang, khoan 5 Diéu 16 di b6 sung quy dinh yéu cdu co quan nha nude c6 tham
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quyén va doanh nghiép cung cap dich vu trén khong gian mang phai c6 co ché hd
trg phtt hop, canh bao sdm cac nguy co, dong thoi wu tién tiép nhan, xtr 1y cac
phan anh, khiéu nai, t6 giac lién quan dén hanh vi lira dd0 mang ddi v6i nhoém ddi
tuong nay.

Céc quy dinh trén da thiét 1ap mot hanh lang phap 1y twong d6i toan dién,
budc cac chi thé lién quan cing tham gia trach nhiém bao vé tré em va cac nhom
yéu thé trén khong gian mang. Trong tAm cua cac quy dinh khong chi 13 xir 1y vi
pham, ma 12 phong ngira, ngin chin tir sém, qua d6 gop phan xay dung méi truong
sb an toan, lanh manh va nhan van.

7. Khuyén khich nghién ctru, phat trién va ing dung khoa hoc, cong
nghé trong linh vure an ninh mang; wu tién diu tw ha ting, sin pham va dich
vu an ninh mang trong nudc

Luat An ninh mang nam 2025 thé hién tim nhin chién lugc dai han cua Nha
nudc trong linh vyc an ninh mang, theo d6 xac dinh an ninh mang khong chi la
nhiém vu bao vé mang tinh k¥ thuat don thuan, ma 1a qua trinh xay dung ning luc
tu chil vé cong nghé, hinh thanh nén cong nghiép an ninh mang trong nudc, ting
budc bao dam chi quyén sé qudc gia. Quan diém nay duoc cu thé hoa théng qua
hé thong cac co ché wu dai, hd tro va dau tu dong bo nham thac diy nghién ci,
phat trién va ung dung khoa hoc, cong ngh¢ trong linh vuc an ninh mang, cu thé
nhu sau:

- X4c lap cong nghiép an ninh mang 13 nganh, nghé dic biét wu dai dau tu.
Tai Diéu 37, Luat quy dinh hoat dong dau tu, kinh doanh san phém, dich vu an
ninh mang va xay dung ha tﬁng ky thudt bao v€ an ninh mang thuoc danh muc
nganh, nghé dic biét vu dai du tu. Trén co s& d6, Nha nudc 4p dung céc chinh
sach vu d3i cao vé thué, dat dai va thu tuc hanh chinh nham khuyén khich t6 chirec,
doanh nghiép trong va ngoai nudc dau tu vao nghién ctru, phat trién cong nghé an
ninh mang. Dy 1a co s& phap 1y quan trong dé hinh thanh céc trung tdm nghién
ctru va phat trién, khu cong nghiép chuyén nganh an ninh mang va cac phong thi
nghiém trong diém phuc vu nghién ciru, thir nghiém va lam chii cong nghé bao

mat.
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- Thiét 1ap co ché vu tién st dung san phém, dich vu an ninh mang san xXuét
trong nudc. Nham tao thi trudng 6n dinh cho doanh nghiép cong nghé trong nudc,
khoan 4 Piéu 3 quy dinh 5 co quan, t6 chtrc nha nude wu tién st dung san pham,
dich vu an ninh mang duoc san xuat trong nude khi dap tmg yéu cau vé k¥ thut,
chat lugng va an ninh. Quy dinh nay khéng mang tinh 4p dit, ma déng vai trd
dinh hudng thi truong, tao dong luc dé cac doanh nghiép trong nudc manh dan
dau tu nghién ciru, phét trién san pham, ting budc thay thé cac giai phap nhap
khau va nang cao niang luc canh tranh ciia nganh cong nghiép an ninh mang Viét
Nam.

- Bao dam ngudn luc tai chinh on dinh cho hoat déng d6i méi sang tao trong
an ninh mang. Khac phuc tinh trang thiéu nguon luc dau tu cho cong tac bao vé
an ninh mang trong qua trinh chuyén d6i s, Piéu 38 cia Luat quy dinh céc co
quan sir dung ngan sach nha nudc phai b tri ti thiéu 15% tong kinh phi thuc
hién cac chuong trinh, dé an, du an chuyén doi sé va Gmg dung cong nghé thong
tin dé danh cho hang muc bao v¢ an ninh mang. Quy dinh nay tao co s¢ tai chinh
bén vitng dé trién khai dong bo cac giai phap bao mat, dong thoi thuc day viéc
nghién clru, itmg dung cac cong nghé maéi nhu tri tu¢ nhan tao, dir liu 1om va chubi
khéi trong cong tac phong ngira, phat hién va xtr Iy tin cong mang.

Thdng qua cac chinh s&ch néu trén, Luat An ninh mang nam 2025 tirng budc
hinh thanh h¢ sinh thai cong nghiép an ninh mang trong nudc, nang cao nang luc
lam chil cong nghé, giam dan sy phu thudc vao cac giai phap cong nghé nudc
ngoai, qua d6 gop phan bao dam an ninh mang qudc gia theo hudng doc lap, tu
chi va bén viing trong dai han.

8. Quy dinh viéc b tri nguon luc phi hop cho bio dam an ninh mang
trong cac chwong trinh, dé an, du 4n dau tw chuyén doi sé va ing dung cong
nghé thong tin

Luat An ninh mang ndm 2025 thé hién quan diém xuyén sudt va mang tinh
thue tién cao ciia Nha nude trong linh vuc an ninh mang, theo d6 x4c dinh bao
dam an ninh mang la yéu cau bét budc, phai dugc dat ra ngay tu khau thiét ké, lap

du todn va trién khai cac chuong trinh, d€ an, dy an chuyén doéi s6 va ung dung
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cong nghé thong tin. Lan dau tién, phap luat quy dinh cu thé, dinh luong vé nguén
luc tai chinh danh cho bao v€ an ninh mang, qua do khéc phuc tinh trang coi nhe
hoic cét giam chi phi bao mat trong qua trinh dau tu cong nghé.

Thir nhét, luat hoa ty 1é kinh phi téi thiéu danh cho bao dam an ninh mang.
Tai khoan 1 Diéu 38, Luat quy dinh r0 cac co quan, td chire st dung ngan sach
nha nudc khi 1ap du toan cho cac chuong trinh, dé an, du an chuyén doi s6 hodc
g dung cong nghé thong tin phai bb tri tdi thiéu 15% tong kinh phi thuc hién dé
dau tu cho hang muyc bao vé an ninh mang. Quy dinh nay tao co s phap 1y bat
budc, bao dam an ninh mang khong bi xem la hang muc phu hodc bi cat giam khi
can doi ngan sach.

Tht hai, bao dam dau tu ddng bo gitta hé thdng cong nghé va giai phap bao
v¢ an ninh mang. Theo quy dinh tai khoan 2 biéu 38, nguén kinh phi danh cho
bao dam an ninh mang dugc sir dung dé dau tu trang thiét bi k¥ thuat, mua sam
giai phap bao mat chuyén sau, thué dich vu giam sat, img ctru sy ¢ an ninh mang,
cling nhu dao tao, bdi dudng nhan luc chuyén trach. Cach tiép cin nay khic phuc
tinh trang dau tu hinh thirc, manh man, dong thoi bao dam mdi hé thong thong tin
khi dwa vao van hanh déu duoc trang bi day du cac bién phap bao vé twong xtng
v6i quy mo va mirc do rai ro ngay tir dau.

Thir ba, tao nén tang tai chinh cho tinh bén viing cua qua trinh chuyén do6i
s6. Viéc quy dinh rd va théng nhat vé& ngudn luc tai chinh cho bao dam an ninh
mang thé hién cam két manh m& cta Nha nudc trong viéc grfm an ninh mang véi
phat trién bén vimg. Cac hé thong thong tin dugc bao vé ddy du s& van hanh 6n
dinh, an toan trudc cac nguy co, thach thic an ninh mang ngay cang gia tang, qua
d6 nang cao hiéu qua dau tu cong, han ché rui ro, that thoat va bao dam tinh lién
tuc cua cac hoat dong kinh té - xa hoi trong moi truong $0.

Quy dinh nay 1a co s& phap 1y quan trong dé cac bo, nganh, dia phuong va
cha dau tu c6 can cit 1ap, thim dinh va phé duyét du toan kinh phi; dong thoi nang
cao trach nhiém cta ngudi ding dau co quan, to chirc trong viéc bao dam ngudn
luc cho cong tac an ninh mang, gop phan trién khai hiéu qua cac muc tiéu chuyén

doi s6 quoc gia.
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9. Tao co s& phap ly dé mé rong va ting cuwdong hop tic quoc té vé an
ninh mang trén co s& tén trong doc 1ap, chii quyén va loi ich quéc gia; dong
thoi ndi luit héa cac ndi dung co ban ciia Cong wée Lién hop qudce vé phong,
chdng tdi pham mang (Cong wéc Ha Noi)

Luat An ninh mang nam 2025 thé hién 1o tu duy ddi ngoai chu dong, tich
cuc ciia Viét Nam trong linh vuc an ninh mang, xuat phat tir nhan thirc rang an
ninh mang 13 vin dé mang tinh toan cau, vuot qua bién gidi qudc gia va khong
thé giai quyét mot cach don 1é. Trén co sé d6, Luat da thiét 1ap khung phép ly
tuong ddi toan dién, tao diéu kién dé Viét Nam tham gia sau hon, thuc chit hon
vao céc co ché hop tac qudc té vé an ninh mang, déng thoi bao dam viing chic loi
ich quéc gia, dan toc.

- Khang dinh nguyén tic hop tac qudc té gan véi bao vé chii quyén qudc gia.
Tai khoan 1 Piéu 6, Luat quy dinh viéc hop tac qudc té vé an ninh mang phai tuan
thu cac nguyén tac ton trong doc lap, chu quyén, théng nhét va toan ven 1anh thd
ctia mdi qudc gia; khong can thiép vao cong viée ndi bo ciia nhau; bao dam binh
dang, cung co6 loi va phit hop voi phap luat Viét Nam. Quy dinh nay xéac 1ap 1d
gidi han phép 1y trong qua trinh hop tac, qua d6 bao dam hoi nhap qudc té vé an
ninh mang khong 1am phuong hai dén an ninh qudc gia, dong thoi khang dinh vi
thé, quyén binh dang cta Viét Nam trong cac co ché quan trj internet va khong
gian mang toan cau.

- Noi luat hoa cac cam két qubc té, dic biét 1a Cong ude Lién hop qubc vé
chéng t6i pham mang (Cong wdc Ha Noi). Luat An ninh mang nam 2025 da cép
nhat, b6 sung cac quy dinh nham bao dam tinh twong thich véi cac diéu wdc qudc
té ma Viét Nam 1a thanh vién, trong d6 c6 Cong uéc Ha Noi. Theo quy dinh tai
khoan 2 Piéu 6, Viét Nam thyc hién dﬁy du cac nghia vu quéc té vé hop tac phong,
chéng t6i pham mang, tao co sé phap 1y dé cac co quan c6 thAm quyén nhu Bo
Cong an, Vién kiém sat nhan dan thyc hién hiéu qua cac hoat dong tuong tro tu
phap, dan dd, chuyén giao ngudi pham toi va thu thap, trao d6i chimg cir dién tir

xuyén bién gidi theo dung trinh ty, thu tuc phép luat.



16

- Thiét 1ap co ché hop tac thuc chat thong qua chia sé thong tin va phdi hop
nghiép vu. Nham ning cao hiéu qua phong, chéng céc loai t6i pham mang c6 tinh
chat xuyén qudc gia, khoan 3 Piéu 6 quy dinh cu thé cic nodi dung hop tic qudc
té, bao gém: thiét 1ap va duy tri kénh lién lac truc tiép voi cac td chirc an ninh
mang qudc té va co quan thyc thi phap luat nudc ngoai; trao ddi, chia sé thong tin
vé nguy co, phuong thire, thi doan tin cong mang; phdi hop to chirc dién tap, dao
tao, nang cao nang luc cho luc lwong chuyén trach. Pay 1a co so phap 1y dé ting
cuong kha nang phan ing nhanh, xtr 1y kip thoi cac su cd va truy vét toi pham
mang vuot ra ngoai pham vi lanh thé quoc gia.

Nhu vay, Luat An ninh mang nam 2025 khong chi gop phan nang cao vi thé
va uy tin ciia Viét Nam trong hop tac qubc té vé an ninh mang, ma con trang bi
cho luc luong chitc ning khudn kho phap 1y can thiét d& md rong pham vi du
tranh, phong ngira va xir Iy toi pham mang mot cach hiéu qua, dap tmg yéu cau

bao v¢ an ninh qudc gia trong boi canh hoi nhap sau rong.




