Trong thời gian qua, một số ngân hàng có xảy ra một vài sự cố rủi ro, gian lận trong hoạt động thanh toán nói chung, cũng như thanh toán thẻ và thanh toán điện tử. NHNN đã có nhiều văn bản chỉ đạo về các vấn đề an ninh, an toàn trong hoạt động thanh toán nói chung, thanh toán thẻ và thanh toán điện tử. Tuy nhiên, để hạn chế thấp nhất rủi ro, đảm bảo an ninh, an toàn, bảo mật trong hoạt động thanh toán nói chung, thanh toán thẻ, thanh toán điện tử cũng như đảm bảo quyền lợi của khách hàng và ngân hàng, Thống đốc NHNN yêu cầu các đơn vị thực hiện một số nội dung sau đây:

Đối với các tổ chức cung ứng dịch vụ thanh toán

- Rà soát, đánh giá lại toàn bộ quy trình, thủ tục, hồ sơ và hợp đồng mở, sử dụng tài khoản thanh toán tại tổ chức mình (bao gồm cả việc mở, sử dụng tài khoản thanh toán theo phương thức truyền thống và phương thức điện tử), đảm bảo tuân thủ đúng quy định của NHNN, nếu có vướng mắc cần phản ánh về NHNN để phối hợp xử lý.

- Đối với hoạt động thanh toán thẻ, thanh toán trực tuyến, các tổ chức cung ứng dịch vụ thanh toán cần nghiên cứu triển khai các giải pháp tăng cường an ninh, bảo mật cho hệ thống thanh toán trực tuyến, cụ thể: Triển khai giải pháp phát hiện, giám sát, ngăn chặn các giao dịch gian lận, đáng ngờ về thời gian, vị trí địa lý, tần suất giao dịch, hạn mức thanh toán, số lần xác thực sai hoặc các dấu hiệu bất thường khác; Có giải pháp phát hiện sớm các trang web lừa đảo trực tuyến để khuyến cáo cho khách hàng; Tăng cường đào tạo nhận thức về an toàn, bảo mật cho cán bộ, nhân viên và khách hàng sử dụng dịch vụ ngân hàng điện tử.

- Thường xuyên theo dõi, giám sát, đánh giá, hoàn thiện các quy trình kỹ thuật nghiệp vụ trong hoạt động thanh toán; không được bớt xén các công đoạn trong các quy trình nghiệp vụ; thường xuyên đánh giá, nâng cấp hệ thống công nghệ thông tin, đảm bảo hoạt động thanh toán diễn ra được an toàn, thông suốt; thể hiện rõ vai trò, chức năng của từng khâu, từng công đoạn trong quá trình thực hiện giao dịch thanh toán.

- Khi có các rủi ro, gian lận xảy ra phải báo cáo Ngân hàng Nhà nước và phối hợp với khách hàng, các cơ quan bảo vệ pháp luật và các đơn vị liên quan xử lý nhanh, chính xác, đúng quy định và sớm thông tin cho khách hàng; quyền lợi của người dân, của khách hàng phải được đảm bảo theo đúng quy định của pháp luật.

- Thường xuyên, kịp thời đưa ra những cảnh báo, hướng dẫn và thông tin đầy đủ đến khách hàng để khách hàng nắm rõ các rủi ro, các thủ đoạn gian lận trong hoạt động thanh toán và cách sử dụng các dịch vụ an toàn; khuyến cáo tới khách hàng khi gặp sự cố thì khách hàng cần bình tĩnh phối hợp với các ngân hàng, các cơ quan điều tra để giải quyết theo quy định của pháp luật.

- Chấp hành nghiêm túc các quy định của NHNN về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên Internet (Thông tư 29/2011/TT-NHNN ngày 21/9/2011); quy định các yêu cầu kỹ thuật về an toàn bảo mật đối với trang thiết bị phục vụ thanh toán thẻ ngân hàng (Thông tư 47/2014/TT-NHNN ngày 31/12/2014); quy định về đảm bảo an toàn, bảo mật hệ thống công nghệ thông tin trong hoạt động ngân hàng (Thông tư 31/2015/TT-NHNN ngày 28/12/2015); quy định việc trang bị, quản lý, vận hành và đảm bảo an toàn hoạt động của máy giao dịch tự động (Thông tư 36/2012/TT-NHNN ngày 28/12/2012; Thông tư 20/2016/TT-NHNN ngày 30/6/2016) cũng như các văn bản chỉ đạo khác của NHNN về hoạt động thanh toán nói chung, thanh toán thẻ, thanh toán điện tử.

Đối với Hiệp hội Ngân hàng Việt Nam: Cần nghiên cứu, truyền thông thường xuyên về những phương thức, thủ đoạn gian lận trong hoạt động thanh toán nói chung, thanh toán thẻ, thanh toán điện tử để các ngân hàng và khách hàng chủ động có các biện pháp bảo đảm an toàn, nhằm hạn chế thấp nhất các rủi ro, gian lận có thể xảy ra; cần tổ chức các hội thảo mời chuyên gia nước ngoài và trong nước giới thiệu về những thủ đoạn gian lận mới và giải pháp nâng cao an toàn, bảo mật trong hoạt động thanh toán.

Đối với Cơ quan Thanh tra, giám sát ngân hàng và NHNN chi nhánh tỉnh, thành phố:

- Cần đưa nội dung thanh tra về công nghệ thông tin trong hoạt động thanh toán vào chương trình thanh tra, kiểm tra định kỳ để tăng cường kiểm tra, giám sát tình hình hoạt động thanh toán nói chung, thanh toán thẻ, thanh toán điện tử của các ngân hàng.

- Cơ quan Thanh tra, giám sát ngân hàng thường xuyên phối hợp với Vụ Thanh toán và Cục Công nghệ tin học nắm bắt thông tin về các thủ đoạn gian lận và kịp thời chỉ đạo các tổ chức cung ứng dịch vụ thanh toán nâng cao cảnh giác, phối hợp chặt chẽ với cơ quan bảo vệ pháp luật trong việc phòng, chống tội phạm trong hoạt động thanh toán nói chung, thanh toán thẻ, thanh toán điện tử. Chi nhánh Ngân hàng Nhà nước tỉnh, thành phố trực thuộc Trung ương cần báo cáo kịp thời NHNN khi phát hiện các vụ việc liên quan đến an ninh, an toàn trong hoạt động thanh toán nói chung, thanh toán thẻ, thanh toán điện tử trên địa bàn.

Tới đây, trong tuần đầu tháng 9/2016, NHNN sẽ tổ chức Hội nghị trực tuyến toàn ngành về hoạt động thanh toán và công nghệ thông tin, thành phần bao gồm: Đại diện Bộ Công an (Cục Cảnh sát phòng, chống tội phạm sử dụng công nghệ cao - C50, Cục An ninh mạng - A68, Cục An ninh tiền tệ - A84), Bộ Thông tin truyền thông, NHNN Việt Nam, Hiệp hội Ngân hàng, các ngân hàng thương mại, các tổ chức quốc tế, các chuyên gia về ngân hàng, công nghệ thông tin và các đơn vị liên quan khác với nội dung: Tăng cường quản lý nhà nước về hoạt động thanh toán và công nghệ thông tin trong lĩnh vực ngân hàng nhằm hoàn chỉnh các quy trình nghiệp vụ, quy trình vận hành trong lĩnh vực thanh toán, bàn về các giải pháp an ninh, bảo mật trong điều kiện mới nhằm đảm bảo an toàn, hiệu quả hoạt động thanh toán qua ngân hàng, cũng như đảm bảo quyền lợi của người dân và của ngân hàng.

Trong quá trình thực hiện, nếu phát sinh các khó khăn, vướng mắc, đề nghị các đơn vị phản ánh về NHNN Việt Nam (Vụ Thanh toán, Cục Công nghệ tin học) để phối hợp xử lý.
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