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	1. Thông tư này quy định các yêu cầu đảm bảo an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên Internet.
	1. Thông tư này quy định các yêu cầu đảm bảo an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trực tuyến.
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	2. Thông tư này áp dụng đối với các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài cung cấp dịch vụ ngân hàng trên Internet (sau đây gọi chung là đơn vị cung cấp dịch vụ) tại Việt Nam.
	2. Thông tư này áp dụng đối với các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức trung gian thanh toán cung cấp dịch vụ thanh toán trực tuyến (sau đây gọi chung là đơn vị) tại Việt Nam.
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	Trong Thông tư này, các từ ngữ dưới đây được hiểu như sau:
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	c) Thực hiện các giao dịch tài chính trực tuyến như: dịch vụ về tài khoản, chuyển khoản, thanh toán qua tài khoản.
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	d) Các dịch vụ khác theo quy định của Ngân hàng Nhà nước.
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	2. Hệ thống Internet Banking: là một tập hợp có cấu trúc các trang thiết bị phần cứng, phần mềm, cơ sở dữ liệu, hệ thống mạng truyền thông và an ninh bảo mật phục vụ cho việc quản lý và cung cấp dịch vụ ngân hàng trên Internet.
	2. Hệ thống công nghệ thông tin ngân hàng trực tuyến là một tập hợp có cấu trúc các trang thiết bị phần cứng, phần mềm, cơ sở dữ liệu, hệ thống mạng truyền thông và an ninh bảo mật để sản xuất, truyền nhận, thu thập, xử lý, lưu trữ và trao đổi thông tin số phục vụ cho việc quản lý và cung cấp dịch vụ ngân hàng trực tuyến.
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	3. Khách hàng: là các tổ chức, cá nhân liên quan đến sử dụng dịch vụ Internet Banking.
	3. Khách hàng:là các tổ chức, cá nhân sử dụng dịch vụ ngân hàng trực tuyến.	
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	4. Mã khóa bí mật dùng một lần (One Time Password - OTP) là mã khóa bí mật có giá trị sử dụng một lần và có hiệu lực trong một khoảng thời gian nhất định
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	4. Xác thực hai yếu tố: là phương pháp xác thực yêu cầu hai yếu tố khác nhau để chứng minh tính đúng đắn của một danh tính. Xác thực hai yếu tố dựa trên những thông tin mà người dùng biết như mã số khách hàng, mật khẩu, cùng với những gì mà người dùng có như mật khẩu sử dụng một lần (OTP), ma trận lưới ngẫu nhiên, dấu hiệu sinh trắc học, hoặc các thiết bị hỗ trợ khác để chứng minh danh tính.
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	5. Tài khoản đặc quyền: là tài khoản truy cập vào hệ thống công nghệ thông tin nhằm thực hiện các công việc đặc biệt hoặc truy cập vào dữ liệu nhạy cảm. Tài khoản đặc quyền thường sử dụng cho việc cấu hình thiết bị, quản trị hệ thống, quản trị hệ điều hành, quản trị cơ sở dữ liệu hay quản trị ứng dụng nghiệp vụ (ví dụ như các tài khoản root, supervisors, system, administrator).
	6. Tài khoản đặc quyền:là tài khoản truy cập vào hệ thống công nghệ thông tin nhằm thực hiện các công việc đặc biệt hoặc truy cập vào dữ liệu nhạy cảm. Tài khoản đặc quyền thường sử dụng cho việc cấu hình thiết bị, quản trị hệ thống, quản trị hệ điều hành, quản trị cơ sở dữ liệu hay quản trị ứng dụng nghiệp vụ.
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	7. Mã hóa điểm đầu đến điểm cuối (end to end encryption) là cơ chế mã hoá thông tin ở điểm đầu trước khi gửi đi và chỉ được giải mã sau khi nhận được tại điểm cuối trong quá trình trao đổi thông tin giữa các ứng dụng, các thiết bị trong hệ thống nhằm hạn chế rủi ro bị lộ, lọt thông tin trên đường truyền.
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	Điều 3. Nguyên tắc chung về đảm bảo an toàn, bảo mật hệ thống công nghệ thông tin cho việc cung cấp dịch vụ ngân hàng trực tuyến
	Điều chỉnh để phù hợp với phạm vi và tên của Thông tư.
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	1. Hệ thống cung cấp dịch vụ ngân hàng trực tuyến được xếp hạng là hệ thống công nghệ thông tin quan trọng và tuân thủ theo quy định của Ngân hàng Nhà nước về đảm bảo an toàn, bảo mật hệ thống công nghệ thông tin trong hoạt động ngân hàng
	Thêm mới
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	1. Đảm bảo tính bí mật
a) Đảm bảo bí mật thông tin liên quan đến tài khoản, tiền gửi, tài sản gửi và các giao dịch của khách hàng theo quy định của pháp luật.
b) Mật khẩu khách hàng, khóa mã hóa và các mã khóa khác phải được mã hóa trong quá trình giao dịch, trên đường truyền và lưu trữ tại đơn vị cung cấp dịch vụ.
	2. Đảm bảo bí mật thông tin khách hàng; tính toàn vẹn dữ liệu giao dịch khách hàng và mọi giao dịch khách hàng phải được xác thực tối thiểu hai yếu tố.
	Điều chỉnh chỉ nêu nguyên tắc chung
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	2. Đảm bảo tính sẵn sàng
a) Cam kết khả năng hoạt động liên tục của hệ thống Internet Banking một cách công khai, rõ ràng và được nêu rõ trong hợp đồng cung cấp dịch vụ với khách hàng. Cam kết này tối thiểu phải bao gồm cam kết về tổng thời gian dừng hệ thống trong năm, khoảng thời gian cung cấp dịch vụ trong ngày, thời gian phục hồi hệ thống sau khi gặp sự cố.
b) Đáp ứng đủ nguồn lực về hạ tầng công nghệ thông tin và nhân sự đảm bảo cung cấp dịch vụ Internet Banking liên tục đúng như cam kết của đơn vị cung cấp dịch vụ với khách hàng.
c) Xây dựng, ban hành và tuân thủ các quy trình của hệ thống Internet Banking
d) Sử dụng các công cụ giám sát, theo dõi hiệu năng của hệ thống chính và hệ thống dự phòng đảm bảo hoạt động liên tục.
	3. Đảm bảo tính sẵn sàng của hệ thống công nghệ thông tin cho việc đảm bảo cung cấp dịch vụ ngân hàng trực tuyến một cách liên tục.
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	4. Bố trí nhân lực thực hiện việc quản trị, giám sát, vận hành hệ thống công nghệ thông tin và hỗ trợ khách hàng trong quá trình cung cấp dịch vụ ngân hàng trực tuyến.
	Thêm mới
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	5. Thực hiện kiểm tra, đánh giá an ninh, bảo mật hệ thống công nghệ thông tin ngân hàng trực tuyến theo định kỳ hàng năm.
	Thêm mới
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	6. Xác định rủi ro, có biện pháp phòng ngừa, xử lý rủi ro trong cung cấp dịch vụ ngân hàng trực tuyến.
	Thêm mới
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	7. Cơ sở dữ liệu của hệ thống công nghệ thông tin ngân hàng trực tuyến không được đặt trên điện toán đám mây công cộng.
	Thêm mới
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	8. Các trang thiết bị hạ tầng kỹ thuật công nghệ thông tin ngân hàng trực tuyến phải có nguồn gốc, xuất xứ rõ ràng; trường hợp không còn hỗ trợ của nhà sản xuất, không có khả năng nâng cấp để cài đặt phần mềm phiên bản mới đơn vị phải có kế hoạch nâng cấp, thay thế kịp thời.
	Thêm mới
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	Điều 6. Mạng truyền thông
1. Có biện pháp phân tách các phân vùng mạng để đảm bảo kiểm soát được các truy cập hệ thống.
2. Có biện pháp phát hiện và phòng chống xâm nhập, phòng chống phát tán mã độc hại cho hệ thống.
3. Xây dựng và thực hiện phương án dự phòng cho các vị trí quan trọng có mức độ ảnh hưởng cao tới hệ thống mạng hoặc có khả năng gây tê liệt toàn bộ hệ thống mạng của đơn vị khi xảy ra sự cố.
4. Các kết nối không dây phải sử dụng các biện pháp xác thực đảm bảo an toàn.
5. Đảm bảo yêu cầu về băng thông đối với việc cung cấp dịch vụ Internet Banking.
6. Cập nhật các bản vá lỗi hệ thống, cập nhật cấu hình cho các thiết bị mạng và các thiết bị bảo mật tối thiểu sáu tháng một lần. Trong trường hợp phát hiện lỗi hệ thống phải thực hiện cập nhật ngay.
7. Các trang thiết bị mạng, an ninh, bảo mật, phần mềm chống vi rút, công cụ phân tích, quản trị mạng được cài đặt trong mạng của đơn vị phải có bản quyền và nguồn gốc, xuất xứ rõ ràng.
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2. Trang bị các giải pháp an ninh, bảo mật cho hệ thống công nghệ thông tin ngân hàng trực tuyến, tối thiểu gồm: thiết bị tường lửa (Firewall);phòng chống vi rút; phòng chống tấn công từ chối dịch vụ; tường lửa bảo vệ lớp ứng dụng (Application Firewall) và phòng chống tấn công xâm nhập (IDS/IPS).
3. Dữ liệu nhạy cảm không được lưu trữ tại phân vùng kết nối với Internet, phân vùng DMZ.
4. Kết nối từ bên ngoài vào hệ thống công nghệ thông tin ngân hàng trực tuyến phải thông qua phân vùng DMZ để kiểm soát an ninh, bảo mật. Kết nối giữa hệ thống công nghệ thông tin ngân hàng trực tuyến và các hệ thống công nghệ thông tin khác của đơn vị phải được kiểm soát bằng giải pháp tường lửa.  
5. Thiết lập chính sách hạn chế tối đa các dịch vụ, cổng kết nối vào hệ thống công nghệ thông tin ngân hàng trực tuyến.
6. Kiểm tra chính sách an ninh bảo mật; quyền truy cập; các kết nối, trang thiết bị, phần mềm cài đặt bất hợp pháp vào mạng hệ thống mạng tối thiểu 3 tháng một lần.
7. Không cho phép kết nối từ mạng không dây nội bộ đến môi trường vận hành ngân hàng trực tuyến. 
8. Hạn chế kết nối từ xa để thực hiện công tác quản trị hệ thống. Trường hợp bắt buộc phải kết nối từ xa, đơn vị phải sử dụng giao thức truyền thông được mã hóa và không lưu các mã khóa bí mật trong các phần mềm tiện ích.Kết nối vào hệ thống mạng nội bộ thông qua mạng Internet để thực hiện công tác quản lý từ xa phải được tuân thủ các quy tắc sau:
a) Phải được sự chấp thuận của người có thẩm quyền trên cơ sở hồ sơ yêu cầu kết nối. 
b) Phải sử dụng giao thức truyền thông được mã hóa.
c) Thiết bị kết nối phải được cài đặt các phần mềm đảm bảo an ninh bảo mật.
d) Phải sử dụng biện pháp xác thực hai yếu tố khi đăng nhập hệ thống.
đ) Giám sát và lưu giữ hồ sơ kết nối. 
	Điều chỉnh 

	44 
	Điều 7. Phần cứng và phần mềm hệ thống
	[bookmark: _Toc465430439]Điều 5. Hệ thống máy chủ và phần mềm hệ thống
	Điều chỉnh và bổ sung Điều 7

	45 
	1. Đảm bảo có hạ tầng máy chủ và các thiết bị đi kèm phục vụ hệ thống Internet Banking (sau đây gọi là máy chủ Internet Banking) đủ công suất, đạt hiệu năng yêu cầu, đảm bảo tốc độ xử lý truy xuất đáp ứng yêu cầu của khách hàng sử dụng dịch vụ.
	1. Các máy chủ và các thiết bị đi kèm của hệ thống công nghệ thông tin ngân hàng trực tuyến phải đảm bảo đủ công suất, hiệu năng, tốc độ xử lý truy xuất đáp ứng yêu cầu của khách hàng sử dụng dịch vụ.
	Điều chỉnh bổ sung

	46 
	2. Yêu cầu đối với máy chủ Internet Banking
	2. Yêu cầu đối với máy chủ 
	Điều chỉnh bổ sung

	47 
	
	a) Hiệu năng sử dụng trung bình hàng tháng tối đa 80% công suất thiết kế.
	Thêm mới

	48 
	a) Có tính năng sẵn sàng cao, cơ chế dự phòng linh hoạt để đảm bảo tính hoạt động liên tục.
	b) Có tính năng sẵn sàng cao:mỗi hệ thống máy chủ ứng dụng, cơ sở dữ liệu phải có tối thiểu một máy chủ dự phòng tại chỗ
	Điều chỉnh bổ sung

	49 
	b) Được đặt ở nơi được bảo vệ an toàn và được giám sát chặt chẽ.
	c) Lắp đặt tại địa điểm được bảo vệ an toàn, phải có người trực bảo vệ 24/7. 
	Điều chỉnh bổ sung

	50 
	c) Tách biệt lô-gíc hoặc vật lý với các máy chủ hoạt động nghiệp vụ khác
	d) Tách biệt lô-gíc hoặc vật lý với các máy chủ hoạt động nghiệp vụ khác và phải đặt trong phân vùng máy chủ của hệ thống mạng.
	Điều chỉnh bổ sung

	51 
	3. Yêu cầu đối với phần mềm hệ thống:
	3. Yêu cầu đối với phần mềm hệ thống:
	

	52 
	a) Được rà soát, cập nhật các phiên bản vá lỗi phần mềm hệ thống theo khuyến cáo của nhà cung cấp tối thiểu sáu tháng một lần.
	a) Kiểm tra,cập nhật các phiên bản vá lỗi kịp thời theo khuyến cáo của nhà sản xuất hoặc tối thiểu sáu tháng một lần.

	Giữ nguyên

	53 
	b) Lập danh mục các phần mềm được phép cài đặt trên máy chủ Internet Banking và định kỳ tối thiểu ba tháng một lần cập nhật, kiểm tra, đảm bảo tuân thủ danh mục này.
	b) Lập danh mục các phần mềm được phép cài đặt trên máy chủ và định kỳ tối thiểu ba tháng một lần cập nhật, kiểm tra, đảm bảo tuân thủ danh mục này.
	Giữ nguyên

	54 
	Điều 9. An toàn cơ sở dữ liệu
	Điều 6. Hệ quản trị cơ sở dữ liệu
	

	55 
	1. Chỉ được sử dụng các hệ quản trị cơ sở dữ liệu có bản quyền và xuất xứ, nguồn gốc rõ ràng và đã được kiểm nghiệm qua thực tế hoạt động nghiệp vụ của các tổ chức tương tự trong hoặc ngoài nước.
	
	Đã đưa vào nguyên tắc chung

	56 
	2. Hệ quản trị cơ sở dữ liệu sử dụng cho hệ thống Internet Banking phải đáp ứng được yêu cầu hoạt động ổn định; xử lý, lưu trữ được khối lượng dữ liệu lớn theo yêu cầu nghiệp vụ; có cơ chế bảo vệ và phân quyền truy cập đối với các tài nguyên cơ sở dữ liệu.
	1. Hệ quản trị cơ sở dữ liệu phải đáp ứng được yêu cầu hoạt động ổn định; xử lý, lưu trữ được khối lượng dữ liệu lớn theo yêu cầu nghiệp vụ; có cơ chế bảo vệ và phân quyền truy cập đối với các tài nguyên cơ sở dữ liệu.
	Giữ nguyên

	57 
	3. Rà soát, cập nhật các bản vá, các bản sửa lỗi hệ quản trị cơ sở dữ liệu tối thiểu sáu tháng một lần hoặc ngay sau khi có khuyến cáo của nhà cung cấp.
	2. Rà soát, cập nhật các bản vá, các bản sửa lỗi hệ quản trị cơ sở dữ liệu tối thiểu sáu tháng một lần hoặc ngay sau khi có khuyến cáo của nhà cung cấp
	Giữ nguyên

	58 
	4. Xây dựng phương án sao lưu, dự phòng đối với cơ sở dữ liệu, đảm bảo các hệ thống Internet Banking hoạt động liên tục khi xảy ra sự cố với cơ sở dữ liệu.
	3. Sao lưu dự phòng đối với cơ sở dữ liệu, bản dữ liệu sao lưu phải được cập nhật không quá một giờ so với dữ liệu chính thức và phải cất trữ, quản lý an toàn.
	Điều chỉnh bổ sung

	59 
	5. Thực hiện phân quyền và có quy định chặt chẽ với từng cá nhân truy cập đến cơ sở dữ liệu. Phải ghi nhật ký đối với các truy cập cơ sở dữ liệu, các thao tác đối với cấu hình cơ sở dữ liệu.
6. Có giải pháp ngăn chặn các hình thức tấn công cơ sở dữ liệu.
	4. Có biện pháp giám sát, ghi nhật ký truy cập cơ sở dữ liệu và các thao tác khi truy cập cơ sở dữ liệu.
	Điều chỉnh 

	60 
	Điều 8. Phần mềm ứng dụng
	Điều 7. Phần mềm ứng dụng
	

	61 
	1. Các yêu cầu chung
a) Các yêu cầu an toàn, bảo mật của nghiệp vụ phải được xác định trước và tổ chức, triển khai vào toàn bộ chu trình phát triển phần mềm từ khâu phân tích, thiết kế đến triển khai vận hành và bảo trì.
b) Các tài liệu về an toàn, bảo mật của phần mềm phải được hệ thống hoá và lưu trữ, sử dụng theo chế độ "Mật".
c) Trước khi triển khai chương trình ứng dụng mới, phải đánh giá những rủi ro của quá trình triển khai đối với hoạt động nghiệp vụ, các hệ thống công nghệ thông tin liên quan và lập, triển khai các phương án hạn chế, khắc phục rủi ro.
d) Phải xác định, thống kê được các hoạt động và giao dịch bất thường phát sinh trong hệ thống.
	1. Các yêu cầu an toàn, bảo mật của nghiệp vụ phải được xác định trước và tổ chức, triển khai trong quá trình phát triển phần mềm: phân tích, thiết kế, kiểm thử,  vận hành chính thức và bảo trì. Các tài liệu về an toàn, bảo mật của phần mềm phải được hệ thống hóa và lưu trữ, sử dụng theo chế độ “Mật”.
	Điều chỉnh

	62 
	4. Kiểm soát chương trình nguồn
	2. Kiểm soát chương trình nguồn
	

	63 
	a) Kiểm tra mã nguồn, nhằm loại trừ các đoạn mã độc hại, các lỗ hổng bảo mật (back-door).
	a) Kiểm tra mã nguồn, nhằm loại trừ các đoạn mã độc hại, các lỗ hổng bảo mật (back-door).
	Giữ nguyên

	64 
	b) Chỉ định cụ thể các cá nhân quản lý chương trình nguồn của hệ thống Internet Banking.
	b) Chỉ định cụ thể các cá nhân quản lý chương trình nguồn của hệ thống ứng dụng ngân hàng trực tuyến.
	Giữ nguyên

	65 
	c) Việc truy cập tới chương trình nguồn phải được sự phê chuẩn của cấp có thẩm quyền và được theo dõi, ghi nhật ký.
	c) Việc truy cập tới chương trình nguồn phải được sự phê chuẩn của cấp có thẩm quyền và được theo dõi, ghi nhật ký.
	Giữ nguyên

	66 
	d) Chương trình nguồn phải được lưu trữ an toàn tại ít nhất hai địa điểm tách biệt.
	d) Chương trình nguồn phải được lưu trữ an toàn tại ít nhất hai địa điểm tách biệt.
	Giữ nguyên

	67 
	đ) Trong trường hợp đơn vị cung cấp dịch vụ mua phần mềm từ bên thứ ba mà không được bàn giao chương trình nguồn, đơn vị cung cấp dịch vụ phải yêu cầu bên thứ ba ký cam kết không có các đoạn mã độc hại trong phần mềm ứng dụng bàn giao cho đơn vị cung cấp dịch vụ.
	đ) Đơn vị phải yêu cầu bên cung cấp ký cam kết không có các đoạn mã độc hại trong phần mềm ứng dụng mua ngoài đối với trường hợp không được bàn giao chương trình nguồn
	Điều chỉnh 

	68 
	2. Kiểm tra thử nghiệm phần mềm ứng dụng
	3. Kiểm tra thử nghiệm phần mềm ứng dụng
	Giữ nguyên

	69 
	a) Lập và phê duyệt kế hoạch, kịch bản thử nghiệm cho các ứng dụng cung cấp dịch vụ Internet Banking, trong đó nêu rõ các điều kiện về tính an toàn, bảo mật phải được đáp ứng.
	a) Lập và phê duyệt kế hoạch, kịch bản thử nghiệm cho các ứng dụng ngân hàng trực tuyến, trong đó nêu rõ các điều kiện về tính an toàn, bảo mật phải được đáp ứng.
	Giữ nguyên

	70 
	b) Phát hiện và loại trừ các lỗi, các gian lận có thể xảy ra khi nhập số liệu đầu vào và các lỗ hổng bảo mật trong quá trình kiểm tra thử nghiệm hệ thống.
	b) Phát hiện và loại trừ các lỗi, các gian lận có thể xảy ra khi nhập số liệu đầu vào 
	Điều chỉnh bổ sung

	71 
	
	c) Đánh giá, rò quét phát hiện lỗ hổng, điểm yếu về mặt kỹ thuật. Đánh giá khả năng phòng chống các kiểu tấn công: Injection (SQL, Xpath, LDAP…), Cross-site Scripting (XSS), Cross-site Request Forgery (XSRF), Brute-Force.
	Thêm mới

	72 
	c) Ghi lại các lỗi và quá trình xử lý lỗi, đặc biệt là các lỗi về an toàn, bảo mật trong các báo cáo về kiểm tra thử nghiệm.
	d) Ghi lại các lỗi và quá trình xử lý lỗi, đặc biệt là các lỗi về an toàn, bảo mật trong các báo cáo về kiểm tra thử nghiệm
	Giữ nguyên

	73 
	d) Kiểm tra thử nghiệm các tính năng an toàn, bảo mật phải được thực hiện trên các trình duyệt phổ biến như Internet Explorer, Mozilla Firefox, Google Chrome.

	đ) Kiểm tra thử nghiệm các tính năng an toàn, bảo mật phải được thực hiện trên các trình duyệt (ứng dụng web) và phiên bản phần mềm hệ thống của thiết bị di động (ứng dụng mobile); có cơ chế kiểm tra, thông báo cho người dùng chạy ứng dụng trên các trình duyệt, phiên bản phần mềm hệ thống đã được kiểm tra và thử nghiệm an toàn
	Điều chỉnh bổ sung

	74 
	e) Việc sử dụng dữ liệu cho quá trình thử nghiệm phải có biện pháp phòng ngừa tránh bị lợi dụng hoặc gây nhầm lẫn.
	e) Việc sử dụng dữ liệu cho quá trình thử nghiệm phải có biện pháp phòng ngừa tránh bị lợi dụng hoặc gây nhầm lẫn.
	Giữ nguyên

	75 
	đ) Tiến hành thử nghiệm trên môi trường riêng biệt và không ảnh hưởng đến hoạt động bình thường của nghiệp vụ. Lập báo cáo kết quả thử nghiệm trình cấp có thẩm quyền phê duyệt trước khi đưa vào sử dụng.
	4. Trước khi triển khai phần mềm ứng dụng mới, phải đánh giá những rủi ro của quá trình triển khai đối với hoạt động nghiệp vụ, các hệ thống công nghệ thông tin liên quan và lập, triển khai các phương án hạn chế, khắc phục rủi ro.
	Điều chỉnh bổ sung 

	76 
	3. Quản lý và nâng cấp phiên bản
	5. Quản lý và nâng cấp phiên bản phần mềm ứng dụng
	Điều chỉnh bổ sung 

	77 
	a) Đối với mỗi yêu cầu thay đổi phần mềm, phải phân tích đánh giá ảnh hưởng của việc thay đổi đối với các hệ thống hiện tại cũng như các nghiệp vụ và các hệ thống công nghệ thông tin có liên quan khác của đơn vị.
	a) Phân tích đánh giá ảnh hưởng của việc thay đổi đối với hệ thống hiện tại và các hệ thống có liên quan khác của đơn vị cho mỗi yêu cầu thay đổi phần mềm.
	Điêu chỉnh 

	78 
	b) Các phiên bản phần mềm bao gồm cả chương trình nguồn cần được quản lý tập trung, lưu trữ, bảo mật và có cơ chế phân quyền cho từng thành viên trong việc thao tác với các tập tin.
	b) Các phiên bản phần mềm bao gồm cả chương trình nguồn cần được quản lý tập trung, lưu trữ, bảo mật và có cơ chế phân quyền cho từng thành viên trong việc thao tác với các tập tin.
	Giữ nguyên

	79 
	c) Thông tin về các phiên bản, thời gian cập nhật, người cập nhật các phiên bản phải được lưu lại.
	c) Thông tin về các phiên bản, thời gian cập nhật, người cập nhật các phiên bản phải được lưu lại.
	Giữ nguyên

	80 
	d) Mỗi phiên bản được nâng cấp phải được kiểm tra thử nghiệm các tính năng an toàn, bảo mật và tính ổn định trước khi triển khai chính thức.
	d) Mỗi phiên bản được nâng cấp phải được kiểm tra thử nghiệm các tính năng an toàn, bảo mật, mức độ rủi ro và tính ổn định trước khi triển khai chính thức.
	Giữ nguyên

	81 
	đ) Việc nâng cấp phiên bản phải căn cứ trên kết quả thử nghiệm và được cấp có thẩm quyền phê duyệt.
	đ) Việc nâng cấp phiên bản phải căn cứ trên kết quả thử nghiệm và được cấp có thẩm quyền phê duyệt.
	Giữ nguyên

	82 
	e) Các phiên bản phần mềm sau khi thử nghiệm thành công phải được quản lý chặt chẽ; tránh bị sửa đổi bất hợp pháp và sẵn sàng cho việc triển khai.
	e) Các phiên bản phần mềm sau khi thử nghiệm thành công phải được quản lý chặt chẽ; tránh bị sửa đổi bất hợp pháp và sẵn sàng cho việc triển khai.
	Giữ nguyên

	83 
	g) Đi kèm với phiên bản phần mềm mới phải có các chỉ dẫn rõ ràng về nội dung thay đổi, hướng dẫn cập nhật phần mềm và các thông tin liên quan khác và phải được thông qua cấp có thẩm quyền phê duyệt trước khi triển khai cho khách hàng.
	g) Có các chỉ dẫn rõ ràng về nội dung thay đổi, hướng dẫn cập nhật phần mềm, các thông tin liên quan khác và phải được thông qua cấp có thẩm quyền phê duyệt trước khi triển khai phiên bản mới cho khách hàng
	Điều chỉnh

	84 
	
	6. Các tín năng bắt buộc của phần mềm ứng dụng
	Thêm mới

	85 
	
	a) Dữ liệu nhạy cảm khi truyền trên môi trường mạng Internet được áp dụng cơ chế mã hóa điểm đầu đến điểm cuối. 
	Thêm mới
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	b) Đảm bảo tính toàn vẹn của dữ liệu giao dịch, mọi sửa đổi bất hợp pháp phải được phát hiện trong quá trình xử lý giao dịch, lưu trữ dữ liệu.
	Điều chỉnh Khoản 3 Điều 3

	87 
	
	c) Có cơ chế kiểm soát phiên giao dịch và thời gian truy cập website, ứng dụng. Trường hợp người sử dụng không có thao tác nào trong mười phút, hệ thống tự động ngắt phiên giao dịch hoặc áp dụng các biện pháp bảo vệ khác.
	Thêm mới
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	d) Có chức năng che giấu (mask) đối với việc hiển thị các mã khóa bí mật.
	Thêm mới
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	[bookmark: _Toc465430442]Điều 8. Phần mềm trên thiết bị di động
Phần mềm ngân hàng trực tuyến trên thiết bị di động phải đảm bảo tuân thủ các quy định tại Điều 7 Thông tư này và các yêu cầu sau:
1. Chương trình nguồn phải được mã hóa và không có khả năng dịch ngược.
2. Phần mềm phải sử dụng mã khóa do đơn vị cung cấp để kích hoạt trước khi sử dụng.Một mã khóa kích hoạt chỉ được sử dụng cho một thiết bị di động.
3. Khi truy cập phần mềm phải được xác thực. Trường hợp xác thực sai năm lần liên tiếp, phần mềm phải tự động khoá không cho khách hàng tiếp tục sử dụng.
4. Phần mềm phải mã hóa toàn bộ dữ liệu truyền nhận với máy chủ ứng dụng ngân hàng trực tuyến theo phương thức mã hóa dữ liệu điểm đầu đến điểm cuối.
5. Có biện pháp ngăn chặnphần mềm ứng dụng khácxâm nhập tới vùng bộ nhớ đệm được hệ điều hành thiết bị di động cấp cho phần mềm ứng dụng ngân hàng trực tuyến.
	Thêm mới

	90 
	
	[bookmark: _Toc465430443]Điều 9. Hệ thống quản trị, giám sát, theo dõi hoạt động của hệ thống
1. Có hệ thống giám sát, theo dõi hoạt động của hệ thống công nghệ thông tin ngân hàng trực tuyến.
2. Có phần mềm theo dõi, cảnh báo các giao dịch đáng ngờ, bất thường.
3. Có phòng điều khiển để thực hiện việc quản trị, giám sát, theo dõi hoạt động của hệ thống công nghệ thông tin ngân hàng trực tuyến đáp ứng yêu cầu sau:
a) Phải độc lập với môi trường lắp đặt hệ thống, có thiết bị kiểm soát vào/ra.
b) Nhân sự vào/ra, làm việc trong phòng phải được sự chấp thuận của người có thẩm quyền.
c) Truy cập hệ thống để thực hiện công tác quản trị, vận hành và bảo trì phải được thực hiện thông qua các thiết bị trong phòng điều khiển. Trường hợp cần truy cập từ xa hoặc trực tiếp trên thiết bị phải có sự phê duyệt của người có thẩm quyền.
d) Truy cập từ bên ngoài vào các thiết bị bên trong phòng điều khiển phải áp dụng các biện pháp xác thực người dùng hai thành tố.  
	Thêm mới
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	[bookmark: _Toc465430444]Mục 2
[bookmark: _Toc465430445]XÁC THỰC GIAO DỊCH TRONG DỊCH VỤ NGÂN HÀNG TRỰC TUYẾN
	Thêm mới

	92 
	
	Điều 10. Xác thực khách hàng truy cập dịch vụ ngân hàng trực tuyến
1. Việc truy cập vào tài khoản người dùng phải được xác thực tối thiểu bằng tên đăng nhập và mã khóa bí mậtđáp ứng các yêu cầu sau:
a) Tên đăng nhập phải có độ dài tối thiểu sáu ký tự; không được sử dụng toàn bộký tự trùng nhauhoặc liên tục theo thứ tự trong bảng chữ cái, chữ số; không được trùng với số chứng minh nhân dân, số căn cước công dân, số hộ chiếu, số điện thoại di động, địa chỉ email, số tài khoản thanh toán và số thẻ tín dụng.  
b) Mã khóa bí mật phải có độ dài tối thiểu sáu ký tự, bao gồm các ký tự chữ và số, có chứa chữ hoa và chữ thường hoặc các ký tự đặc biệt; không được trùng với tên đăng nhập; không được tạo thành từ chuỗi ký tự trùng nhau hoặc liên tục theo thứ tự trong bảng chữ cái, chữ số; không được trùng với ba lần thay đổi gần nhất trước đó. Thời gian hiệu lực của mã khóa bí mật tối đa sáu tháng.
2.Bắt buộc khách hàng phải thay đổi mã khóa bí mật ngay lần đăng nhập đầu tiên; khóa tài khoản truy cập trong trường hợp khách hàng nhập sai mã khóa bí mật liên tiếp quá số lần do đơn vị quy định,nhưng không được quá năm lần
	Thêm mới
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	[bookmark: _Toc464745293][bookmark: _Toc465088480]Điều 11. Phân loại giao dịch theo hạn mức thanh toán
1. Giao dịch loại A: các giao dịch thanh toán có số tiền dưới 5.000.000 (năm triệu) đồng và tổng số tiền thanh toán trong ngày dưới 20.000.000 (hai mươi triệu) đồng.
2. Giao dịch loại B: các giao dịch thanh toán có số tiền từ 5.000.000 (năm triệu) đồng đến dưới 50.000.000 (năm mươi triệu) đồng và tổng số tiền thanh toán trong ngày dưới 200.000.000 (hai trăm triệu) đồng. 
3. Giao dịch loại C: các giao dịch thanh toán có số tiền từ 50.000.000 (năm mươi triệu) đồng đến dưới 200.000.000 (hai trăm triệu) đồng và tổng số tiền thanh toán trong ngày dưới 500.000.000 (năm trăm triệu) đồng. 
4. Giao dịch loại D: 
a) Các giao dịch thanh toán có số tiền từ 200.000.000 (hai trăm triệu) đồng trở lên.
b) Các giao dịch khác không được nêu trong Điều này. 
	Thêm mới
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	[bookmark: _Toc465088481]Điều 12. Yêu cầu xác thực theo loại giao dịch
1. Giao dịch loại A: tối thiểu áp dụng một trongcác giải pháp xác thực sau:
a) Sử dụng OTP được tạo từ ma trận lưới ngẫu nhiên.
b) Sử dụng SMS OTP.
2. Giao dịch loại B: tối thiểu áp dụng một trong các giải pháp xác thực sau:
a) Sử dụng OTP được tạo từ thiết bị (token).
b) Sử dụng OTP được tạo từ phần mềm cài trên thiết bị di động.
3. Giao dịch loại C: tối thiểu áp dụng một trong các giải pháp xác thực sau:
a) Sử dụng OTP có chức năng ký giao dịch được tạo bởi thiết bị (token) hoặc phần mềm (cài trên thiết bị di động) từ mã giao dịch do hệ thống ứng dụng ngân hàng trực tuyến thông báo.
b) Sử dụng giải pháp xác thực hai chiều: hệ thống gửi thông tin về giao dịch đến thiết bị di động của khách hàng để khách hàng xác nhận thực hiện hoặc không thực hiện giao dịch.
4. Giao dịch loại D: tối thiểu áp dụng một trong các giải pháp sau:
a) Chữ ký số.
b) Dấu hiệu nhận dạng sinh trắc học của khách hàng: khuôn mặt, ánh mắt, giọng nói, mạch máu.
c) Các giải pháp xác thực khác có tiêu chuẩn, tính năng bảo mật tương đương hoặc cao hơn và phải được sự chấp thuận của NHNN.
	Thêm mới
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	[bookmark: _Toc465088482]Điều 13. Yêu cầu đối với biện pháp xác thực giao dịch
1. Xác thực bằngOTP gửi qua tin nhắn SMS hoặc thư điện tử
a) OTP gửi tới khách hàng phải kèm thông tin cảnh báo để khách hàng bảo mật.
b) Thời gian có hiệu lực tối đa của một OTP không quá 3 phút.
2. Xác thực bằng OTP tạo ra bởi phần mềm trên thiết bị di động
a) Chỉ rõ đường dẫn trên website của đơn vị để khách hàng tải (download) phần mềm. Trường hợp đường dẫn trên website, kho ứng dụng của bên thứ ba thì đơn vị phải yêu cầu bên thứ ba ký cam kết bảo mật, biện pháp chống giả mạo ứng dụng của đơn vị.
b) Trực tiếp cung cấp mã khóa bí mật để kích hoạt phần mềm tạo OTP cho khách hàng tại quầy giao dịch và có giải pháp đảm bảo phần mềm chỉ có thể được sử dụng trên thiết bị của khách hàng đã đăng ký với đơn vị. 
c) Phần mềm tạo OTP phải được kiểm soát truy cập. Trường hợp xác thực truy cập saiba lần liên tiếp, phần mềm phải tự động khoá không cho khách hàng tiếp tục sử dụng.
d) Thời gian có hiệu lực tối đa của một OTP được tạo bởi phần mềm không quá 2 phút.
3. Xác thực bằng OTP trên thiết bị tạo khóa (OTP token)
a) Thời gian có hiệu lực tối đa của một OTP không quá 2 phút.
b) Thiết bị tạo OTP phải được kiểm soát truy cập.
4. Xác thực bằng chữ ký số: giải pháp sử dụng chữ ký số để xác thực khách hàng phải là giải pháp được Cơ quan có thẩm quyền tại Việt Nam cấp phép hoặc chấp thuận.
5. Xác thực bằng dấu hiệu nhận dạng sinh trắc học: dấu hiệu nhận dạng sinh trắc học phải là dấu hiệu duy nhất gắn với mỗi khách hàng và không thể giả mạo.
	Thêm mới
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	[bookmark: _Toc465430450]Mục 3
[bookmark: _Toc465430451]QUẢN LÝ VẬN HÀNH
	Thêm mới

	97 
	Điều 5. Quản lý nguồn nhân lực
	[bookmark: _Toc465088483]Điều 14. Quản lý nhân sự quản trị, vận hành hệ thống ngân hàng trực tuyến
	Điều chỉnh bổ sung Điều 5

	98 
	1. Lựa chọn đội ngũ cán bộ có đủ tư cách đạo đức, trình độ, năng lực đáp ứng được yêu cầu về chuyên môn nghiệp vụ và công nghệ khi phân công nhiệm vụ liên quan đến hệ thống Internet Banking.

	1. Có nhân sự giám sát, theo dõi hoạt động của hệ thống, phát hiện và xử lý các sự cố kỹ thuật, các cuộc tấn công mạng và nhân sự tiếp nhận thông tin, hỗ trợ khách hàng, kịp thời liên lạc với khách hàng khi phát hiện các giao dịch đáng ngờ, bất thường.
	Thêm mới

	99 
	2. Các nhiệm vụ quản trị hệ thống; phát triển, bảo trì phần mềm ứng dụng và vận hành hệ thống phải được phân công cho từng bộ phận, cá nhân khác nhau. Đảm bảo kiểm soát chéo và không một cá nhân nào có toàn quyền trên hệ thống hoặc có thể tự khởi tạo, can thiệp vào các giao dịch của hệ thống Internet Banking. Có quy định trách nhiệm và phân quyền rõ ràng cho từng nhóm bộ phận, cá nhân nêu trên. Tài khoản đặc quyền trên hệ thống Internet Banking phải được thiết kế để chỉ có thể truy cập được khi có khóa của ít nhất hai người và phải được kiểm soát chặt chẽ đối với mọi hoạt động của tài khoản này.
	2. Rà soát, kiểm tra các tài khoản truy cập, quyền truy cập của nhân sự vận hành tối thiểu mỗi tháng một lần và loại bỏ ngay các quyền truy cập không phù hợp với nhiệm vụ được phân công.
	Thêm mới
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	3. Có quy định cụ thể, rõ ràng và thực hiện đầy đủ công tác quản lý, giám sát nhân sự bên thứ ba khi truy cập vào hệ thống Internet Banking. Các yêu cầu về an toàn, bảo mật và thỏa thuận cần xác định rõ trong hợp đồng với bên thứ ba.
	3. Nhân sự quản trị, giám sát và vận hành hệ thống công nghệ thông tin ngân hàng trực tuyến phải tham gia các khóa đào tạo cập nhật kiến thức an ninh, bảo mật hằng năm.
	Thêm mới
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	[bookmark: _Toc465430453]Điều 15. Quản lý hoạt động của môi trường vận hành ngân hàngtrực tuyến
1. Khôngcài đặt, lưu trữphần mềm phát triển ứng dụng, mã nguồn ứng dụng trên môi trường vận hành.
2. Các máy tính của nhân sự hỗ trợ vận hành phải được đặt trong vùng mạng kết nối nội bộ, được cài đặt phần mềm phòng chống vi rút và phải thiết lập chính sách tự động khóa màn hình sau một khoảng thời gian không sử dụng do đơn vị quy định, nhưng không quá5 phút.
3. Thiết lập chính sách cấm truy cập Internet đối với các máy tính nội bộ trong môi trường vận hành.
	Thêm mới
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	[bookmark: _Toc465430454]Điều 16. Quản lý lỗ hổng, điểm yếu về mặt kỹ thuật
1. Có biện pháp phòng chống, tự động dò tìm, phát hiện các thay đổi của website, ứng dụng ngân hàng trực tuyến.
2. Thiết lập cơ chế phát hiện, phòng chống xâm nhập, tấn công mạng vào hệ thống công nghệ thông tin ngân hàng trực tuyến. 
3. Phối hợp với các đơn vị quản lý nhà nước, các đối tác công nghệ thông tin kịp thời nắm bắt các sự cố, tình huống mất an toàn, bảo mật thông tin để có biện pháp ngăn chặn kịp thời.
4. Thực hiện dò quét lỗ hổng, điểm yếu về mặt kỹ thuật; đánh giá rủi ro và áp dụng biện pháp xử lý; lập báo cáo kết quả đánh giá, xử lý. 
5. Rà soát, kiểm tra việc cập nhật các bản vá lỗi của phần mềm hệ thống, hệ quản trị cơ sở dữ liệu và phần mềm ứng dụng tối thiểu sáu tháng một lần.
6. Đánh giá an ninh bảo mật đối với hệ thống công nghệ công nghệ thông tin ngân hàng trực tuyến tối thiểu mỗi năm một lần.
	Thêm mới
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	Điều 11. Quản lý nhật ký
	[bookmark: _Toc465430455]Điều 17. Quản lý sự cố bảo mật thông tin
	Điều chỉnh bổ sung Điều 11, Điều 12

	104 
	1. Ghi nhật ký các sự kiện sau đối với hệ thống Internet Banking:
a) Quá trình truy cập hệ thống.
b) Các thao tác cấu hình hệ thống.
c) Các sự kiện xác thực.
d) Các sự kiện cấp, thu hồi quyền truy cập hệ thống và sử dụng dịch vụ.
đ) Xử lý giao dịch.
e) Các truy cập bất thường.
2. Ghi nhật ký giao dịch của khách hàng và giám sát các giao dịch tài chính trên hệ thống Internet Banking.
3. Các nhật ký của hệ thống Internet Banking phải được lưu trữ, bảo vệ  an toàn và truy xuất được khi cần thiết. Thời gian lưu nhật ký tối thiểu là 03 năm.
4. Kiểm tra nhật ký truy cập để phát hiện, phòng ngừa những truy cập bất thường, bất hợp pháp tối thiểu mỗi tháng một lần
	1. Có giải pháp quản lý, phân tích nhật ký hệ thống để phát hiện các truy cập bất hợp pháp.

	Điều chỉnh 

	105 
	Điều 12. Quản lý sự cố
1. Xây dựng quy trình quản lý sự cố, trong đó phải quy định rõ trách nhiệm của các bộ phận liên quan, chi tiết các bước thực hiện bao gồm cả việc thông báo cho khách hàng và báo cáo Ngân hàng Nhà nước.
2 Quy trình quản lý sự cố phải được rà soát, cập nhật các sự cố và phương án xử lý tối thiểu sáu tháng một lần.
3. Áp dụng các giải pháp kỹ thuật để phát hiện, xử lý kịp thời các cuộc tấn công từ chối dịch vụ như sử dụng thiết bị tường lửa; thiết bị phát hiện và ngăn chặn xâm nhập; các thiết bị chuyên dụng cảnh báo tấn công, làm lệch hướng lưu lượng mạng; lọc gói tin khi bị tấn công.
4. Yêu cầu bên thứ ba cung cấp quy trình xử lý sự cố cho các dịch vụ do bên thứ ba cung cấp liên quan đến hệ thống Internet Banking.
	2. Có biện pháp ghi nhận, theo dõi và xử lý các sự cố an ninh thông tin. Định kỳ hàng tháng phải đánh giá, tìm nguyên nhân và chủ độngthực hiện các biện pháp phòng tránh tái diễn.
	Điều chỉnh bổ sung

	106 
	
	3. Phải có biện pháp bảo vệ nhật ký giao dịch, nhật ký hệ thống, nhật ký sự cố, kết quả xử lý và các tài liệu, bằng chứng liên quan.
	Thêm mới

	107 
	
	[bookmark: _Toc465430456]Điều 18. Đảm bảo hoạt động liên tục
1. Xây dựng hệ thống dự phòng thảm họa cho hệ thống chính thức, đảm bảo có thể thay thế hệ thống chính trong thời gian tối đa hai giờ kể từ khi hệ thống chính thức ngừng hoạt động.
2. Phân tích, xác định các tình huống có thể gây mất an ninh thông tin và gián đoạn hoạt động của hệ thống công nghệ thông tin ngân hàngtrực tuyến. Xác định, đánh giá mức độ rủi ro, khả năng có thể xảy ra đối với từng tình huống tối thiểu ba tháng một lần. Lập danh sách các tình huống có mức độ rủi ro, khả năng có thể xảy ra theo các cấp độ cao, trung bình, chấp nhận được và thấp.
3. Xây dựng phương án (quy trình, kịch bản) xử lý khắc phục các tình huống có mức độ rủi ro, khả năng có thể xảy ra ở cấp độ cao và trung bình theo Khoản 2 Điều này. Xác định thời gian dừng hoạt động tối đa để phục hồi hệ thống, phục hồi dữ liệu cho phương án xử lý đối với từng tình huống.Tổ chức phổ biến phương án xử lý đến các nhân sự có liên quan để hiểu rõ nhiệm vụ, công việc cần phải thực hiện khi xử lý.
4. Bố trí nguồn nhân lực, tài chính và các phương tiện kỹ thuật để tổ chức diễn tập theo định kỳ tối thiểu sáu tháng một lần phương án xử lý với các tình huống có mức độ rủi ro, khả năng xảy ra cao.Tổ chức thực hiện diễn tập tấn công thử nghiệm để kiểm tra, đánh giá mức độ đảm bảo an ninh của hệ thống.
5. Kiểm tra hoạt động của hệ thống dự phòng theo định kỳ tối thiểu mỗi tháng một lần đảm bảo sự sẵn sàng cho hoạt động liên tục.
6. Lập kế hoạch và tiến hành diễn tập các biện pháp đảm bảo hoạt động kinh doanh liên tục, lưu giữ các hồ sơ có liên quan và tổ chức đánh giá kết quả diễn tập.
	Thêm mới

	108 
	
	[bookmark: _Toc465430458]Mục 4
[bookmark: _Toc465430459]BẢO VỆ KHÁCH HÀNG
	Thêm mới

	109 
	
	[bookmark: _Toc465430460]Điều 19. Thông tin về dịch vụ ngân hàng trực tuyến
	Thêm mới

	110 
	
	1. Thông tin về dịch vụ ngân hàng trực tuyến cho khách hàng trước khi đăng ký sử dụng dịch vụ, tối thiểu gồm:
a) Cách thức cung cấp dịch vụ: phần mềm trên website, phần mềm trên thiết bị di động.
b) Hạn mức giao dịch và các biện pháp xác thực giao dịch.
c) Điều kiện về trang thiết bị khi sử dụng dịch vụ: thiết bị tạo OTP; số điện thoại di động/thư điện tử; chữ ký số; thiết bị di động để cài đặt phần mềm.
d) Các rủi ro liên quan đến việc sử dụng dịch vụ ngân hàng trực tuyến.
	Thêm mới

	111 
	Điều 13. Hướng dẫn khách hàng
1. Ban hành quy định nêu rõ quyền, nghĩa vụ của khách hàng và của đơn vị cung cấp dịch vụ đối với việc cung cấp, sử dụng dịch vụ Internet Banking.
	2. Thông tin cho khách hàng về hợp đồng cung cấp, sử dụng dịch vụ ngân hàng trực tuyến, tối thiểu gồm:
a) Quyền lợi và nghĩa vụ của khách hàng sử dụng dịch vụ ngân hàng trực tuyến.
b) Trách nhiệm của đơn vị trong bảo mật các thông tin cá nhân của khách hàng; cách thức đơn vị thu thập, sử dụng thông tin khách hàng; cam kết không bán, tiết lộ, rò rỉ các thông tin khách hàng.
c) Các trường hợp đơn vị phải bồi thường thiệt hại cho khách hàng.
d) Cam kết khả năng đảm bảo hoạt động liên tục của hệ thống công nghệ thông tin ngân hàng trực tuyến.
	Điều chỉnh Điểm a Khoản 5 Điều 3, Khoản 1 Điều 13 cụ thể, rõ ràng hơn

	112 
	
	[bookmark: _Toc465088478]Điều 20. Hướng dẫn khách hàng sử dụng dịch vụ ngân hàng trực tuyến
	Điều chỉnh bổ sung Điều 13

	113 
	
	1. Xây dựng quy trình, tài liệu hướng dẫn cài đặt, sử dụng các phần mềm, ứng dụng, thiết bị trong thực hiện các giao dịch ngân hàng trực tuyến. Cung cấp và hướng dẫn sử dụng các quy trình, tài liệu này cho khách hàng.
	Thêm mới

	114 
	2. Hướng dẫn cho khách hàng các nội dung tự bảo đảm an toàn trong quá trình sử dụng dịch vụ Internet Banking như:
	2. Hướng dẫn khách hàng thực hiện các biện pháp đảm bảo an toàn, bảo mật khi sử dụng dịch vụ ngân hàng trực tuyến, tối thiểu gồm các nội dung sau:
	Điều chỉnh 

	115 
	a) Cách đặt mật khẩu và bảo vệ mật khẩu.
b) Không chia sẻ các thiết bị lưu trữ mật khẩu, chữ ký số.
	a) Bảo vệ bí mật mã khóa bí mật, mã OTP, chữ ký số và không chia sẻ các thiết bị lưu trữ các mã này.
	Điều chỉnh 

	116 
	a) Cách đặt mật khẩu và bảo vệ mật khẩu.

	b) Cách thiết lập mã khóa bí mật và thay đổi mã khóa bí mật tài khoản truy cập theo định kỳ tối thiểu sáu tháng một lần hoặc khi bị lộ, nghi bị lộ.  
	Điều chỉnh 

	117 
	đ) Thận trọng, hạn chế dùng máy tính công cộng, mạng không dây công cộng để truy cập vào hệ thống Internet Banking.
	c) Không dùng máy tính công cộng để truy cập, thực hiện giao dịch ngân hàng trực tuyến.
	Điều chỉnh 

	118 
	c) Không đặt tùy chọn của trình duyệt web cho phép lưu lại tên và mật khẩu người dùng.
	d) Không lưu lại tên đăng nhập và mã khóa bí mật trên các trình duyệt web
	Điều chỉnh 

	119 
	d) Thoát khỏi hệ thống Internet Banking khi không sử dụng.
	đ) Thoát khỏi hệ thống ứng dụng ngân hàng trực tuyến khi không sử dụng.
	Giữ nguyên

	120 
	e) Cách thức truy cập địa chỉ ứng dụng dịch vụ Internet Banking của đơn vị.
	e) Nhận dạng và hành động xử lý một số tình huống lừa đảo, giả mạo website
	Điều chỉnh

	121 
	
	g) Cài đặt, sử dụng phần mềm diệt vi rút trên thiết bị cá nhân sử dụng để giao dịch ngân hàng trực tuyến
	Thêm mới

	122 
	
	h) Lựa chọn các giải pháp xác thực có mức độ an toàn, bảo mật phù hợp với nhu cầu của khách hàng về giá trị giao dịch thanh toán
	Thêm mới

	123 
	h) Cảnh báo các rủi ro khác.
	i) Cảnh báo các rủi ro liên quan đến việc sử dụng dịch vụ ngân hàng trực tuyến.
	Điều chỉnh 

	124 
	
	3. Cung cấp cho khách hàng đầu mối tiếp nhận thông tin, số điện thoại đường dây nóng. Chỉ dẫn khách hàng phối hợp, trao đổi thông tin hai chiều:
	Thêm mới

	125 
	g) Thông báo cho đơn vị cung cấp dịch vụ các lỗi và sự cố trong quá trình sử dụng dịch vụ.
	a) Thông báo cho đơn vị phối hợp xử lý các lỗi và sự cố trong quá trình sử dụng dịch vụ
	Giữ nguyên

	126 
	
	b) Thông báo kịp thời cho đơn vị khi phát hiện các giao dịch bất thường, đáng ngờ
	Thêm mới

	127 
	
	c) Thông báo ngay cho đơn vị các trường hợp: mất, thất lạc, hư hỏng thiết bị tạo mã OTP, số điện thoại nhận tin nhắn SMS, thiết bị lưu trữ chữ ký số; bị lừa đảo và nghi ngờ bị lừa đảo; bị tin tặc (hacker) và nghi ngờ bị tin tặc tấn công.
	Thêm mới

	128 
	
	[bookmark: _Toc465430462]Điều 21. Bảo mật thông tin khách hàng
1. Áp dụng các biện pháp đảm bảo an toàn, bảo mật cơ sở dữ liệu khách hàng. Dữ liệu nhạy cảm của khách hàng khi lưu trữ, truyền trên mạng Internet phải được mã hóa.
2. Thiết lập quyền truy cập vừa đủ cho nhân sự thực hiện nhiệm vụ khi truy cập dữ liệu khách hàng; có biện pháp giám sát mỗi lần truy cập.
3. Có biện pháp quản lý truy cập, tiếp cận các thiết bị, phương tiện lưu trữ dữ liệu về thông tin khách hàng; ngăn chặn rò rỉ, lộ lọt dữ liệu.
4. Các dữ liệu nhạy cảm của khách hàng khi gửi tới khách hàng qua mạng phải được che giấu (mask).
	Thêm mới

	129 
	Chương III. BÁO CÁO
Điều 14. Yêu cầu chung
Điều 15. Các loại báo cáo
Điều 16. Nội dung báo cáo
	
	[bookmark: _GoBack]Đề xuất đưa sang quy định chế độ báo cáo thống kê tập trung.

	130 
	[bookmark: _Toc430337183]Chương IV ĐIỀU KHOẢN THI HÀNH
	[bookmark: _Toc465088504]Chương III. ĐIỀU KHOẢN THI HÀNH
	Điều chỉnh bổ sung

	131 
	Điều 17. Hiệu lực thi hành
	[bookmark: _Toc465088505]Điều 22. Hiệu lực thi hành
	

	132 
	1. Thông tư này có hiệu lực thi hành kể từ ngày 04 tháng 11 năm 2011.
2. Thông tư số 09/2003/TT-NHNN ngày 5/8/2003 của Thống đốc Ngân hàng Nhà nước hướng dẫn thực hiện một số quy định tại Nghị định số 55/2001/NĐ-CP ngày 23/08/2001 của Chính phủ về quản lý, cung cấp và sử dụng Internet và Thông tư số 01/2008/TT-NHNN ngày 10/3/2008 sửa đổi bổ sung Thông tư số 09/2003/TT-NHNN hết hiệu lực kể từ ngày Thông tư này có hiệu lực thi hành.
	1. Thông tư này có hiệu lực thi hành kể từ ngày 01/3/2017 và thay thế Thông tư 29/2011/TT-NHNN ngày 21/9/2011 của Thống đốc Ngân hàng Nhà nước Việt Nam về việc ban hành Quy định việc đảm bảo an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên internet
	Điều chỉnh cho phù hợp về thời gian hiệu lực, v.v...

	133 
	3. Trong quá trình thực hiện nếu có vấn đề phát sinh, vướng mắc, các tổ chức, cá nhân liên quan phản ánh kịp thời về Ngân hàng Nhà nước Việt Nam (Cục Công nghệ tin học tại địa chỉ số 64 Nguyễn Chí Thanh, Đống Đa, Hà Nội) để xem xét, xử lý.
	2. Trong quá trình thực hiện nếu có vấn đề phát sinh, vướng mắc, các đơn vị phản ánh kịp thời về Ngân hàng Nhà nước để xem xét, bổ sung, sửa đổi.
	Điều chỉnh bổ sung 

	134 
	Điều 18. Trách nhiệm thi hành
	Điều 23. Trách nhiệm thi hành
	Điều chỉnh bổ sung Điều 18

	135 
	1. Cục Công nghệ tin học có trách nhiệm theo dõi, kiểm tra việc thi hành Thông tư này của các đơn vị cung cấp dịch vụ. Hàng năm thông qua báo cáo của các đơn vị hoặc thực hiện kiểm tra tại chỗ để đánh giá việc tuân thủ quy định và đảm bảo an toàn, bảo mật cho hệ thống Internet Banking của các đơn vị; tổng hợp, báo cáo Thống đốc tình hình về an toàn, bảo mật dịch vụ Internet Banking của hệ thống ngân hàng Việt Nam.
	1. Cục Công nghệ tin học có trách nhiệm:
a) Theo dõi, tổng hợp báo cáo Thống đốc tình hình thực hiện việc đảm bảo an toàn, bảo mật hệ thống công nghệ thông tin cho việc cung cấp dịch vụ ngân hàng trực tuyến của các đơn vị theo quy định tại Thông tư này.
b) Hàng năm lập kế hoạch và kiểm tra việc thực hiện Thông tư này tại các đơn vị.
c) Chủ trì, phối hợp với các đơn vị liên quan thuộc Ngân hàng Nhà nước xử lý các vướng mắc phát sinh trong quá trình triển khai thực hiện Thông tư này.
	Điều chỉnh bổ sung 

	136 
	2. Cơ quan Thanh tra, giám sát ngân hàng có trách nhiệm phối hợp với Cục Công nghệ tin học kiểm tra, giám sát việc thi hành Thông tư này và xử lý vi phạm hành chính đối với hành vi vi phạm theo quy định của pháp luật.
	2. Cơ quan Thanh tra, giám sát ngân hàng có trách nhiệm phối hợp với Cục Công nghệ tin học kiểm tra, giám sát việc thi hành Thông tư này và xử lý vi phạm hành chính đối với hành vi vi phạm theo quy định của pháp luật.
	Giữ nguyên 

	
	3. Chánh Văn phòng, Cục trưởng Cục Công nghệ tin học và Thủ trưởng các đơn vị thuộc Ngân hàng Nhà nước Việt Nam, Giám đốc Ngân hàng Nhà nước chi nhánh các tỉnh, thành phố trực thuộc Trung ương; Chủ tịch Hội đồng quản trị, Chủ tịch Hội đồng thành viên, Tổng giám đốc (Giám đốc) các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài cung cấp dịch vụ Internet Banking chịu trách nhiệm thi hành Thông tư này./.
	3. Chánh Văn phòng, Cục trưởng Cục Công nghệ tin học và Thủ trưởng các đơn vị thuộc Ngân hàng Nhà nước Việt Nam, Giám đốc Ngân hàng Nhà nước chi nhánh các tỉnh, thành phố trực thuộc Trung ương; Chủ tịch Hội đồng quản trị, Chủ tịch Hội đồng thành viên, Tổng giám đốc (Giám đốc) các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài, các tổ chức cung ứng dịch vụ trung gian thanh toán cung cấp dịch vụ ngân hàng trực tuyến chịu trách nhiệm thi hành Thông tư này.
	- Bổ sung: Tổ chức trung gian thanh toán
- Thay cụm từ ”Internet Banking” bằng cụm từ ”ngân hàng trực tuyến”
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