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Thực hiện Quyết định số 1156/QĐ-NHNN ngày 29/5/2018 của Thống đốc Ngân hàng Nhà nước Việt Nam (NHNN) về việc cử công chức tham dự khóa học tại nước ngoài, bà Lại Thị My - Chuyên viên Vụ Thanh toán - NHNN đã tham gia khóa học “Điều tra tội phạm liên quan đến tiền ảo” do Học viện Hành pháp Quốc tế tổ chức từ ngày 11 - 15 tháng 6 năm 2018 tại Bangkok, Thái Lan. Cán bộ tham gia công tác xin báo cáo kết quả khóa đào tạo như sau:
I. Nội dung khóa học
Khóa học “Điều tra tội phạm liên quan đến tiền ảo” diễn ra trong 5 ngày, là khóa học cơ bản và đầu tiên về điều tra tội phạm liên quan đến tiền mã hóa với các nội dung chính bao gồm: (i) Tìm hiểu về tiền mã hóa, các loại tiền mã hóa, đặc biệt là Bitcoin; (ii) Công nghệ chuỗi khối (Blockchain); (iii) Sử dụng tiền mã hóa cho hoạt động tội phạm; (iv) Xử lý chứng từ điện tử; (v) Tịch thu tiền mã hóa; (vi) Các công cụ truy lần dấu vết và (vii) Mixer tiền mã hóa. Khóa học do các Giảng viên là các mật vụ của Cơ quan Mật vụ Hoa Kỳ (United States Secret Service, viết tắt: USSS) thực hiện giảng dạy. Do đây là khóa học đầu tiên liên quan đến lĩnh vực điều tra tội phạm tiền mã hóa, một lĩnh vực còn khá mới đối với các nước tham gia nên các giảng viên chủ yếu tập trung vào việc chia sẻ về tình hình và kinh nghiệm điều tra tội phạm tiền mã hóa tại Hoa Kỳ. 
II. Thành phần khóa học
Khóa học “Điều tra tội phạm liên quan đến tiền ảo” với sự tham gia các nước Indonesia, Singapore, Malaysia, Timor-Leste, Lào, Thái Lan và Việt Nam Đây là khóa học dành riêng cho cán bộ đang công tác trong ngành công an, an ninh, phòng chống rửa tiền. Ngoài ra một số cán bộ Ngân hàng Trung ương các nước như Việt Nam, Singapore đang nghiên cứu, tìm hiểu về tiền mã hóa cũng tham gia. Khóa học đã cung cấp những kiến thức thực tiễn về tội phạm liên quan đến tiền mã hóa và kinh nghiệm điều tra tội phạm về lĩnh vực này, những xu hướng phát triển tội phạm tiền mã hóa cũng như những thách thức đối với sự phát triển của tiền mã hóa đến ngành tài chính - ngân hàng trên thế giới.
III. Một số kết quả thu hoạch được từ khóa học
Một trong những nội dung quan trọng nhất của khóa học là chia sẻ kinh nghiệm điều tra tội phạm lừa đảo liên quan đến tiền mã hóa của Hoa Kỳ và của một số quốc gia trong khu vực, tình hình triển khai và những khó khăn, thách thức các cơ quan quản lý phải đối mặt trong việc quản lý tiền mã hóa. Dưới đây là tóm tắt những nội dung chính liên quan đến khóa học, cụ thể như sau:
	1. Một số thông tin cơ bản về Bitcoin và các loại tiền mã hóa khác 
	Bitcoin và các tiền mã hóa tương tự khác (Việt Nam thường gọi là tiền ảo) có đặc điểm là hoạt động phân tán, mang tính chất toàn cầu, có tính ẩn danh cao, không do cơ quan nhà nước có thẩm quyền kiểm soát, phát hành. Tiền mã hóa là một dạng tiền phi tập trung, dựa trên các thuật toán và giữ giá trị. Tháng 12/2017, giá trị đồng tiền này đạt giá trị giao dịch lớn nhất: 20.000 USD/Bitcoin với giá trị vốn hóa đạt mức 305 tỷ USD. Hiện nay trên thế giới có khoảng 1400 - 1600 loại tiền mã hóa khác nhau đang lưu hành. Theo trang web quốc tế CoinMarketCap.com, tổng giá trị vốn hóa của các đồng tiền mã hóa niêm yết giao dịch đến giữa tháng 6/2018 lên tới 300 tỷ USD, trong đó Bitcoin chiếm hơn 40% tổng giá trị vốn hóa. 
	 Bitcoin và các tiền mã hóa đã thu hút hàng chục triệu nhà đầu tư nhỏ lẻ trên toàn thế giới tham gia mua bán, giao dịch 24x7, gây sự chú ý của dư luận và cơ quan quản lý. Theo thống kê của Cơ quan mật vụ Hoa Kỳ, hiện nay, trên thế giới chỉ có một số ít quốc gia cho phép lưu hành và sử dụng Bitcoin để giao dịch như: Canada, Đức, quần đảo Marshall, Nhật Bản, Hà Lan và Campuchia[footnoteRef:2]. Các quốc gia còn lại đều không công nhận Bitcoin là đồng tiền hợp pháp hoặc chưa có động thái cụ thể đối với loại đồng tiền nay. Cụ thể, tại Mỹ, Bitcoin được phép sử dụng tuy nhiên Chính phủ Mỹ chưa có công bố chính thức về việc hợp thức hóa đồng tiền này là đồng tiền quốc gia. [2:  Theo nghiên cứu của NHNN Việt Nam: Hầu hết các quốc gia trên thế giới đều không coi Bitcoin là đồng tiền pháp định và không phải là phương tiện thanh toán hợp pháp; đồng thời có cảnh báo về mức độ rủi ro liên quan đến việc sử dụng đồng tiền này; Chỉ có Nhật Bản là quốc gia coi Bitcoin là phương tiện thanh toán hợp pháp trên lãnh thổ Nhật kể từ ngày 1/4/2017 (Luật dịch vụ thanh toán sửa đổi) và chịu sự quản lý, giám sát chặt chẽ của Cơ quan quản lý dịch vụ tài chính Nhật Bản (FSA), tuy nhiên, Nhật Bản không coi Bitcoin là tiền pháp định.] 

	Bitcoin được lấy ý tưởng từ một trò chơi trực tuyến có tên gọi “World Warcraft”, nó được lưu trên một địa chỉ gồm có 26 - 36 ký tự ngẫu nhiên, có thể: (i) bao gồm chữ và số, thường bắt đầu bằng số 1 hoặc số 3 và không có các ký tự “O, L, I” in hoa trong một địa chỉ; (ii) hoặc một mã QR (gọi là địa chỉ Bitcoin). Địa chỉ Bitcoin là một khóa công khai, đại diện cho người dùng và là đường dẫn cho người gửi - người nhận. Để thực hiện giao dịch phải có địa chỉ Bitcoin. Địa chỉ Bitcoin ảo (vanity address) cho phép người dùng tạo ra một địa chỉ Bitcoin cá nhân. Địa chỉ ảo thường đưa người dùng một gợi ý về địa chỉ Bitcoin; Địa chỉ ảo cũng cho người dùng để tìm kiếm ví dễ dàng hơn qua Chatrom, Blog và Web đen. Địa chỉ Bitcoin ảo phổ biến nhất là Quỹ Bảo vệ của Edward Snowden.
Bất kỳ đồng tiền mã hóa nào khi lưu hành và sử dụng đều cần tới sự tham gia của các bên liên quan như đội ngũ thợ đào tiền mã hóa; các sàn giao dịch tiền mã hóa; các bên cung cấp Ví tiền mã hóa, trong đó:
 - Thợ đào tiền mã hóa (miners): đóng vai trò xác thực cho các giao dịch tiền mã hóa và cung ứng nguồn tiền mã hóa ra thị trường. Mỗi giao dịch sau khi xác minh được thợ đào ghi vào một sổ cái dưới dạng các khối. Mỗi khối được sâu chuỗi vào một khối được tạo ra lúc trước (hiện tại có gần 400.000 block trong Blockchain). Hiện tại gần 78% Bitcoin đã được đưa vào lưu thông - khoảng 18 triệu Bitcoin. Dự đoán tất cả 21 triệu Bitcoin sẽ được phát hiện vào năm 2020, người sáng lập Satoshi đã tuyên bố anh ta sẽ đào Bitcoin cuối cùng.
- Các sàn giao dịch tiền mã hóa (Exchanges): được sử dụng để mua, bán và giao dịch đồng tiền mã hóa như Bitcoin với các đồng tiền mã hóa khác, vì thế những sàn này thường cung cấp thanh khoản tiền mã hóa cho nhà đầu tư cũng như thiết lập giá tham chiếu cho các loại tiền mã hóa khác nhau. Bitcoin hiện là đồng tiền mã hóa được tất cả các sàn giao dịch tiền mã hóa hỗ trợ trong khi các đồng tiền mã hóa khác chỉ được niêm yết trên một số sàn có quy mô lớn. 
Ở Mỹ các sàn giao dịch tiền mã hóa được yêu cầu phải tuân theo các yêu cầu báo cáo tương tự như ngân hàng hoặc thể chế tài chính. Tất cả các sàn giao dịch tiền mã hóa phải đăng ký với Chính phủ Mỹ và phải tuân thủ các yêu cầu báo cáo. Nếu một sàn giao dịch không đăng ký với chính phủ Mỹ, họ vi phạm Luật Liên bang Mỹ và bị coi như là Công ty dịch vụ tiền tệ không giấy phép theo Bộ Luật Hoa Kỳ. 
- Ví tiền mã hóa: được dùng để lưu các địa chỉ Bitcoin. Một ví có thể chứa nhiều địa chỉ Bitcoin. Ví tương tự như một email server - Gmail.com hoặc ngân hàng phát hành. Có hai loại ví: (i) ví lạnh (không cần truy cập Internet/web,  không khôi phục được, không truy cập được từ xa và được lưu trên một thiết bị vật lý/phần cứng hoặc Giấy như USB, Trezo); (ii) và ví nóng (truy cập Internet/web, có lựa chọn khôi phục, truy cập được từ xa, Ví thiết bị di động, và là một ví phần mềm). Ví được mở bằng một mật khẩu (khóa cá nhân), người dùng phải có mật khẩu hoặc khóa cá nhân này truy cập vào ví để thực hiện giao dịch, nó tương tự như mật khẩu email hoặc mã PIN của ATM. Khóa cá nhân đóng vai trò như một khóa cho địa chỉ Bitcoin. Người giữ khóa cá nhân có thể tiếp cận tất cả các quỹ tiền được giữ trong một ví Bitcoin. Bằng việc sử dụng khóa cá nhân, người dùng có thể chuyển nội dung của một địa chỉ Bitcoin sang một địa chỉ Bitcoin khác. Ví lạnh là thiết bị cho lưu trữ khóa cá nhân.
Liên quan đến tiền mã hóa còn có: 
(i) Nút mạng: Để hoàn thành một giao dịch, một người dùng phải được kết nối với một mạng. Mạng này được thiết lập qua việc người dùng Bitcoin kết nối với các người dùng Bitcoin khác. Tất cả người dùng trên một mạng có thể nhìn thấy các giao dịch và xác thực các giao dịch; Mạng hoặc liên kết người dùng này thường được coi là một “nút”. Người dùng kết nối với một mạng thông qua việc tải các ví; Hầu hết các ví sẽ tự động kết nối với một mạng hoặc nút được mã hóa hoặc thiết lập; Người dùng cũng có cơ hội để lựa chọn nút riêng cho họ.
(ii) ATM tiền mã hóa: Hiện có khoảng hơn 3000 cây ATM tiền mã hóa trên thế giới. Ở Mỹ, những cây ATM tiền mã hóa này là hợp pháp miễn là họ tuân thủ các yêu cầu báo cáo của Chính phủ.
(iii) Mạng đồng đẳng/mạng ngang hàng (Peer to peer networks): Người dùng có thể đổi Bitcoin để lấy đồng tiền pháp định với các cá nhân ở cùng khu vực địa lý của họ. Điều này thường hấp dẫn với tội phạm vì nó có thể bỏ qua các yêu cầu báo cáo của Chính phủ. Các mạng đồng đẳng có thể xảy ra thông qua các giao dịch online hoặc trực tiếp.
	Ngoài Bitcoin, một số loại tiền mã hóa cũng đang lưu hành và được ưa chuộng trên thế giới như: Litecoin, Ethereum, Ripple, Monero, Zcash…
	2. Công nghệ chuỗi khối (Blockchain)
	Công nghệ chuỗi khối - Blockchain là một cơ sở dữ liệu phân quyền lưu trữ thông tin trong các khối thông tin được liên kết chặt chẽ với nhau theo trình tự thời gian và mở rộng theo thời gian. Về bản chất, blockchain là một loại sổ cái phân tán (distributed ledger), bao gồm các thông tin, giao dịch được ghi lại bằng kỹ thuật số, chống sửa đổi, được đưa vào trong các gói gọi là khối thay vì ghi chép chúng trên từng bản ghi riêng lẻ. Mỗi khối đều chứa thông tin về thời gian khởi tạo và được liên kết tới khối liền trước đó, sử dụng ký số mật mã. Điều này cho phép chuỗi khối được sử dụng như là một cuốn sổ cái, trong đó thông tin được truy cập và chia sẻ đồng nhất tới bất cứ ai có quyền truy cập tới chuỗi khối đó.
	Blockchain được thiết kế để chống lại việc sửa đổi dữ liệu. Tức là một khi dữ liệu đã được ghi thì sẽ không có cách nào thay đổi được nó. Blockchain được đảm bảo an toàn nhờ cách thiết kế sử dụng hệ thống tính toán phân cấp với khả năng chịu lỗi cao trong hoạt động. Vì vậy, đây là phương thức giao dịch có khả năng chia sẻ, lập trình, mã hóa an toàn và được coi là cỗ máy tạo ra sự tin tưởng. Blockchain có thể giúp xóa bỏ các nguy cơ lớn khi dữ liệu bị thay đổi, giúp giao dịch an toàn, nhanh chóng giữa các bên xa lạ, không đòi hỏi lòng tin được xây dựng từ trước giữa các bên tham gia trong bối cảnh thương mại toàn cầu ngày càng tăng trưởng và mở rộng phạm vi.
	Ngày nay, người ta thường nhắc đến tiền mã hóa Bitcoin với việc sử dụng công nghệ blockchain để xác minh giao dịch, ngăn ngừa gian lận chi tiêu nhiều lần chỉ với lượng Bitcoin xác định. Tại thời điểm hiện tại, blockchain được dùng để ghi lại các loại tiền mã hóa như Bitcoin. Trong tương lai, tiềm năng của công nghệ blockchain là rất lớn, không chỉ giới hạn ở ứng dụng ban đầu là trong lĩnh vực tiền mã hóa (crypto-currency). Những loại giao dịch/giấy tờ khác như giấy khai sinh, giấy chứng tử, chức danh, giấy chứng nhận sở hữu, giấy đăng ký kết hôn, bằng cấp giáo dục, bồi thường bảo hiểm, thủ tục y tế và lá phiếu bầu cử… cũng sẽ sử dụng công nghệ này. Chính phủ Honduras đã sử dụng công nghệ này để xử lý quyền sử dụng đất; quốc đảo Isle of Man cũng đang thử nghiệm việc sử dụng blockchain trong việc đăng ký công ty.
	3. Sử dụng tiền mã hóa cho hoạt động tội phạm
	Tội phạm đang sử dụng tiền mã hóa cho các hành vi như mua bán, trao đổi tiền mã hóa, sử dụng tiền mã hóa nhằm mục đích rửa tiền, cơ chế mã độc ransomware, cơ chế tống tiền và các công ty dịch vụ tiền tệ không giấy phép. 
	3.1. Một số công cụ/địa chỉ tội phạm tiền mã hóa sử dụng:
	a) Dark Web
	Dark Web (trang web đen) là một thuật ngữ để chỉ một tập hợp các trang web có thể truy cập công khai được, nhưng lại ẩn địa chỉ IP của máy chủ chứa trang web đó. Do vậy, bất kỳ người dùng web nào cũng có thể đến được trang web nhưng rất khó để phát hiện hay nhận ra ai đứng phía sau các trang web này. Dark Web không thể dùng các công cụ tìm kiếm thông thường như Google hay Bing để tìm thấy chúng.
	Hầu hết những trang Dark Web đều giấu đi định danh nhận dạng bằng công cụ mã hoá Tor, mà người dùng cũng có thể sử dụng để dấu định danh của mình và làm sai lệch vị trí địa lý thực của người dùng. Khi một trang web chạy qua Tor thì nó cũng có được hiệu quả ẩn danh tương tự.
	Dark Web hay Deep Web: Mặc dù hai từ ngữ này có thể dùng chung được với nhau nhưng thực sự chúng không giống nhau. Deep Web (trang web sâu) chỉ mọi trang web mà cơ cấu tìm kiếm (engine) không thể tìm thấy. Do vậy, Deep Web bao hàm cả Dark Web (trang web đen), cộng thêm tất cả cơ sở dữ liệu người dùng, các trang webmail, các diễn đàn web yêu cầu phải đăng nhập và mọi trang web nằm bên dưới giao diện thanh toán. Đây là số lượng trang khổng lồ và chúng tồn tại vì những lý do đơn giản.
	b) Tor	
	Tor, viết tắt của chữ The Onion Router là một phần mềm mã nguồn mở và miễn phí. Tor thực hiện giao thức phân tuyến kiểu củ hành (onion routing) thế hệ thứ hai. Hệ thống này sử dụng một hệ thống proxy tình nguyện ẩn danh, bao gồm hơn bảy nghìn hệ thống relay để che giấu vị trí và cách sử dụng của người dùng, tránh giám sát mạng hoặc phân tích lưu lượng truy cập. Sử dụng Tor giúp người dùng truy cập Internet ẩn danh, không cho thống kê "lượt truy cập vào các trang web, bài đăng trực tuyến, tin nhắn trực tuyến và các dạng giao tiếp khác".
	Tor là phần mềm máy tính có chức năng xóa dấu vết, ẩn địa chỉ IP xuất xứ của máy truy cập Internet khi gửi hay nhận thông tin qua mạng Internet. Các thông tin trao đổi qua Tor được mã hóa và truyền qua nhiều máy chủ trung gian khác nhau. Nếu một máy trung gian Tor bị truy cập trộm, kẻ trộm cũng không thể đọc được các thông tin của người sử dụng do các thông tin đã được mã hóa.
	Tor là công cụ giúp người ở những nơi bị ngăn chặn thông tin có thể vượt tường lửa để tiếp cận với những luồng thông tin tự do và khách quan hơn ở bên ngoài. Bản chất của Tor là tự động và liên tục thay đổi proxy để bảo mật dữ liệu.
	c) I2P và khả năng tàng hình trên Internet
	I2P - Invisible Internet Project, có nghĩa là “dự án Internet tàng hình” là dự án phần mềm được xây dựng nhằm mục đích tạo ra một mạng máy tính “ẩn danh” trên nền mạng Internet. Một mạng được xây dựng trên nền một mạng khác như thế còn được gọi là một overlay network. Mạng I2P là một mạng đồng đẳng, phân tán, tự tổ chức, sử dụng bảng băm phân tán (DHT – Distributed Hash Table) Kademlia cải tiến.
	Ứng dụng của I2P bao gồm lướt web, hosting, viết blog, chat, trao đổi thư điện tử, VoIP, chia sẻ file... ẩn danh. Trong đó, hosting ẩn danh (xây dựng các website, các diễn đàn, các server chia sẻ file) là ứng dụng chính. Để có thể khai thác các khả năng của I2P, cần phải cài lên máy tính phần mềm cùng tên được cung cấp trên webiste chính thức của I2P. Phần mềm này có các phiên bản dành cho Windows, Linux và Mac, sẽ thực hiện các chức năng của proxy server, web server và của router. 
	Đến nay, trong số các hệ thống hỗ trợ ẩn danh trên mạng, đáng kể nhất chỉ có Tor và I2P. Trong khi Tor hướng đến việc đảm bảo ẩn danh cho người sử dụng các tài nguyên mở thì I2P lại tập trung vào việc đảm bảo ẩn danh cho người đăng tải các tài nguyên bằng việc xây dựng một mạng mới tách biệt với mạng Internet. 
	3.2. Một số vụ án liên quan đến tiền mã hóa: 
	Bitcoin trở nên nguy hiểm vì với chế độ ẩn danh, kẻ xấu có thể sử dụng Bitcoin để giao dịch mua vũ khí, mua bán ma túy, giả mạo danh tính, tiến hành dịch vụ giết thuê, rửa tiền hay tài trợ khủng bố…
	Buôn ma túy bằng bitcoin: Vụ xét xử sơ bộ tháng 01-2018 đối với bị cáo Gal Vallerius 38 tuổi, là công dân Pháp gốc Israel, cư trú tại thị trấn Plusquellec thuộc tỉnh Côtes-d’Armor (Pháp) bị truy tố về tội buôn ma túy trên mạng. Báo chí Mỹ đã gọi y là "trùm Pablo Escobar của web đen Dark Net". Gal Vallerius lấy bí danh OxyMonster điều hành trang web Dream Market đồng thời giữ luôn vai trò người điều phối và cung cấp ma túy. Ngày 31/8/2017, Gal Vallerius bị bắt và sau khi cơ quan chức năng khám xét máy vi tính của y đã tìm thấy số lượng tiền mã hóa bitcoin trị giá nửa triệu USD trong tài khoản của Gal Vallerius. Theo cơ quan điều tra, trong 94.000 lời rao mua bán hàng trên Dream Market có gần 50% liên quan đến mua bán các chất gây nghiện.
	Dùng bitcoin tài trợ khủng bố: Do hiện nay, hầu hết các nước chưa có quy định pháp luật nào điều chỉnh Bitcoin nên các nước lo ngại các giao dịch bất hợp pháp bằng Bitcoin có thể phát triển trên quy mô toàn cầu và tạo cơ hội để chuyển tiền cho bọn khủng bố dễ dàng hơn. Tiêu biểu là vụ án diễn ra vào cuối năm 2017 của Zoobia Shahnaz, 27 tuổi người Mỹ gốc Pakistan, đã bị tòa án ở New York truy tố về các tội danh lừa đảo ngân hàng và rửa tiền nhằm tài trợ cho Nhà nước Hồi giáo tự xưng (IS). Bị can là nhân viên phòng thí nghiệm bệnh viện, đã sử dụng hồ sơ giả mạo để vay tiền ngân hàng, sau đó dùng hàng chục thẻ tín dụng để mua 62.000 USD Bitcoin. Theo hồ sơ điều tra, người phụ nữ này đã chuyển 85.000 USD bitcoin và nhiều loại tiền mã hóa khác cho các công ty bình phong ở Thổ Nhĩ Kỳ, Pakistan và Trung Quốc, từ đây tiền tiếp tục được chuyển đến Syria cho IS. 	Zoobia Shahnaz bị bắt tại sân bay ở New York khi chuẩn bị đi Pakistan để sang Syria. Từ lúc nghi can mua bitcoin vào tháng 7-2017 đến giữa tháng 12-2017, giá bitcoin đã tăng gấp bảy lần, dĩ nhiên bọn IS hưởng lợi.
	Dùng bitcoin để rửa tiền
	Tiền mã hóa Bitcoin còn có thể trở thành phương tiện để rửa tiền. Phương pháp rửa tiền rất đơn giản. Kẻ xấu sử dụng chế độ ẩn danh chuyển tiền mặt đến các trang web chuyên giao dịch tiền mã hóa Bitcoin, sau đó bán lại Bitcoin nhiều lần qua nhiều địa chỉ giao dịch và cuối cùng đổi tiền mã hóa Bitcoin thành tiền thật USD hay Euro. Tiêu biểu là vụ án của Alexander Vinnik 38 tuổi, một nghi phạm người Nga đã bị bắt giữ tại một làng nhỏ ven biển nằm ở phía Bắc Hy Lạp, theo lệnh bắt từ phía Mỹ. Ước tính có ít nhất 4 tỉ USD được “rửa” thông qua nền tảng Bitcoin này kể từ năm 2011 do nghi phạm này gây ra, với 7 triệu Bitcoin đã được chuyển lên và 5,5 triệu Bitcoin rút về. Nghi phạm Alexander sẽ phải đối mặt với 17 tội danh khác nhau sau khi được dẫn độ về Mỹ, liên quan tới chuyển tiền phi pháp và rửa tiền. 
	Cơ chế mã độc ransomware
	Ransomware là một loại “mã độc » hạn chế việc truy cập vào các máy tính bị nhiễm và yêu cầu nạn nhân phải trả tiền chuộc để có thể tiếp cận đầy đủ dữ liệu của họ. Ransomware về cơ bản là lây lan quan email spear phishing hoặc qua việc vô tình ghé thăm một website bị nhiễm. Loại mã độc này cố gắng để tống tiền nạn nhân bằng cách hiển thị một cảnh báo trên màn hình. Những cảnh báo này thường nói rằng máy tính đã bị khóa hoặc tất cả các file đã bị mã hóa, và yêu cầu phải trả tiền chuộc để khôi phục quyền truy cập. Các khoản tiền chuộc điển hành thường từ 100-300 USD và thường được đòi dưới dạng tiền mã hóa, chẳng hạn như Bitcoin.
	Mã độc Crypto-Jacking
	“Cryptojacking” là việc sử dụng trái phép máy tính của một ai đó để đào tiền mã hóa chẳng hạn như đào Bitcoin. Những kẻ tấn công về cơ bản sử dụng một đường dẫn link độc hại (phishing email), một website bị nhiễm hoặc một quảng cáo online, để đưa mã độc chứa code đào tiền vào trình duyệt web của người dùng (tấn công Javascript). Code đào tiền chạy ở background trong khi máu tính vẫn sử dụng bình thường. Về cơ bản, điều này sẽ ảnh hưởng nghiêm trọng tới các tài nguyên và hoạt động của máy. Tháng 11/2017, “Adguard” báo cáo tốc độ tăng trưởng 31% cho các cuộc tấn công Cryptojacking ở trình duyệt. Nghiên cứu của công ty đã tìm thấy 33.000 website chạy cript đào tiền.
	Các công ty dịch vụ tiền tệ không giấy phép
	Ở Mỹ, tất các công ty nhận, chuyển hoặc đổi tiền được coi là một công ty dịch vụ tiền tệ. Tất cả các công ty này phải đăng ký với Chính phủ và tuân theo tất cả các yêu cầu báo cáo về khách hàng của họ. Các công ty dịch vụ tiền tệ được cấp phép phải nỗ lực hết sức để biết biết khách hàng của họ hoặc thu thập thông tin nhận dạng về những người họ đang hợp tác làm ăn cùng. Tất cả các công ty hoạt động trong lĩnh vực này nếu không đăng ký với Chính phủ là vi phạm Luật Hình sự Hoa Kỳ (Điều 31 Luật Hoa Kỳ). Do hầu hết tội phạm muốn che dấu danh tính và giao dịch tài chính của chúng nên chúng có thể lựa chọn việc trả phí giao dịch hoặc hoa hồng cao hơn cho một công ty hoạt động không cấp phép thay vì một công ty dịch vụ tiền tệ hợp pháp.
	4. Các công cụ truy lần dấu vết
	Khi điều tra tội phạm liên quan đến tiền mã hóa, các điều tra viên hoặc mật vụ thường dựa vào các mạng xã hội, chatroom hoặc google để truy lần, nhận diện địa chỉ Bitcoin, các công ty quản lý… Cơ quan mật vụ Hoa Kỳ đã cung cấp danh sách một số địa chỉ được sử dụng để truy lần dấu vết như:
	- Bitcoin Tools: 
	https://tools.bitcoin.com/
	- Wallet Explorer: 
	https://www.walletexplorer.com/
	- Address Lookup/Scam Alert:
	 https://bitcoinwhoswho.com/
	- Address Valuation/Multiple Cryptocurrencies:
	 https://bitcoincharts.com/
	- Address Monitoring Notification (Use with Caution): 	https://addresswatcher.com/
	- Address Monitoring Tool (Use with Caution): 	https://www.blockonomics.co/
	- Blockchain Info: 
	https://blockchain.info/
	- Block Explorer: 
	https://blockexplorer.com/
	- Blockchain Analysis:
	 https://www.blockseer.com/
	Thực tế, Cơ quan Mật vụ Hoa Kỳ đã xử lý nhiều vụ lừa đảo liên quan đến tiền mã hóa (theo hình thức nhiễm mã độc ransomware) khi được nạn nhân thông báo và cung cấp địa chỉ Bitcoin do đối tượng cung cấp. Từ một địa chỉ Bitcoin (địa chỉ yêu cầu chuyển Bitcoin) như: 14YNpHUw3J2t6uhm2zcfQgrjVM5xR99iwE, các điều tra viên hoặc mật vụ có thể truy lần ra thông tin và địa chỉ của tội phạm, như:
	
14YNpHUw3J2t6uhm2zcfQgrjVM5xR99iwE
(truy cập vào: https://blockchain.info/
Kết quả: 02 nạn nhân đã chuyển tiền vào địa chỉ Bitcoin này với số Bitcoin tương ứng: 0.188 và 0.111 BTC)


	18BerapW6u6p5FzPv29UCvo1Z4NV2UkMLn
(truy cập vào https://www.walletexplorer.com/)
	19uZv1YnZkFjcQswT16zMMDLXYfGQ6QPsW
(truy cập vào: https://www.walletexplorer.com/)

	
BitPay.com
	
LocalBitcoins.com
(Truy cập vào sàn LocalBitcoins.com liên hệ để lấy thông tin giao dịch)

	
	

	12jGC….
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	5. Xử lý và tịch thu chứng cứ điện tử 
	Để đảm bảo việc khai thác chứng cứ điện tử và tịch thu tiền mã hóa có hiệu quả đòi hỏi điều tra viên hoặc các mật vụ phải có kiến thức cơ bản về công nghệ máy tính và người thực hiện công tác thu giữ, bảo quản phải là những chuyên gia được đào tạo về việc thu thập và phục hồi chứng cứ điện tử.
	Một số tài liệu, dữ liệu có thể coi là chứng cứ điện tử như: văn bản, bảng biểu, hình ảnh số, thư điện tử, các trang web, thông tin người sử dụng các dịch vụ, nội dung các cuộc trò truyện trên mạng, thiết bị di động; Đĩa CD chứa dữ liệu, ổ đĩa rời, bộ định tuyến… Riêng đối với máy tính, đây là một trong những vật chứng quan trọng và đặc biệt trong những vụ án mà người phạm tội sử dụng công nghệ cao thì việc khai thác những dữ liệu từ máy tính là hết sức quan trọng. 
	Khi tiến hành thu giữ chứng từ điện tử, các điều tra viên hoặc mật vụ phải sử dụng các công cụ lưu trữ, đóng gói chuyên dụng để tránh hỏng hóc hoặc làm mất dữ liệu (như việc sử dụng túi Faraday).
	6. Mixers tiền mã hóa
	Mixers (dịch vụ trộn tiền mã hóa) được sử dụng để giấu các giao dịch Bitcoin của người dùng bằng việc trộn lẫn tiền vào và tiền ra của nhiều người dùng khác nhau. Thay vì chuyển Bitcoin trực tiếp giữa hai địa chỉ Bitcoin, mixer đóng vai trò như một hộp đen để tách rời bất kỳ liên hệ nào. Một số mixer tạo ra các lớp địa chỉ Bitcoin tạm thời do chính chúng điều hành để làm phức tạp thêm cho nỗ lực phân tích luồng đi của Bitcoin. 
	Có hai loại mixer chính: 
	(i) Mixer tập trung: Trộn lẫn các đồng tiền từ nhiều nguồn khác nhau trước khi gửi chúng trở lại cho chủ sở hữu ban đầu (thường phải trả phí) với mục đích che giấu nguồn gốc của khoản tiền. Đây hình thức dễ sử dụng nên hầu hết các đối tượng vẫn dựa vào các dịch vụ tập trung này.
	(ii) Mixer phi tập trung: Ra đời với ý định sửa chữa các nhược điểm của mô hình trộn tiền tập trung, các dịch vụ này đóng vai trò như là một nơi gặp gỡ cho các người dùng Bitcoin, thay vì lấy Bitcoin để trộn, người dùng tự trộn tiền. Các giao thức như Coin Join, SharedCoin và CoinSwap cho phép những người dùng ít bitcoin tập hợp với nhau để tạo thành một giao dịch trao đổi bitcoin trong vài bước. 
	Việc sử dụng các dịch vụ trộn tiền đúng cách hoàn toàn phá vỡ chuỗi liên kết các giao dịch, khiến việc điều tra gặp khó khăn. Nhận dạng một mixer là rất quan trọng; nếu không nhận dạng đúng sẽ dẫn tới việc đi theo hướng điều tra sai và xác định nhầm người.
	Trên đây là một số kết quả thu hoạch được từ khóa học “Điều tra tội phạm liên quan đến tiền ảo” tổ chức tại Thái Lan từ ngày 11-15/6/2018, cán bộ công tác xin gửi Vụ Tổ chức cán bộ để báo cáo./.
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