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_ VIETNAM * Doclap - Ty do - Hanh phiic
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04 /CNTT6 Ha N¢i, ngay ¢/ / thang 6 nidm 2022

V/v Huéng dan tdng cudng an toan thong
tin hé théng phén mem CITAD tai thanh
vién H¢ thong TTDTLNH

Kinh gri: R ’ |
- Céc thanh vién HE thong Thanh toan dién tir lién ngén hang;
- Cong ty Co phan Thanh toan Qudc gia Viét Nam.

Ngay 07/02/2022, Cuc Céng nghé thong tin (Cuc CNTT) co Cong vin sb
163/CNTT6 giri céc thanh vién/don vi thanh vién truc tiép cia H¢ théng Thanh
toan dién tir lién ngan hang, T4 chirc chu tri hé théng bu trir dién tir (sau dy goi tit
1a thanh v1en) cho y kién gép ¥ dbi véi “Hudng dén tdng cudng an toan théng tin

hé théng phan mém CITAD tai thanh vién Hé théng TTDTLNH” (sau day goi tit
1a Huéng din ATTT). :

Sau khi tdng hop, tiép thu ¥ kién cta cic thanh vién, Cuc CNTT ban- hanh
Huéng din ATTT (néi dung Hudéng din duoc ding tai tai dia chi
https://www.sbv. gov.vn chuyen muc Thanh todn & ngdn qup -> Cdc hé thong
thanh todn trong nén kinh té ->Hg thong thanh todn dién tie lién ngan hang).

Pé nghi céc Ong/Ba Téng Gidm dbc (Giam dbc) thong bao va chi dao cac

don vi hen quan trién khai thuc hién Huéng din ATTT. Qua trinh thuc hién néu cé -

vudng mic, xin lién hé Cuc Cong nghé thong tin (hotrotinhoc@sbv.gov.vn) aé
phéi hop xit 1y.

Trén trong cam on su phéi hop céng tac cia Quy thanh vién./ A

Noi nhn: | KT, CUC TRUONG
- Nhu trén; 10 CUC TRUONG

- Cuc trudng;
- Luu CNTT, CNTT4, CNTTS5, CNTT8, CNTT6
(TTSon).

- Huéng din ATTT.
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DANH MUC TU NGU VIET TAT THUAT NGU

STT

Tir viét tat thuat
"~ ngir

~ Giai thich

MGi truong may

chu - - (Server |-

Environment)

Trung tdm dit liéu hodc méi trrdng vat Iy dé dat cac.

méy chu.

Méi truong CNTT
ding chung
(General
/Enterprise IT
environment)

Cor s& ha ting CNTT dung chung st dung tai thanh
vién

Vung an toan
(Secure Zone)

Vung tach biét v6i khu vuc dung chung, chira céc
hé thong lién quan dén Hs thong CITAD va cac hé
thdng khéc duogc Iua chon dé bao vé.

May van hanh dung
chung (General

purpose  operator
PCs) - '

May tinh dugc thiét 1ap trong méi trudong CNTT
dung chung va dugc st dung cho cac hoat dong
nghlep vu hang ngay.

Méy van hanh
chuyén dung
(Dedicated
operator PC)

My tinh dugc thit 1ap trong ving an toan va danh |

riéng dé tuong tac véi cac thanh phin clia ving an
toan.

May chu trung gian
(Jump server)

May chi dugc st dung dé cung cép két nbi dén |

vung an toan tr mdi truong mang cia ngudi dung
(vi du: st dung giai phap do héa VDI - Virtual
Desktop Infrastructure hoac giai phap Remote
Desktop)

Phin mém truy cép
tr xa (Remote
Desktop)

Qua trinh st dung phan mem s&n c6 cia Hé didu
hanh Windows hodc phin mém tmg dung cta bén
thit ba nhu TeamViewer, VNC, PC Anywhere, Any
Desk,... @ két néi dén mot may tinh khéc.

Truy cép tu xa

(Remote access)

Quy trinh cia vi€e truy cép cdc tai nguyén mang tir

' mang khac, hoic tir mot thiét bi diu cudi ma khong

dwoc két néi vinh vién, theo cach vat ly hodc logic,
1 mang ma n6 dang truy cép'.

Ding nhip tr xa
(Remote log-in)

Qua4 trinh ding nhip vao mdt hé théng bing cach
khoi tao mot két ndi mang tu xa thay vi thuc hién
ding nhap tr mt may tram duoc thiét 1ap trong
mang cuc bg.

10

Virtual  Desktop
Infrastructure

Giai phap 40 hoéa vé img dung hodc may tram

! Theo dinh nghfa tai Tiéu chuén quéc gia TCVN 9801-1:2013 (ISO/IEC 27033-1:2009) v& Céng nghé thong tin -
K¢ thuét an ninh - An ninh mang - Ph4n 1: Tdng quan va khéi niém

14
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N 2Ry 4% A
STT | Twviet ta~t, thuat Giai thich
ngir

11 |Thiét bi mang|Céc thanh phan duoc sir dung dé hd trg quan ly,
(Network devices) | dinh tuyen va bao mat mang (vi du: bd dinh tuyén,

L. . |bbchuyén mach, tuong lira), A

12 | Dich vu CNTT (IT Nhom cac dich vu CNTT duorc thuc h1en trong
services) vung an toan, vi du phat hanh phién ban, cdp nhét

ban va 15i, dich vu thu muc - Active Directory

13 |Dich wvu CNTT | Cac dich vu hd trg co s& ha ting CNTT, gdm: dich
dung chung | vu xac thuc, co s& dit liu, luu trit dit liéu, dich vu
(General IT | bo mat (vi du: va 16i) va dich vu mang (vi du:
services) DNS- Domain Name System, NTP - Network

Time Protocol,..),...

14 | Giao- dién | Cung cép kha ning tuong tic, trao ddi thong tin
Webservice giita Hé théng CITAD véi céc hé théng thong tin
(Webservice ngi by cla thanh vién théng qua dich vu
Interface) Websqrvice. Qua trinh trao doi sit dung dinh dang

trao doi dir liéu IBPS2.5 do NHNN phat hanh dé
trao d6i thong tin.

15 |Giao dién truyén|Cung cdp kha ning tuong tac, trao d6i théng tin
thong gilta Hé thong CITAD véi Trung tdm xir Iy ctia Hé
(Communication |thong TTDLNH qua dich vu tin dién (Oracle
Interface) Tuxedo Message Queue), giri nhén tap tin (SFPT);

trao ddi véi cac hé théng thong tin noi bg cua thanh
vién gui nhan tép tin (SFPT/FPT), két nbi truc tiép
dén CSDL. Qua trinh trao déi sir dung dinh dang
trao dbi dit liéu IBPS2.5 do NHNN phat hanh dé
trao ddi thong tin.

16 |Giao dién d6 hoa | Giao dién dd hoa ciia phdn mém Umg dung cung c_:ép
nguoi dung (GUI) | cho nguoi dung -

17 |Ngudi dung cudi| Céc ca nhin c6 yéu clu truy cAp tuong tac vao ung
(End User) dung & thuc hién céc hoat dong (tao 1ap/k1em

soat/duyét giao dich, giam sat hoat dong hé théng,
kiém so4t truy cap hé théng,...).

18 |Nguoi quan tri|- Quan tri ing dung (Application Administrator):
(Administrator) chiu trach nhiém c4u hinh, duy tri va thyc hién cac

hoat dong dac quyén théng qua giao dién Ung dung.

- Quan tri hé thong (System Admlmstrator) chiu
trach nhiém cau hinh, duy tri va thyc hién céc hoat
dong dic quyén khac thong qua hé diéu hanh hoic .
truy cdp truc tiép (khéng qua glao dién ngudi
dung).

19 |Ngudi van hanh|La cich goi chung clia ngudi dung cudi va ngudi
(Operator) quan tri
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STT

Tir viét tit, thuit
- ngir

Gidi thich

20

Tai khoan img dung
(Application
account)

Tai khoan duoc sir dung cho phin mém ung dung,
dung dé tich hop, trao dbi thdng tin véi cac phin

mém- tmg dung khac (vi: du: st dung dich vu
Webservice, APL,..).

21

Tai khoan hé diéu
hanh.  (Operating
system accounts)

La tai khoan ngudi dung dugc tao béi hé didu hanh

-trong qua trinh cai dat va dugc st dung cho ciac muc

dich quan tri hé théng (vi du: tdi khoan
Adminstrator trén hé diéu hanh Windows; tai khoan
root trén hé diéu hanh Linux/Unix)

22

Tai khoan img dung
cia ngudi dung
(User application
accounts)

La tai khoan ngudi dung dugc thiét 14p tai g
dung, dugc st dung dé truy cép, st dung Ung dung
hoic c6 thé dung dé khoi tao va clp quyén truy cap
ung dung cho céc tai khoan khac.

23

‘| Number)

PIN (Persional
Identification

S6 nhan dang c4 nhan — dong ma hodc mat khau ma

-1 ngudi dung/khach hang-s¢ hitu, ding dé x4c minh

danh dinh.

24

Danh sich kiém
soat truy cdp mang
(Network  access
control list -ACL)

Céc lust, thong tin kiém soat (dia chi IP, cbng —

Port) trén céc thiét bj mang aé klem soat Ivu luorng
vao vara.

25

Ché d0 bao ti
(Single user or safe
mode)

Ché do vén hanh gi6i han cac dic quyén cua ngudi
dung (hé dleu hanh Linux/Unix goi 13 ché d6 don
nguodi dung — single user mode; hé diéu hanh
Windows goi la ché dd an toan — safe mode)

26

Véc-to tin cdng
(Attack vector)?

La con dudng hay cach thirc ma déi tuong tin cong
c6 thé truy cap vao mot may tinh hay may chi mang
d& chuyén céc phAn mém doc hai vao |

SN

g -

% Thuét ngir 4.10, TCVN 11780:2017 (JSO/IEC 27032:2012) .
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- 1. MUCPICH, PHAM VI AP DUNG
1. Muc dich

Huong dan ting cudng an toan thong tin hé théng phé:n mém CITAD (Credit
Institution Terminal Access Devices) tai thanh vién H¢ thong Thanh toén dién tir
lién ngan hang Qudc gia (HE thong TTDTLNH) dugce xay dung véi muc dich:

— Cu thé hoa cac bién phép dam bao an toan thong tin lam co s¢ cho vige trién
khai, vin hanh hé théng phan mém CITAD (Hé théng CITAD) tai cac thanh
vién/don vi thanh vién truc t1ep cta Hé théng TTDTLNH, T4 chirc ch tri hé thong
bu trir dién tir (sau d4y goi tét 1a thanh vién) duoc an toan, hiéu qua, gép phin ning
cao hoat dong cia Hé théng TTDTLNH. ’

- — Cung cap thong tin hd tro thanh vién trong viéc lya chon g1a1 phap co sé ha
tAng, trang thiét bi phan cimg, giai phap mg dung phan mém cho viéc thiét 1ap méi
truong, hoat dong van hanh Hé théng CITAD tai thanh vién.

— Thong qua bdo cdo tinh trang trién khai, ap dung céc chinh sach an ninh, bao
mét tai thanh vién dé ting cudng hon nita  cOng tac quan ly nha nudc. d6i voi hoat

d6ng trién kha, vén hanh hoat dong Hé thong CITAD tai thanh vién, hucmg tO’l van
hanh theo nguyén téc, tiéu chudn quéc té. |

2. Pham vi ap dung

— Huéng dén ting cudng an toan théng tin hé théng phdn mém CITAD tai
thanh vién Hé thong TTDTLNH (sau day goi 1a Huéng dan ATTT) c6 pham vi ap
dung tai cac thanh vién.

II. NGUYEN TAC KIEM SOAT AN TOAN THONG TIN

Hé théng CITAD 13 hé théng théng tin cip @6 33, do d6 c4c thanh vién phai
dam bao tudn thu cac quy dinh tai Thong tu 56 09/2020/TT-NHNN ngay 21/10/2020,
Thong tu sb 35/2016/TT-NHNN ngay 29/ 12/2016* da dugc sira d6i bd sung hodc
Quyét dinh s6 1820/QD-NHNN ngay 26/10/2020°.

Hudéng din ATTT duge x4y dung dua trén cic quy dinh vé an toan hé théng
thdng tin trong hoat dong ngln hang dwoc ban hanh bdi Ngén hang Nha nudc

(NHNN) va thong 1& t6t nht trong qué trinh van hanh, khai thac Hé théng CITAD
tai thanh vién.

' Huong din ATTT bao gdm céac yéu ciu kiém soat (sau day g01 tat 1a yeu cau)
ép dung bét budc hoic mang tinh tu van, khuyen nghi cho thanh vién. Cing véi sy
gia tang, ngay cang phat trién cua cic mbi de doa an ninh mang, Huorng din ATTT
s& dugc cap nhét bd sung, thay dbi cac yéu cau dé phit hop véi céc khuyén nghi an

3 Theo tiéu chi tai khoén ¢ diém 4 Didu 5 Théng tu 56 09/2020/TT-NHNN ngay 21/ 10/2020

4 Ap dung @bi véi thanh vién/donvi thanh vién 13 ngén hang, chi nhanh ngén hang nudc ngoai, Kho bac Nha nudc
Trung wong tham gia H¢ théng TTLNH; Té chirc chu tri h¢ théng bi trix dién tir.
5 Ap dung d6i v6i v6i thanh vién/don vi thanh vién 12 Ngin hang Nha nuéc. S/
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| mnh bao mat tmh hmh an mnh mang, mot 5§ yeu ciu mang tmh tu Van khuyen ngh1 '
- ¢h the trg thanh bat bude.

Thanh vién trién khiai céc giai phap pht hop véi h1en trang co so ha tang, quy
dinh chinh sach ndi b-va dam bao kha riéing an toan thong tin t61 thidu nhu cacyéu -
" cAu tai Huéng dan ATTT. Déi véi céc yéu cdu chua dap u’ng hoc viéc trién khai, -
ap dung phu thugc chinh sach cia ngan hang me?, thanh vién xay dung phuong én,
16 trinh cu thé gii NHNN (Cyc Cong nghé thong tin) d& phdi hop thuc hién, dam
bao an toan thong tin chung.cho.toanhé. théng. TTDTLNH. Dinh ky. hing nam (thang.

1 1) thanh vién giri NHNN (Cuc Cong nghe thong tm) bao céo két qua thuc hién céc

yéu clu 4p dung bét budc va tiy chon cia Huong dan ATTT tai thanh vién (theo .
mau tai Phu luc 02).

Céc yéu cau tap trung vao 03 nhém muc tiéu: (i) Bao vé an toan méi truorng |
van hanh,; (11) Kiém soat va gidi han truy cép; (111) Ung pho st c§'an nmh mang.

Hinh 1: Nguyén tiic kiém sodt an toan théng tin -

- Mbi nhom muyc tiéu ap dung cac nguyen tac bao mat an toan thong tin tuorng _
ng nh sau:

— Bao vé an toan moi truorng hoat dong
+ Kiém soét truy cap Internet;

"+ Béo vé c4c hé thdng thong tin- quan trong kh01 moi truong CNTT dung
chung, : . '

+ Giam bé mit tan cong’ va 16 hong;

"+ Bao mat vat Iy moi trudng hoat dong.

6Thanhwénlachlnhénhngﬁnhangnuécngoal o ) S ' — . S./
Bé mat tan cong 12 tht ca c4c diém ma ké tAn cong c6 the xam nhap_ ' o '



~ Kiém soét va giéi han truy cip:
+ Ngin chin xdm pham théng tin ddng nhép;
-+ Quén tri dinh danh va dic quyén.,~

. ____... O ,.._.Ung pho Su CO -an- nlnh mang e S, _____-k_--__.__.._-

+ Lap ké hoach ing pho su co an n1nh mang.
III PHAM VI KIEM"SOAT AN-TOAN THGNG TIN

. : HE THGNG THANH TOAN DIEN TU LIEN NGAN HANG QUOC Gl

Hinh 3: Pham vi béo vé an toan thbfrig tin H_é théng CITAD . o
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Pham vi bao vé an toan théng tin Hé théng CITAD gf“)m

— Ha ting k¥ thuét ciia Hé thong CITAD (dugc goi la ving an toan CITAD:
CITAD Secure Zone - CSZ) bao gom: cac hé thong may chy, thiét bi mang (tuorng
lira, thiét bi chuyen mach, b$-dinh- tuyen .); phin mém mg dung, Ikey/HSM
- phuc vu cho viéc van hanh hé théng CITAD tai-thanh vién:. Trong dé: -

+ CITAD-WEB: phan mém ting dung cung cAp giao dién xit Iy 1énh tai thanh |
vién,;

+ TAD-COM: phén mém Ung dung truyén nhan 1€nh thanh toan gitra thanh
vién véi Trung tAm xir 1y cua Hé théng TTDTLNH;

+ TAD-CCS: phin mém x ly ky duyét tu dong, xu 1y luu luong 1énh thanh
toan 16n tai thanh vién;

+ TAD-BP: phin mém x 1y dich vu quyét toan két qua bu trir danh cho tb
chizc b trir dién tir;

+ Tkey/HSM: thiét bj lwu trir chiing thur s cia thanh vién.
'~ Céc két ndi trao ddi thong tin lién quan dén He thong CITAD tai thanh vién.
+ Gifra He thong CITAD véi Hé théng TTDTLNH: st dung két ndi mang

WAN gitta thanh vién va NHNN; giao thiic truyen tin dién dong bd (Sending

Synchronous Messages) va giri nhan tp tin bao mat (Secure File Transfer Protocol)
tidu chuin di liéu IBPS2.5;

+ Gitlra Hé thong CITAD véi cac hé théng thong tin ndi by khéc cia thanh
vién: sir dung két néi mang LAN n6i bd cia thanh vién hodc két ndi mang gifta
thanh vién va bén thi ba trong trudng hop thanh vién st dung nén tang 4o hoa tir xa
(dugc cai dat va/hodc van hanh béi bén thir ba) dé thiét 14p céc may chu do dé cai
dat Hé thong CITAD, thanh vién nén ma héa dit liéu; trao d6i thong tin qua giri nhan
tap tin (File Transfer Protocol) hodc giri nhén tap tin bao mat (Secure File Transfer
Protocol), Websevice/API hoic két ndi co s& dit lieu (ODBC, OLE DB, DB
Library,...); tiéu chuin dit liéu IBPS2.5;

— Ngudi vén hanh (Operators) bao gdbm ngudi diing nghiép vu va nguoi dung
quan tri hé thong, c6 tuong tic v6i CSZ thong qua cac phan mém tmg dung hodc
tuong tac truc tiép mirc hé didu hanh. :

— May van hanh (Operator Devices): la thiét bi may tinh d& ban hodc xach tay
cua nguodi vén hétnhz duogc st dung d’é tht,rc‘ hién'céc nhj§m vu cua ngudi van hanh
lién quan dén HE thong CITAD. Thiét bi dau cudi nay gom 02 loai nhu sau:

+ May vén hanh dung chung (General Purpose Operator Device): dugc dit
trong mdi truong CNTT ding chung cua thanh vién, duoc st dung cho nhiéu hoat

dong nghiép vu hing ngay tai thanh vién (trong do c6 nghiép vu lién quan dén Hé
théng CITAD);



.+ May van hanh chuyen dung (Dedlcated Operator Dev1ce) duoc dat trong”'
ving an toan va chi sir.dung cho céc hoat dong lién quan den He thong CITAD L
tuong tac v4i c4c thanh phan trong CSZ..

~ May- chu trung gian (Jurtip server) 13'thiét b1 may tinh. duoc duoc dat trongt

vung an toan, cho phép- cung cap két nbi. den CSZ tir moi trudng mang cia nguot -

dung (vi'du: sir dung giai phap 40 héa VDI - Virtual Desktop Infrastructure hoacl
- giai phap Remote Desktop) S

H nh' 4: Mo hznh tham chzeu gzao dzen cac. phan mém ing dung H¢ thong CITAD

4 Phin loai giao d‘ién cac phéan mém img dung Hé théng CITAD nhu Sau'
o+ CITAD WEB: phan mém ung dung cung cap G1ao dién do hoa ngu'or
dung (GUI)

-+ TAD-COM,, TAD-BP phan mém {mg dung cung cép Glao d1en a6 hoa
nguol dung va Giao dién truyen thong (Communication. Interface) |

+ TAD- CCS: phan mém Ung dung cung cap G1ao dlen do hoa nguor dung |

va Glao dlen Webserv1ce (Webserv1ce Interface).”

T

ST

T

- HE! !hong Thanh win-
uen ngan hang

R
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IV. TONG QUAN CAC KIEM SOAT AN TOAN THONG TIN

Bang 1: Bdng téng hop cdc yéu céu kiém sodt an toan thong tin

STT

: r A X .x 14
Cac yéu cau kiém soat an

A A
Yéu cau

toan thong tin

Bit budc | Khuyén nghi

1. Bao vé an todn mdi trwdong hoat dong

1.1 Kiém soét truy cap Internet

1.1.1 | Han ché truy cdp Internet o

19 Béo.vé céc hé théng théng tin quan trong khoi méi trudng CNTT ding
chung :

1.2.1 | Bao mdt méi truong CITAD ‘ o

122 Kf'é°m s0dt tai khoan ddc quyén ciia hé diéu .
hanh

1.2.3 | Bao mdt méi truong do hoa )

1.3 | Giam bé mit tAn cong v 16 hong

1.3.1 | Cdp nhdt bao mat °

1.3.2 | Nang cao bao mdt hé tho"ng .

1.3.3 | Bdo mdt lubng diF liéu truyén bén ngodi ' o

1.3.4 | Kiém sodt giao dich .

1.3.5 | Nang cao bao mdt ung dung o

1.4 | Bao vé vt ly mdi trudng hoat dong

1.4.1 | Antoan vitly o

2. Kiém soat va gi6i han truy cip

2.1 Ngén chin xam pham thdong tin déng nhap
2.1.1 | Xdc thyc da thanh t6 | °
2.2 | Quan tri dinh danh va dic quyén
2.2.1 | Thdm tra nhén sw )
2.2.2 | Luwu trit mdt khdu vdt Iy va logic .
‘3. Ung pho s ¢6 an ninh mang
3.1 | K& hoach tng phé su cb an ninh mang
Lép ké hoach vmg phé s ¢é an ninh mang )

3.1.1

( ® cho biét ddy la cdc yéu cdu bét budc hay khuyén nghi)

/



V. CHITIET CAC YEU CAU
1. Bdo v€ an toan moi truong hdgt dong

‘1.1. Kiém soat truy cap Internet
1.1.1. Han ché truy cip Internet’

Céc yéu £ rii ro: Céc cudc tir cong tir Internet. |
Muc tiéu kiém soat: Kiém soat/bao vé han ché truy cap Internet tir cac may
van hanh va hé thong trong vung an toan .
Pham vi kim sodt: - | : co
— Céc may van hanh chuyén ding va méy van hanh dung chung;
— May chu trung gian; - |
— Giao dién Webservice;
— Giao dién truyén théng;
— Giao dién do hoa nguorl dung;
 ZNén tang 40 héa (con duoc g01 1a phan mém 40 héa) ndi bd hodc tu: xa (thué

dat va/hodc van hanh boi bén thir ba) thiét 1ap cac may 4o hoa lién quan dén Hé
théng CITAD va cac mdy tinh quan trj cua bén thir ba.

Yéu ciu kiém soat: Cac thanh phan trong viing an toan phai duoc kiém soét
truy c4p Internet.

Ly do kiém soat: Truy cap truc tiép vao Internet 1am ting nguy co bi tin cong
- tur Internet. Rui ro s& tang cao khi ngiréi' dung c6 cac hoat dong tuong tac (duyét -

web, email hodc cac hoat dong tai cac trang mang x4 hoi). Sau khi bi xdm nhép,
nhimg hé théng nay co thé tro thanh diém truy cdp cho phép xam nhap, thuc thi cac
cau lénh nguy hiém va chiém quyen diéu khlen Viéc han ché truy cap Internet dong
vai tro quan trong trong’ viéc giam be mat tén cdng va cac diém yeu cua cac he thong

Huéng din thwe hién:

a) Truy cdp Internet tir viing an toan

— Han ché t6i da (hoic chin) truy cip email (Web Mail) trén trinh duyét tix
céc hé théng thudc viing an toan CITAD.

— Chén truy cap Internet tir cac hé théng trong vung an toan (vi du: cic mdy

vén hanh chuyén dung, cc may chii trung gian ho#ic cic thanh phan c6 lién quan
dén CITAD):

+ Cac hoat dong can truy cap Internet (vi du: tai cac ban va an ninh bao mit,
ban nang cap/cap nhat cia CITAD,...) nén tién hanh bén ngoai vung an toan r6i sau
do6 chuyén tiep vao vung an toan bang cac phuong thic an toan;
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+ Trudng hop cin thlet phai truy cap Internet tir ben trong vung an toan thi
thlet 18p chi khoi tao két ndi Internet theo chidu truy c4p tir bén trong ra ngoai va
cdp quyén truy cdp cho cc dia chi URLs thudc danh sach dia chi an toan (white-
list) thong qua proxy, c6 kiém tra ndi dung va cac bién: phap kiém soét chin/loc
thich hop. Sau khi hoan thanh céng viéc lién quan dén yéu ciu phai truy cap Internet,
thue hién khéi phuc chinh sach chin truy cap Internet.

b) Truy cdp Internet tir cdc mdy vdn hanh chung

— Kiém soat truy cap Internet dbi v6i cac may van hanh dung chung duoc
duge sir dung dé truy cap va xt 1y giao dich thanh toan thong qua giao dién db hoa
ngu0'1 dung véi mot trong cac tuy chon sau:

+ Truy cap Internet thong qua mot may tinh dugc truy cip tir xa hodc sir dung
giai phap may aod;

+ Chi cho phép truy cap cac. dla chi URL thudc danh sach dia chi an toan
(white-list) thong qua proxy, cé kiém tra ndi dung va cac bién phap kiém soét

chian/loc thich hop. Két nbi chi dugc phép néu khdi tao theo chidu truy cép tur bén
trong ra ngoai,

+ Truy cép Internet thong qua Web Gateway (c6 kiém tra ndi dung va cac
blen phap k1em soat chan/loc thich hop) c6 sir dung danh sach den.

'1.2. B3o vé cac hé thong thong tin quan trong véi moi tru’O'ng CNTT dung
chung

1.2.1. Bdo vé méi trwong CITAD
Cic yéu té rii ro:
. — Xam pham hé théng xac thuc cua thanh vién; .
— Xam pham céc théng tin dang nhap; |
~ Tén cong phat lai théng tin x4c thuc;
~ Céc cudc thn cong tir Internet ;
- Truy'cép trai phép;
— Xéam pham céc thong tin mét.

Muc tiéu kiém soat: Bao vé ha ting hé thong CITAD cua thanh vién khéi su
Xam pham tir moi trudng CNTT diing chung va mdi trudng ben ngoai.

- Pham vi kiém soat:
— Giao dién Webservice;
— Giao dién truyén thong;

— Giao dién d6 hoa nguoi dung;

8 Vi du: giai phép Virtual Desktop Infrastructure - VDI
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' Cé¢ mdy vin hanh chuyén ding va m4y van hanh diing chung; ©
- Méy chu trung gian;
~ Tkey/HSM.

Yéu cau klem soat: Phén tach ha tang9 hé thong CITAD véi cac moi trudng
bén ngodi. * :

" Ly do kiém soat: Su phén tach ha tng hé thdng CITAD véi cic mdi truong
mang khac lam giam bé mit tin cong va déy 1a mét cach hi¢u qua d& bao vé& chéng
lai céc cude thn L cOng mang gy hai dén moi truérng CNTT dung chung. Sy phén tach
hiéu qué bao gdm phan tach cap dd mang, han ché truy cap va han ché két ndi.

Huéng din thwe hién:
a). Chién lwoc tong thé dé phdn tdch méi truong

— Thiét 1ap mdt ving an toan dé phan tach va bao v€ ha ting hé théng CITAD
khoi s gy hai tir cac hé théng va dich vu ndm bén ngoai vung an toan. ‘

— Mat khiu v cac dich vu'xéc thye dugce sir dung trong ving an-toan (dc biét
1a céc tai khoan dic quyén) khéng dugc luu trit hodc sir dung trong bat ky hinh thic
nao (bam, ma hoéa hay dang 13) trong cac hé théng bén ngoai ving an toan (khéng
4p dung yéu ciu nay dbi voi nhimg tap tin sao luu di duoc ma hoéa). Néu st dung

“dich vu xdc thyc tir cac hé thdng x4c thuc ndm ngoai ving an toan CITAD (CS2),
can phai dap umg:

+ Hé théng xéc thuc dugc thiét 14p trong mdt viing an toan khéc, c6 4p dung
cac bién phap ki€ém soéat tuong tu.

+ Hodc néu h¢ thong x4c¢ thuc chi dugc sir dung dé loc céc két nbi dén céc
thanh phén cta ha ting CITAD (k1em soat két ndi tai cac vi tri ranh gidi cua vung
an toan). Trong trudng-hop nay, quyén-truy- cap logic vao-cac thanh: phan cta ha
tAng CITAD dugc darm bao bdi mot co ché xéac thyuc khéc nim trong ving an toan
(str dung giai phép quéan 1y cip phat, quan ly dinh danh ngudi ding truy cip tng

dung — Identity & Access Management - IAM khéc hoac st dung giai phap xéc thuc
b6i chinh thanh phan dugc truy cap).

— Pham vi cta viung an toan dugc xac dinh phu hop véi méi truorng cua tung

thanh vién, va c6 thé str dung lai cdc ving an toan hién cé ciia thanh vién dé chira
ha ting CITAD.

— Ap dung bién phép quén 1y, bio vé phit hop véi timg thanh phin trong ving
an toan.

b) Pham vi cua vung an toan

— Vung an toan chira, nhu’ng khong gidi han, tit ca cac thanh phin cua co &
~ ha ting CITAD tai thanh vién, gdm: giao dién Webservice; giao dién truyén thong,
giao dién d4 hoa ngudi ding; Ikey/HSM; cac may véan hanh chuyén dung danh riéng

9 Thyc hién phén tach v& mat vat 1y hoic logic ' ' g/ |
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gian.

+ Céc mdy tinh véi myc dich ding chung khéng dwoc dat trong ving an

+ Céc phin mém van hanh c6 giao dién dd hoa ngudi ding cua hé théng

CITAD can dugc cai dit trén cac may van hanh chuyén diing dit trong vung an toan
hodc dugc cai dat trén cic may chu trung gian va cac may van hanh ding chung dit
ngoai viing an toan truy cap dén cac may chu trung gian nay;

+ Céc hé théng nghiép vu ndi bg cua thanh vién, c6 trao 61 théng tin véi hé

thong CITAD khong nhét thiét phai dugc dira vio ving an toan;

+ Hé théng kiém thir (Test systems) phai tach biét hoan toan véi he thong
chay chinh (Production systems) va dwoc cdu hinh chi dé phuc vu cho viée kiém
thir. Trudng hop khong tach biét hoan toan gluta hé théng k1em thir va 18 théng chay
chinh, thi hé thong ] kiém thir phai dugc bao V€ v4i cung mét cép d6 an ninh bao mat
nhu d6i v6i hé thdng chinh. Hé thong phat trién (Development systems) khong nim

trong ving an toan va khong két nbi dén hé théng TTDTLNH (bao gdm mbi truorng
chay chinh va méi truong thtr nghiém).

"% — Gidihan va pham vi viing an toan dtroc xac dinh phu hop nhét véi moi trudong
cua thanh vién. Céc tiy chon ¢6 thé bao gom, nhung khéng gidi han:
+ Thiét 14p mdt ving an toan CITAD danh riéng cho co s& ha ting CITAD;
+ Mo rong vung an toan hién co Qé bao vé €O S0 ha téng CITAD. Quy mo
va pham vi cia khu vuc nay c6 thé thay d6i dang ké tuy thudc vao mdi truong hién
co. ' |

- Cac phan mém, hé thong va dich vu trong vung an toan can dugc danh gia

~ v& sur can thiét va loai bo khoi ving néu khéng hd trg cho viéc vén ‘hanh hoat dong

hodc dam bao an toan bao mét ciia ving (vi du: dénh gia nhu cu truy cép email).
¢) Bdo vé vung an toan (bdo vé vung bién)

— Céc tudng ltra dugc sir dung dé tach biét 16gic tai ving bién cia ving an
toan.

+ Sir dung thiét bj tudng ltra 16p truyén tai dang vét 1y hodc 4o héa dung
riéng cho viéc tach biét 16gic tai ving bién cua vung an toan. Trudng hop chia sé
tudng lra voi cac ving mang khac, phai quan tri tuong ltra & dam bao v1ec chia sé
khong anh hudng dén viée bao V€ vung an toan;

+ Danh sach truy cép (ACLS) va tudng lra v ng dung (application firewalls)
c6 thé dugc sir dung @& cung cip cic bién phap bao vé bd sung cho viing an toan. .

— Céc thiét bi 16p 2 (vi du: switch) ¢6 thé duge ding chung giita viing an toan

va nhitng vung khac (phén chia mang VLAN)).

cho hoat dong nghiép vu hodc quan tri cﬁa co s ha ta"ing CITAD; may chu trung
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— Bao v€ viéc truy cép qudn tri tdi cac thiét bi mang khi st dung kénh truyén
tin hiéu riéng (out—of band)!? hoic kénh truyen dit liéu thong thudng (in- band)!! (vi
du: quan tri qua VLAN). Quan tri truy cap vao ¢ac thiét b tudng lra khong dya vao
hé théng x4c thuc ding chung ma sir dung mét hé théng nim trong ving an toan
- dugce ap dung cac bién phap bao vé tuong tu cho vung an toan CITAD.

— K&t nbi vao ra viing an toan nén han ché t&i mirc ti da ¢6 thé. Thuc hién tién

trinh de phén tich, soat xét va thuc thi cac chinh sach tuong lia @ didu chinh céc
két nbi:

. + Khéng cho phép luat “cho phép tit ca”, tit ca cac ludng mang phéi duoc
.cAp quyén mét cach rd rang. Dé thyc hién’ diéu nay, c6 thé st dung mot may chu

dung chung dé loc truy cap ket n01 horp phap huorng tdi vung an toan ma khong lam
mét kha nang truy Xuét nguon goc cuia cac két nbi do;

+ Thiét 1ap gi6i han d6i véi két nbi qua ving bién cta ving an toan, ‘gdm:
giao dién chiéu vao (inbound) tir cac may van hanh ding chung téi may chi trung
gian, giao dién chi€u ra d6i véi dit liéu quén tri (d 1iu nhét ky, dit liéu sao luu);

+ Ra soat cac chinh sach tudng lira t5i thiéu 01 14n/01 nam.

d) Truy cdp vao cdc hé thé’ng thudc viing an toan

— Trién khai m6t s6 mé hinh sau cho ving an toan d han ché truy cap cua
ngudi van hanh vao vung an toan (thong qua giao dién hodc dong 1énh)
+ Ngudi van hanh két néi tir cdc méay van hanh chuyén ding cho viéc vén
hanh CITAD va cac may tinh nay dat trong ving an toan;
+ Ngudi van hanh két ndi tir cdc may van hanh ding chung téi ving an toan
thong qua mot may chu trung gian dét trong vung an toan CITAD hoéc trong vung

an toan khéc duogc thiét 1ap cic chinh sach kiém soat - tuong tu. May chu trung gian
duoc ap dung c¢ac phirong phép bao mat gdm:

« DPam bao tat ca cac bién phap kiém soat an ninh thudc pham v'g tai liéu
nay dugc thiét 1ap (vi du: cép nhat ban va bao mat, ndng cao bao mat hé thong);

« Tach biét may chu trung gian danh cho nguéri quan tri hé thong
(administrators) v6i may chu trung gian danh nguorl dung cudi (end users). Mot hinh

thirc khéc dé tach biét may chi trung gian néu dung chung mdy chu trung gian la

phé duyét cho phép chi truy cip tam thdi vao hé thong quan tri va ghi nhét ky phién
truy cép d6i v6i ngudi quan tri hé théng;

« Han ché truy cép, chi cho ngudi van hanh duge cép quyén;‘
. Loai bd cac phan mérn khong cén thiét;

19 Oyt-of-band: cach truy cép véo céc thiét bj mang thong qua mot kénh truyén tin hiéu riéng biét (c4c cdng console,
céc thiét bi chuyen d6i hoic cong dich vy riéng biét dugc thiét ké trén timg thiét bi); phuong phép truy cép nay cho
phép giam sét, diéu khién c4c thiét bi mang bét cir lic nio.

1 In-bank: c4ch truy c4p vao c4c thiét bi mang thong qua cdng Ethernet, sir dung c4c giao thirc nhu Telnet, VNC,
RDP hoic SSH.
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« Han ché hoic cAm cac hoat ddng nguy hai (vi du, viéc giri/nhan email).

— Han ché quyen quén trj vao hé théng CITAD, chi cho phep truy cap theo mot

56 cong (ports), giao. thuc truy cap va dia chi IP cu thé. ’

e Phan tach khoz dichvu xac thwc  diing chung o

— Dé bao vé ving an toan khoi sy danh cip thong tin x4¢ thuc va/hoac su théa
hi€p cta cac dich vu x4c thue (vi du: LDAP, Radius'?, multi-factor), viing an toan
nén st dung mat giai phép hoic hé thdng xéc thuc phan tach véi hé théng xéc thuc
dung chung cua thanh vién hogc s dung dich vu x4c thuc riéng biét tir hé thong xac
thuc dung chung (vi du: sur dung mién - domain riéng trong hé thong dlch vu thu
‘'muc dung chung clia thanh vién cho Hé théng CITAD).

Tiy chon néng cao

— Lép danh séch cac ung dung dugc cai dat, thuc thi trong vung an toan. -
— Han ché giao tiép gitra c4c thanh phén trong viing an toan:

+ St dung danh sach kiém soét truy c@p mang (ACL) hozc phan mém tudng -
lira (host-baséd firewall) dé han ché truy cap truc tiép giira cc may chii (host — to —
host) trong viing an toan;

-+ St dung tuorng Iira phan cing hodc tuong lira 16p mang (network-based
firewall) riéng biét giita cac thanh phén trong ving an toan.

1.2.2. Kiém soat tai khoan dic quyén ciia hé diéu hanh
Cic yéu to rii ro:

— X6a nhit ky va bang chung phap ly;

- DPac quyen hoac quyen truy cap vuot qua mitc cho phep,

— Thiéu kha nang x4c minh lich sit, ngudn gbc;
— Thay d6i hé théng trai phép;

Muc tiéu kiém soat: Han ché va kidm soat viéc phan quyén va s dung cac
tai khoéan quan tri hé diéu hanh.

Pham vi kidm soat: .
— Ving an toan: tai khoan quan tri hé diéu hanh (trén may vt 1y hoic may
— Nén tang 4o hoa (con duoc goi la phan mém 30 hoa) ndi bd hodc tir xa (thué

dat va/hodc vén hanh béi bén thur ba) thiét lap cdc may 40 hoa lién quan den Hé
théng CITAD: céc tai khoan cip quan tri ctia nén tang.

12 Remote Authentication Dial-In User Service: Dich vu ngudi ding quay sé x4c thuc tix xa
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Yéu ciu kiém soat: Han ché truy cap bing céc tai khoan quan tri hé didu
hanh. Viéc st dung tai khoan quan tri hé didu hanh can dugc kiém soat, gidm sat, va
chi sir dung dé cai dit phan mém, cau hinh.

Ly do kiém.soat: Viéc bio vé chit.ché cac tai khoan quan trj trong hé didu

~-hanh lam-gidm co-hdi sir-dung-céc-tai khoan-déc. quyén-dé tAn. céng clia tin tic. (Vi ...

duy: thyc thi ciu 1énh, x6a bang chimg).
Huwéng din thwe hién:
— Tai khoé_n quén trj hé théng dugc xac dinh nhu sau:
.+ Windows: tai khoan Administrator duoc thiét 1ap sin va céc tai khoan
thanh vién trong nhém c6 quyén quan tri (vi du: céc tai khoan ¢6 quyen stra 161 —

debug hodc cac quyen thao tac v6i tap tin hé thdng). Cac nhém c6 quyén quan tr
g6m: Enterprise Admins, Domain Admins va Local Administrator;

+ Linux/Unix: tai khoan root (User ID =0) va cac thanh vién cuia nhém root;

+ Mainframe: tai khoan c6 vai trd quén tri hé théng (System administrator)
hoac ngum 1ap trinh hé thong (system programmer)

— Truy cép bang t4i khoan quan tri he thong pha1 duorc han che t01 da tru
truong hop cén thlet phai sir dung dé cai dat, cAu hinh, béao tri va hd trg trong nhimng
tinh hubng khén cip. Phai giéi han khoang thoi gian sir dung tai khoan quan tri hé
théng (vi du: hoat ddng béo tri hé diéu hanh Windows).

— Khéng dirge dang nhép (Log-in) véi céc tai khoén quan trj dugc thiét 14p
san, ngoai trir truong hop thuc thi cac hoat dong déc biét cn thiét (vi du, cAu hinh
hé théng) hoic trong cac tinh hudng khan cp. Thuc hién sir dung thay thé bing cac
tai khoan ca nhén véi quyén tuorng duong tai khoan quén tri hofc cac tai khoan cb
* thé chuyén sang quyén truy cap cp quan tri (vi du quyén 'sudo')..

— Viéc truy cép va sir dung tai khoan quén tri ca nhén pha1 dugc ghi nhat ky

sao cho céc hanh dong trén tai khoan c6 thé duoc tai 1ap lai & x4c dinh 1y do chinh
ctia nhitng su cb.

— Néu luu trit mat khiu cia tai khoan quan tri ra céc phuorng tién vat ly thi
phai kiém soét viéc truy cip vao cac phwong tién lwu trit vat 1y ndy.

— Thuc hién d8i mat khéu tai khoan dic quyen dinh ky hoac khl c6 déu hiéu 16
lot.

— Xay dung, ban hanh quy ché, quy trinh huéng din thuc hién sir dung tai
khoan dic quyén truy cap hé théng.

Tuy chon ndng cao

— Hé théng phai dwoc céu hinh de 1) khong cho phép ddng nhép (log-in) véi
cac tai khoan quén tri dugc thiét 14p sén, ngoai trir viéc ding nhap qua ché d6 bao
tri (vi du: ché d6 don ngudi ding -single user mode trong Linux/Unix hodc safe
mode trong Windows); (ii) v0 hi€u hoéa (disable) hodc xda (delete) cac tai khoan
mic dinh hoic khéng c6 muc dich sir dung (vi du tai khoan Guest,...). Piéu nay
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ngan chin hiéu qua viéc dang nhédp vao tai khoan dudi dang mét dich vy, nhém tac

vu (batch job) thong qua céc dich vu truy cép tir xa hoic leo thang dic quyén tir tai

~ khoan khéc.

1.2.3. Bio vé moi trlr(‘)'ng 30 héa
Cic yéu to rii ro:
— Truy c@p trai phép;;

— Khoéng kiém soat dugc su gia tang cac he thong va dir liéu.

Muc tiéu kiém soat: Nén tang 40 héa va céc may chu ao (V irtual Machines -

VMs) cai dét cac hé théng lién quan dén CITAD duoc bao vé véi cap do tuong tu
nhur cac hé théng vét 1y.

Pham vi kiém so4t: Nén tang 4o héa (con duoc goila phan mém &0 hoa) noi
bd hoic tlr xa (thué dit va/hodc van hanh bdi bén thi ba) va cac may chu ao dugc
su dung de cai dit cac thanh phén lién quan dén Hé théng CITAD gdm:

— Giao dién Webservice;.

— Giao dién truyén thong;

— Giao dién d6 hoa nguoi dung;

— Céc may vAn hanh chuyén ding va vén hanh ding chung;
— May chu trung gian; |

- Tudng lta.

A A o R 4 ’ A L3 2 r , ’ 9 o by A 2 ’ .
Yéu cau kiem soat: Nén tang 4o hda, cac may chui do va ha tang 4o hdéa phu

- trg (vi du: tuong lira) duge-bao vé vai cip d6 tuong ti nhu céc hé théng vat 1y

Ly do kiém soat:

— Céc bién phap kiém soét bao mat 4p dung cho cac hé thong vat ly cling
duoc ap dung cho cac hé thong 40. L&p 40 hoa bd sung can dugc cha y thém vé bao
mét. Viéc gia ting khong kiém soét cac may chu a0 c6 thé din dén cic may chu
khong dwoc kiém soat véi nguy co i ro, khong dugc cap nhét cac ban va hé théng
va tao 18 héng cho viéc truy cap trai phép vao dir lidu.

— NHNN khong gidi han viéc sir dung cac cong nghé a0 hoa dé thlet lap cac
thanh phén ctia hé théng CITAD tai thanh vién.

Huéng dan thire hién:

— Nén tang 4o héa, cac mdy chu 4o va ha tang a0 héa phu trg duoc ap dung cac
yéu cau bao mat trong tu nhu dbi véi cac hé thong va thanh phan co sé ha tang khac
(vi du: dit trong ving an toan, cdc han ché truy cép déc quyén, chinh sach dang
nhap, chinh sach mat khéu, cai dit cac ban va bao mat, han ché truy cip Internet,...).

— Quét 15 hdng bao mét cac nén tang 3o héa, cac may chi 4o cai dit céc hé

‘théng lién quan dén CITAD.
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— Cac may chu nén tang 3o héa phai dugc béo vé vé‘i ly ¢ ngan chan truy cip
vat ly trai phép. - : : : _ .
— Tinh cach ly cia VM dugc dam bao trén nén tang 4o héa dé ngan: (i) di

chuyén ngang ra khoi may ao dé truy cép hodc tuong tac v6i VM khac hoéde nén

tang 4o hoa; (ii) bo qua cac diéu khién mang théng thudng loc va/hoic kiém tra cac
két ndi v6i méi truong CITAD.

+ Viée loc va kiém tra dy kién céc ludbng mang dén céc may 4o lién quan
dén CITAD duoc thivc hién tot hon bang céch’sir dung ¢4c tai figuyén (chénig han

nhu tudng lira, kiém tra 801 hodc loc ndi dung) bén ngoal nen tang ao hoa hoac pha1
duoc thuc thi'é phan mem ao hoa (Hypervisor); : ST

+ Véi diéu kle;n su cd 1dp dugc dam bao trén nén tang 4o hoa, may ao dugc
Iwu trix c6 thé gitr phan loai (bdo mét) clia chiing va dugc bao mat riéng cho phu hop
(nhu vay, chung s& khong ke thira phan loai ciia may 4o lién quan dén CITAD va
pha1 tuén theo tat cacac kiém sost lién quan dén CITAD) .

— Néu xac thuc da yeu t6 dwoc trién khai dé truy cap tuong tic vao he diéu
hanh may &o lién quan dén CITAD, phu hop véi yéu cau kiém soat 2.1.2 Xéc thuc
da thanh to ngén chén truy cap tryc tlep vao may 4o do tir 10'p giam sat may 4o, xac
thuc da'yéu td khong dwoc yéu clu & cip quan Iy nén tang ao hoa

1.3. Giam bé mat tan cong va cac lo hong
1.3.1. Cap nhit bdo mat
Céc yéu t0 rii ro: Khai thic cac diém yéu bao mat da biét.
Muc tiéu kiém soat: Giam thiéu sy xuét hién cia cac diém yéu k§ thuat da

-~ biét trén:cac-may tinh cla nguoi vén hanh'va trong-ha tang hé théng CITAD théng
qua sy hd tro ciia nha cung cap, cip nhét cic ban va bét bude.

Pham vi kiém soat:

— Cac mdy van hanh chuyén dung, véan hanh dung chung, mady chu trung gian:
phin cimg va phan mém.

— Nén tang 30 héa (con duoc goi 1a phan mém a0 héa) ndi bd hoic tir xa (thué
dat va/hodc van hanh béi bén thir ba) thiét 1ap cc méy ao hoa 11en quan dén Hg
théng CITAD va cac may quan tri tuong Ung.

— Ving an toan: thiét bj phin ctng (gbém ca thiét bi mang) va phin mém.

Yéu ciu kiém soat: T4t c4 phan cimg va phdn mém bén trong ving an toan
va may tinh ciia ngudi vén hanh phai trong giai doan hd trg ctia nha cung cép, da

thwe hién néng cap cac ban cép nhét bét budc va ap dung cac ban cAp nhét an ninh
cn thiét.

Ly do kiém soat: Viéc khoanh vung cac diém yéu bao mat di biét gop phén
giam thiéu cac cudc tan cdng. Quy trinh cdp nhét ban va bao mat phai toan dién, cd
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thé lap lai va duoc thuc h1en k1p thO’l khi c6 cac ban va bao mat de lién tuc dong cac

- diémyéu d5 biét.

Hu’O'ng dan thlrc hién:

- Trlen khai cip nhat bao mt:

+ Qua trinh d4nh gi4 rii ro dugc thuc hién dé xac. dinh sy xur.ly thich hop
nhét d6i véi nhimg cap nhit/ban va bao mat cia nha san xuét. Céc cin nhéc v& danh
gi4 rtii ro cd thé bao gém: bdo cdo sur can thiét ciia ban v4, sy giam thidu cac kiém
soat va tac dong;

+ Thanh vién xédc dinh va thiét 1ap 16 trinh trién'khai trén co s& su cin thiét,

loai hé théng cén cap nhiat va kiém thir ban va trude khi cép nhat cho hé thong chay

chinh;

+ Luu y: Théng thudng, cac ban cép nhat/va 18i bio mat clia hé diéu hanh

thuong duge tu dong tai xudng va dp dung trén céc may van hanh ngay sau kh1 nha
san xuit cbng bd.

— Thyc hién cap nhat phién ban céc phén mém cia hé théng CITAD theo 16
trmh va ké hoach cua Ngén hang Nha nuéc cong bé.

— Kiém tra tinh hop 18 ngudn gbc va tinh todn ven cia cac ban cap nhét phan
mém va bao mét.

— Trudc khi 4p dung céc ban cip nhit phan mém va bao mat, phai xac thuc

ngubn gbc va kiém tra tinh toan ven (vi du: kiém tra horp 1& tdng thé — checksum ‘

validation) néu cé thé.

1.3.2. Nang cao bao mat hé thong

Cic yéu 0 rii ro:
— T4n c6ng bé mit du thira;
— Khai thac c4u hinh hé thng khéng an toan.

Muc tiéu kiém soat: Giam bé mit tin cong mang cua cac thanh phan lién

. quan den Hé théng CITAD bing cach nang cao bao mat hé théng.

Pham vi kiém soat

— Hé diéu hanh cua cic may véan hanh chuyén dung, may vén hanh dung
chung, may chu trung gian.

—~ H& diéu hanh cia c4c img dung lién quan dén CITAD (bao gdm ca VM)

— Nén tang 40 hoa (con duoc goi 1a phan mém 30 hoa) no6i bo hodc tir xa (thué . |

dat vi/hodc van hanh béi bén thir ba) thiét 1ap cac may 4o héa lién quan dén Hé '

théng CITAD va cic may quén trj trong ung

— Co s ha tAng phu trg trong ving an toan (vi du: tuong lira, bd dinh tuyén).

V.
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Yéu ciu kiém soat: Bao mét néng cao duoc tién hanh va duy tri trén tit ca
céc thanh phén thu¢c pham vi.

Ly do kiém soat: Nang cao bao mat he thong ap dung nguyen tic “dac quyén
t01 thiéu — least pr1v11ege”13 bang cach v hiéu héa cac tinh néng va dich vu khéng
cén thiét cho c4c hoat dong binh thurong ctia hé thong Qué trinh nay lam giam kha
ning, dc tinh va céc giao thirc ciia hé thng ma tin tic c6 thé st dung & tn cong.

Huwéng dan thye hién:
— Thét ca cac hé théng nim trong pham vi dwoc cin nhic t6i wu theo mot hodic
nhiéu chi dan sau:
+ Huéng din bao mat ctia nha san xut; .

+ Hudng din bdo mat dd dugc tiéu chuén hoa (vi du CIS, DISA STIG,
NIST); .

+ Theo tiéu chuin bao mat ndi bd hoéc co quan quén ly hodc tiéu chuén
turong duong hudéng din cuia nganh, nha san Xuét. .

— Céu hinh néng cao (bd quy tac) d3 Iya chon c6 thé dugc thay thé béi cac yéu
ciu ciu hinh ciia mét tmg dung.cu thé dé duy tri hoat déng binh thuong cho cac hé
théng lién quan dén CITAD

— Qua trinh néng cao bao mat t6i thidu gbm:
+ Thay d01 nhimg mét khiu mic dinh;
+ V6 hiéu héa hoac loai bd nhimg tai khoan nguoi dung khong cén th1et
o+ V5 hiéu héa hodc han ché nhiing dich vy, (:ong hoac giao thirc khong cin
-F lLoai bd nhﬁ’ng phin mém khong cén thiét;
+ Han ché s dung céc cdng vat 1y (vi du: USB);

+ Thiét 1ap tiy chon tu ddng khoa (vi du: kich hoat chuong trinh bao vé man
hinh may tinh cia ngudi dung; tw dong khoa tai khoan néu dang nhép tai khoan sai
5 1an trong 30 phut; yéu cau dang nhép lai sau 15 phit khéng phét sinh thao tac);

+ Diéu chinh céc ciu hinh mic dinh c¢6 diém yéu.

— Céc sai l&ch tir cac cAu hinh t8i vu hé théng phai duoc tai liéu héa dé 1am
cin cir va xay dung céc bién phap giam thidu.

— Duy tri an toan bao mat cho hé thong'

+ Kiém tra dinh ky (1t nhét hai 14n mét nam) céc thiét 1ap bao mat c‘1’01 véihé -
théng dé khéc phuc diém yéu;

13 Bac quyén tbi thiu (least privilege): Chi cung cap c4c chirc nang cAn thiét cho ngudi ding duoc lly quyén, sao
cho khéng ai c6 thé sir dung cAc chirc ning khéng cén thiét.
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+ Hééé thfn‘mg xuyén ap dung céc thiét 15p bao ﬁlét chd hé théng.
1.3.3. Bao vé ludng dir Héu truyén bén ngoai
Cic yéu t0 rii ro: |
— X4m pham dir liéu sao luu; _
— Mt tinh bi mét cta dit lidu nhay cam.

Muc tiéu kiém soat: Bao vé tinh bi mat dit 1iéu cta hé théng CITAD trong
khi truyén nhén hodc lwu trix ngoai vung an toan.

Pham vi kiém soat: Dit liéu nhay cam cta hé théng CITAD (vi du: du liu
sao luru, chi tiét giao dich, thong tin déing nhap).

Yéu ciu kiém soat: Dit liéu nhay cam li€n quan dén hé théng CITAD khi
mang ra ngoa1 ving an toan (gdm: (i) ban sao luu hé diéu hanh/img dung, sao chép
di liéu glao dich véi muc dich luu trit hodc khoi phuc (i1) di¥ li€u trich xuit dé xir

ly ngoai hé thong) phai duoc bao vé khi luu trit ngoai vung an toan mat hodc dugc
ma héa khi trao ddi.

'Ly do kiém soat:

— Thuc hién klem soat dit liéu lién quan dén hé théng CITAD trong dam may
hoic dugc trich xuét tir vung an toan va dugc thao tac bdi cic hoat dong van hanh
(vi du luu hoic trich xuit/sao chép dit liéu tr dong/thu cong).

— Céc ban sao lvu hé diéu hanh, ung dung va dit liéu ddng bd cac giao dich
c6 thé cung cip théng tin hitu ich cho cac giao dich gian lan. Do d9, viéc truyén tai,
xtr ly va luu trir bén ngoai viing an toan (vi du: giai phap Iwu trit mang SAN/NAS),
phai dugc bao vé dé ngan chin truy cép trai phép. Thyc hién ma hoa lubng trao ddi
dit liéu hoic dit lidu dé bao vé dit liéu trong qué trinh truyén tai. Bao vé dit liéu luu
trix bang viéc ma héa dit lidu sao luu, md héa di liéu trén cac thiét bi luu tri¥ hojc

" kiém soét truy cdp va phan quyén phu hop.

— Kiém soat xir ly dit liéu ngoai hé thdng gbém cac hoat dong hd tro, phén tich
dit liéu, bao cdo sb licu.

— Kiém tra tinh sin sing cta dir liéu sao luu.
Huéng dan thwe hién:

— Sao chép hodc trich xuét dit liéu nhay cam cta hé théng CITAD (gdbm cac
thong tin chi tiét cua giao dich nhu ngudi giri, nguoi thu hudng, sé tai khoan, sb
tién, ndi dung giao dich), phai thyuc hién:

+ M3 hoa hoac cd bién phap bao vé khi luu trit bén ngoal vung an toan
CITAD hodc vung an toan khéc c6 cac kiém soat trong tw nhu viing an toan CITAD

dé& dam bao khong bi | truy c@p trai phép. Viéc mé hoa co the & muc dit liéu, tap tin,
tng dung hogc hé théng;
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+ M3 hoéa khi trao dbi thong tin g'u.ra~ cac vung an toan’(vt du: trao dbi dit
liéu gifra cac trung tdm dir liéu cua thanh vién). C6 thé thyuc hién ma dit liéu hoic
m4 héa dudng truyén.

— Khi su dung nén tang 40 héa tirxa (duoc cai dat va/hodc van hanh béi bén
thu ba), thanh vién nén ma hda dit lidu.

— Sir dung céc thuat toan mat mé d& duoc kiém tra, chip nhan rong réi trén thé
glOl (v1 du AES, ECDHE) véi do dai khoa phu hop theo timg trudng hop cu thé.

— Néu mat ma bao vé dir liéu nhay cam lién quan dén CITAD bi xdm pham

can th1ep 18p 4p dung mat mé va bao vé hodc hily bd cac ban sao dix liéu bi xdm
pham.

— Dinh ky khéi phuc dit liéu sao Iwu lién quan dén hé thong CITAD t61 thidu
1 14n trong ndm dé kiém tra tinh sin sang sir dung, g pho6 véi su c¢b khi Xy ra.

Luu y: Céc ban sao luu phuc vu khéi phuc hé théng hoac hoat dong nghxep vu
nén dugce duy.tri trong vung an toan tuong tu vung an toan CITAD.. -

‘1 3 4. Klem soat glao dich

Cac yéu to rii ro:
— Thyc hién giao dich v&i mot d6i tac trai phép;
* — Khéng phat hién dugc bit thudng hodc hoat dong dang ngo;
Muc tiéu kiém soat: Han ché céc giao dich bét thudng.
Pham vi kiém soat:
- Glao dlen do hoa nguoi dung, 4
- Vung an toan: giao dién truyén thong, giao dlen Webserv1ce

Yéu ciu kiém soat: Thuc hién cic bién phap kiém soét phat hién, ngan chin
va kiém tra tinh hop 18 giao dich dé han ché céc giao dich bét thuong.

Ly do kiém soat: Viéc thuc hién cac bién phap kiém soét nghiép vu de han
ché giao dich déng ngd, phong chéng rira tién. Nhitng thiét lap kiém so4t nay duoc
xac dinh thong qua phan tich hoat dgng nghiép vu tai thanh vién.

Huéng din thue hién:

— Thyc hién céc bién phap kiém soat dé phat hién, ngan chin giao dich déng
ngo: : :

+ Han ché truy cip hé théng CITAD ngoai gi& lam viéc;

+ Giam sat nhung giao dich bat thudng (vi du, gia tri giao dich 16m, thong
tm ngudi gui, nguorl thu huong thudc danh sach dang ngo,...).

— Db chiéu giao dich cudi ngay.
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1.3.5. Néng cao bao mit ing dung
Cic yéu t6 rii ro:
— Bé mit thn cong du tht‘ré'
— Khai thac ciu hinh img dung khéng an toan
— D& dang thn cong trai phép.

Muc tiéu kiém-soat: Giam bé mit tin cong ciia cdc thanh phan lién quan dén

CITAD bang cach thuc hién ning cao bao mat Umg dung cho giao dién truyén thong
va céc ing dung lién quan khéc.

Pham vi kiém soat:
— Giao dién truyén thong;
— Giao dién d6 hoa ngudi dung.

Yéu cau kiém soat: Tang cuong bao mét img dung cho cac thanh phén thude
giao dién truyén thong va giao dién db hoa ngudi dung.

Ly do kiém soat: Néng cao bao mét img dung ép dung nguyén tic “dic quyen
t&i thiu — least privilege” bang cach v6 hiéu héa céc tinh ning v dich vu khong cin
thiét cho cac hoat ddng binh thudng cia img dung. Qua trinh nay lam gidm kha nang,
dic tinh va céc giao thirc ciia img dung ma tin tic ¢ thé st dung dé tin cong, dam
bao cac thong tin dang nhap mic dinh dugc thay d01

Huwéng din thuc hién:
— Thuec hién nang cao bao mét Lrng dung t4i thiéu nhur sau:
+ Thay d01 cac méit khau truy cép méc dinh; ,
+ V0 hiéu hda hodc x6a cac tai khoan nguoi dung khong can thiét;

+ Vb hiéu héa hoic han ché cac thanh phan hoic phuong thirc két nbi khong |
cén thiét

+ CAu hinh an toan céc két ndi tir xa;
+ Loai bd cac goi, chuong trinh hodc ing dung khéng cén thiét;
+ Tinh chinh céc chu hinh mic dinh dugc cho 1 d& bi tAn cong, -
1.4. Bao mat vat ly moi trwong hoat dong |
- 1.4.1. An toan vat ly
Céc yéu t6 rai ro:
— Thiéu kha ning x4c minh lich st, ngudn gbc;

— Truy cép vét ly trai phép.
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Muc tleu klem soat Ngan chan truy cap trai phep vao méi trucmg lam v1ec -
thiét bi luu trit, may chu cai dit tmg dung CITAD, thiét bi chira thong tin nhay cam.

' Pham vi kiém soat:

, - — May van hanh chuyén dung, may vin hanh dung chung, may trung gian va
céac thiét bi c6 thé thao roi khac.

— Ving an toan: tAt ca phan cimg.

-~ Phin-etmg-hd tro- nén-tang de-héa-(con-duoc-goi-la phin-mém-do- héa)-cue
bd hodc tir xa (thue dat va/hodc van hanh bi bén thi ba), duge dung dé thiét lap cac
may a0 hoa d& cai dat cac thanh phan lién quan dén Hé théng CITAD.

Yéu cau kiém soat: Céc bién phép kiém soat an ninh vat Iy dugc ap dung dé

- bao vé truy cap vao th1et bi chira thong tin nhay cam, thiét bj luu trir, may cha cai
dit img dung CITAD.

Ly do kiém soat: Viéc trién khai c4c bién phap kiém soét bao mat vat 1y s&
 baové chbng lai cac mdi de doa tir bén trong va bén ngoai, ddng thdi gidm céc cude
tan cbng co hdi duoc kich hoat bing cach truy cap vao céc hé théng vt 1y

Huéng din thye hién:

. — Bao mat thiét. bicd the thao roi:

+ Thiét bi théo roi nhay cam (vi du: USB token, Thiét bi mét khéu theo thoi
gian Time-Based One-Time Password TOTP) phai dugc kiém soat, hay lru gift mot
cach antoan khi khéng sir dung;

+ Thiét b thao roi nhay cam can thiét dé van hanh hé théng hoat dong lién

tuc binh thudng (vi du: thiét bi HSM, 6 dia thay thé néng'- hot swappable disks)
duoc luu trir trong trung tAm dir lidu hoic t6i thidu 13 trong phong cé khéa;

+ Phuong tién sao lwu (vi du: bing tir) dugc bao vé vé mit vat 1y.
— Bao mét méi trudng lam viéc: | _
+ Cac may van hanh dugc dat trong mdt moi truorng lam vi€c an toan, truy

‘cap dugc k1em soat va cip quyén chi cho c4c nhén vién van hanh/quan tri va nhung

ngudi duoc cip quyén. Khéng phai thiét 14p mét khu vuc vat Iy riéng cho cac may
van hanh truy cap vao hé théng CITAD;

+ Céc may in sir dung cho giao dich CITAD phai dugc dat trong méi trudng
lam viéc an toan va han cheé truy cap; :
| + Truy cap USB va cac diém truy cap ngoa1 vi trén may van hanh phai dugc

vd hidu hoa & mic t6i da c6 thé, trong khi van hd trg van hanh (vi du: thiét bj Ikey
@8 xac thyuc giao dich).

14 C4c b dia c6 kha ning thay thé khi xay ra su ¢6 ma khong 1am gi4n doan hoat dng ciia hé théng.
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— Bao mét d6i v6i nhan vién lam viéc t¥ xa:
-+ Béo mét trong khi s dung ¢ méi tryong cdng cong;

+ Thiét lap chinh sach st dung cac thlet bi ca nhan (vi duy: k.hong dugc st

dung may tinh c4 nhan & truy cap ¢ s¢ ha tAng CTIAD, tuy nhién, thiét bj di dQng
c4 nhan ¢6 thé duoc sir dung lam yéu t6 xac thyue thir hai);

+ Han ché truy cip bét hop phap t6i cac thiét bi du’qc st dung dé truy cép
hé. thong-CITAD (vi-dy, -han. ché ngudi than-trong gia dinh hodc ban be st dung,
truy cap vao cac thiét bi dugc st dung lam viée tir xa);

+ Yéu ciu truy cap tir xa (khuyén nghj xéc thyc da thanh t§ khi st dung
. VPN); | |

+ Bio vé céc thiét bi di dong duoc sir dung dé xac thuc, vi du OTP (khuyen
nghi &3t mat khiu va tur dong khoéa thiét bi di dong); |

+ Bao cdo cac su cb bao mét (vi du: trdm cip) trong qué trinh lam viéc tir
Xa. ‘ '

2. Klem soat va gidi han cic truy cip _
-2.1, Ngan chin xam pham thong tin ding nhap
~ 2.1.1. Xéc thwe da thanh 6
Cic yéu t rii ro:
— T4n cong phat lai thong tin x4c thuc's;
— Bé khoa, doan mat khﬁu hoéc' x&m pham khéc;
— Panh cip mat khau.

Muc ti€u klem soat: Ngan chan su xam pham vao hé thong hodc ing dung
CITAD biéng cach trién khai x4c thuc da thanh t0.

Pham vi kiém soat: |

— Truy c@p vao may véan hanh chuyén dung;

— Truy cip vao may trung gian;

— Truy c4p vao may chu ci dit giao dién truyén thong, giao dién Webservice;

— Truy cép vao co s¢ ha ting CITAD tir xa (cai dat hodc/va van hanh béi bén
thir ba).

. Yéu cau kiém soat: Xac thuc da yéu t& dugc 4p dung cho nguorl diung tuong
tac truy cap dén Hé théng CITAD.

15 Hinh thirc tin tic nghe trdm qué trinh giao tiép qua mang bao mét, chin giao tiép, tri hoan, 14y thong tin x4c thuc %/
d& thn cong hé théng.
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Ly do klem soat: Xac thuc da yéu t6 yéu cAu trinh bay hai hogc nhleu yéu t§
x4c thyc phé bién dugc dé cép dudi day:

= Yéutd da biét (diu ma ngudi van hanh bit): dién hinh 12 mt kbiu.
— Yéu t6 s& hitu (thtr ma ngudi van hanh c6), thudng 1a:
+ Ma théng bdo ¢6 kétndi (vi du: USB token, thé théng minh);

+ M3 thong bao khong c6 két nbi (vi du: trinh tao mét khiu mot 13n sir dung
trén dién thoai di dong, ma'thong bao RSA hodc thiét bi xac thue Digipass).

- Yéu t4 sinh hoc (dic diém cia ngudi vin hanh), vi du: vén tay, quét ving
mac hodc nhan dang giong noi.

Viée trién khai xac thuc da yéu t cung cap mot lorp bao vé b sung chdng lai
cac cudc tAn cong xac thuc thong thuong (vi du: tAn cong qua vai — shoulder surfing,
st dung lai méat khau, hodc mat khéu yéu) va cung cip kha nang bao vé cao hon khoéi
sur x4m nhap tai khoan dé xir Iy giao dich doc hai. Tin tic thudng st dung céc dac

quyen cia mot tai khoan bi xam nhap dé di chuyén theo bén trong mot mdi truong
va tién hanh mdt cudc tin cong.

Huéng dan thye hién:

- — Phai thuc hién xé4c thuc da thanh t5 it nhit 01 14n trong qué trinh ngudi ding

quan tri hé théng truy cp céc mdy chu cai dat He théng CITAD ho#c ngudi ding
cudi truy cap Hé théng CITAD.

+ Dbi véi ngudi ding quén tri hé thong;
« Tai ving bién clia ving an toan (truy cép vao may chu trung gian);

- Tai ving an toan (truy cap vao may van hanh chuyén ding; may chu cai
dat glao dién truyén thong, giao dién Webserv1ce)

+ Dbi véi ngudi dung cubi (tht t wu tién 4p dung xéc thuc da thanh t giam
dan):
« Tai viing bién clia vung an toan (truy cép vao may chu trung gian);'
« Tai ving an toan (truy cép vao may van hanh chuyén dung).

— Xac thuc da yéu t§ dugc thlet lap d6i véi truy cap quan tri clia ngudi dung
tu xa (VPN Authentication).

- Heé thong xac thuc da yéu t5 bi 16 nhidu hon néu théng tin xac thuc duoc luu
trit bén ngoai vung an toan (vi du: luu trlt trong dich vy thu muc ding chung -

Enterprise Active Directory). Néu c6 thé, hé théng xac thuc da thanh t6 phai du'orc
dat trong ving an toan.

— Nhitng yéu t6 xac thue phai gan véi c4 nhan va dam bao trach nhiém cé nhan
khi truy cép dich vu, hé di€u hanh va img dung.
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— Néu trién khai hé théng Single Sign-On (vi du: SAML) thi yéu t6 x4c thuc
thir hai van phai dugc y€u cau tai Single Sign-On, hay tai céc giai doan x4c thuc sau
do.

2.2. Quan tri dinh danh va céc diic quyén
*.2:2.1. ThAm'tra nhan sy .
Céc yéu t6-rii ro: Nhan vién van hanh khéng dang tin cdy:

Muc tiéu kiém soat: Pam bao do tin cdy cua nhan vién van hanh hé théng

CITAD bing céch thuc hién viéc thdm tra nhan su phu hop véi luat va quy dinh hién
hanh cuiathanh vién,

Pham vi klem soat: T4t ca nhan sy (vi du: nhan vién, nha tu vén vanha thau)
c6 quyén truy cép vén hanh (bao tri hodc quan tri) vao cac hé théng lién quan dén
CITAD, nén tang a0 héa cuc bd hoic tir xa thiét lap cac may do cho hé thong CITAD.

Yéu ciu klen3 soat: Than} tra nhan vién vén hanh co s& ha tang CITAD truéc
khi giao nhiém vy lan dau va tham tra dinh ky sau khi giao nhiém vu.

Ly do kiém soat: Qua trinh thim tra nhan su thong qua ndi bd hodc thué
ngoai, gop phan dam bao rang céc nhén vién van hanh hodc quan tri cla co s& ha
tang CITAD déng tin cdy va gidm nguy co bi de doa tir ngi bo.

Huwéng din thue hién: Trong _pham vi dugc phép theo luét va quy dinh hién
hanh va trong pham vi thong tin c6 sin, cic huéng din dugc khuyén nghi gdm:

— Xéc minh 1y lich c4c nhén vién thudc pham vi t6i thidu 05 nim/14n. Dbi véi
nhén vién d3 giao nhiém vy nhung chua dugc xac minh, thuc hién xdc minh lai.

— Quy trinh x4c minh ly lich tuyén dung nhan su'gém céc ndi dung sau (duoc

tién hanh theo luét va quy dinh hién hanh cta thanh vién):

+ Xac minh danh tinh;

+ Xac nhan dAy du théng tin chi tiét vé bing cip;

+ Xac nhén qua trinh lam viéc trudc day;

+ Lam 13 cac td tung dan su hodc hinh su trong qué khi hodc dang trong
qué trinh x1r 1y d6i v6i nguoi lao dong;

+ Kiém tra su tham gia vao céac t6 chirc, doanh nghiép khac co thé din dén
xung 46t 1gi ich; -

+ Xéc minh tin dung tai chinh.

— Quy trinh thdm tra dinh k¥ bao gém c4c xac minh sau (dwoc tién hanh theo
quy dinh cua phap luat va quy dinh cia thanh vién):

+ Lam 13 c4c td tung dén su hodc hinh su trong quéa khir hoic dang trong
qua trinh xur ly d6i véi nguoi lao dong;
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+ K1em tra su tham gia vao cac td chu'c doanh nghlep khac co the dan den
xung d6t loi ich;.

+ Xac mmh tin dung tai chmh

2.2.2. Luru trit mat khéu theo hmh thire vat ly hoic loglc
Cic yéu to riii ro: Danh cdp mat khau.

.. Muc. tiéu. kiém soat:.Bao vé vé& mit.vat 1y.va logic cic ph1en ban mat khiu
duorc ghi lai.

_ Pham vi kiém soat: Tai khoan va mat khiu dugc xac dinh trong cac trudng
hop sau:

— May van hanh chuyen dung, may van hanh dung chung, may trung gian: dé
truy cap hé diéu hanh.

_— May vén hanh chuyen dung, may van hanh dung chung, may trung g1an
ph1en 1am vié¢ ciia ngudi dung. |

A — Ving an toan: tht ca cac ung dung, hé dleu hanh HSM va th1et bi token hen
quan, c4c thanh phin mang.

— Nén tang 40 hoa (con duoc goi la. phan mem a0, hoa) noi bd hodc tir xa (thué
dat va/hodc véan hanh bcn bén thir ba) thiét 1ap cac may ao héa lién quan dén Hé
théng CITAD

Yéu cau klem soat Bao vé vai quyen truy cdp bi han ché trén co s& nguyen
téc can biét (need-to-know) cac mat khau duorc gh1 1a1 luu trit & mot vi tri vat ly hoac
‘ L)"' do kiém soat:

— Viéc luu trit an todn cac mat khdu d& dwoc ghi lai (kho lwu tri¥) dam bao
rang mat khau khong dé bi ngudi khac truy cap, bao vé chong lai viéc danh cap mat
khau don gian. Cac phuong phap luu trit mat khau an toan phd bién gom (danh sach
khong day da): ghi lai mat khau vao tép tin va luu trit trén may tinh hodc thu muc
chia sé trén may chu hodc dién thoai di ddng; viét/in ra gidy ghi chd hoéc to roi.

— Kiém soat nay bao gdm viéc lwu trit c4c mét khau khin cép, dic quyén hodic
bat ky mét khau nao khac. Tt ca céc tai khoan phai dugc xem x€t vi (i) sw két hop
cua cac tai khodn khong déc quyén bi xdm pham c6 thé gay hai, vi du tai khoan tao
- giao dich va tai khoan phé duyét (ii) céc tai khoan gidm sét cling cung cap thong tin

cd gia tri trong thdi gian thu thap thong tin.

Huwéng din thye hién:

— Bao vé mat khiu dugc ghi ra cac phuong tién vat ly:
+ Luru trit trong mét phong bi dam bao chdng gia mao, dwgc niém phong;

+ Luu trit trong két sét an toan;

+ Ghi nhét ky khi truy cép vi tri luu trit va cac mat khiu duoc st dung. o
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— Bao vé mit khiu dugc lwu trit logic (hinh thirc s6 hoa):
+ M3i héa m6t phin hodc toan bd (nghia 14 khong luu trir dang rd);
-+ Xac thuc khi truy cép vao noi luu trit va ghi nhéat ky truy cap.

— Khong ghi mét khu vio sb tay huéng dén sir dung hojc tai liéu vn hanh
(néu ghi ra cac phuong tién nay thi phai luu trit theo c4c huéng dan trén).

— Néusir dung mét khéu trong truong hop khén cip cho ngudi van hanh (khong

duoc phan quyén sir dung trong hoat dong binh thudng) thi phai thay dbi mat khéu
sau khi st dung.

— Khong luu trir (hardcode) mat khau trong tép tin leh ban hoac m3 ngudn
chuong trinh.

3. Ung phé sy ¢6 an ninh mang
3.1. Ké hoach irng pho sw ¢6 an ninh mang
3.1.1. Lﬁp ké hoach iing phé sw ¢6 an ninh mang

Cic yéu t6 riii ro: Thiét hai ting thém do thiéu kha ning sin sang trudc cac
su cb an ninh mang.

Muc tiéu kiém soat: Dam bao viéc quan 1y céc su cb an ninh mang theo cach
théng nhat va hiéu qua.

Pham vi kiém soat: Kiém so4t mirc t§ chuc.

A A . x r . A - 14 A r 14 A . r ‘ ~
- Yeéu cau kiem soat: Nguoi dung c6 ke hoach img ph6 doi véi su ¢o mang di |

duogc xac dinh va th. nghlem truoc do.

Ly do kiém soat: Su sin sang va khé- nang phuc h01 thich hop la dleu qua.n
trong hang dau d6i véi t§ chitc. Xac dinh va thi ngmem ké hoach tmg phé su cb

mang 12 mét cach hiéu qua cao dé giam tac dong va thoi gian 4nh hudng ciia mot sy
cd an ninh mang.

Huwéng din thwe hién:

— Xéy dung va cép nhét hang nam Ké hoach phan tmg su ¢d an mnh mang cho
Hé théng CITAD, gbm céc ndi dung téi thiu nhu sau'é:

+ Pham vi va déi tugng cua ké hoach; thong tin lién hé, chic ning, nhiém
vu cua cac luc lugng tham gia ing pho su co;

+ DPanh gia cac nguy co, su c6 an toan théng tin mang;
+ Phuong én d6i pho, img ctru 61 véi mot so tinh hudng sw ¢6 cu theé;

+ Cong tac trien khai di€u phoi, xir ly, img ciru sy ¢6 tai thanh vién;

16 Tham khao P& cirong ké hoach tmg phé su c6 an toan théng tin mang ban hanh kém theo Thong tu 20/2017/TT-
BTTT ngdy 12/9/2017
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+ Cong thc trién kha1 huan luyen dlen tap, phong ngua sy cb, giam sat phat
- hién, bao dam céac diéu kién sin sang dbi pho, tmg ciru, khic phuc su cb;

+ Céc giai phap dam béo, tb chire trién khai k& hoach va kinh ph1.
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VI. MA TRAN KIEM SOAT RUI RO

Bdng 2: Ma trdn kiém sodt rii ro

(%) FES Sy Ty

Thuc hién giao dich v6i mét dbi tac trai phép-

Xam pham hé théng x4c thuc clia thanh vién °

X4m pham dit liéu sao luu

[X4m pham céc thong tin didng nhdp °

T4n cong phat lai théng tin xé4c thuc °

X6a nhét ky va bing chimg phép ly °

Tén cong bé mit du thira

Thiét hai tang thém do thiéu kha ning sin sang truéc cic sy cb an|
minh mang

Pic quyén holic quyén truy cp vuot qua mirc cho phép o

10

Khai thac cAu hinh hé théng khong an toan

11

IKhai thac cac diém yéu bao mat da biét 1 e

12

Céc cudc thn cong tir Internet Y °

13

Thiéu kha ning x4c minh lich sir, ngudn gdc ™

14

M4t tinh bf mat cua dit liéu nhay cam

15

Bé khoa mit khiu, doan hodc x4m pham khéc

16

Panh cip mat khau




17 [Truy cép tréi phép

18 [Truy cip vat 1y tréi phép

19 [Thay ddi hé thong tréi phép

20 - [Khéng kiém soét dugc su gia ting cac hé théng va dir liéu.

21 [Khéng phat hién dugc bt thudng hodc hoat dong dang ngd

22 [Nhén vién vin hanh khong déng tin cdy

23 [D& dang tin cong tréi phép

24 [X4m pham céc thong tin mét

14 yéu cau kiém soat ctia H
24 rtii ro an toan thong tin c6 thé
doc) v6i yéu cau kiem soat (hang ngang). , S
® cho biét rtii ro an toan thong tin (hang ngang) s& dugc giam

doc). '

uong din ATTT dua ra cac bién phap cin thuc hién tai thanh' vién dé kiém soat, giam thiéu .
x4y ra. Ma tran kiém soét rii ro 1a bang tong hop 4nh xa cic riii ro:an toan thong tin (hang

thiéu khi thue hién bién phép kjém soat:tuong; ng (h'émg,':

T g -
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VIL. LQ TRINH AP DUNG

, Hinh 6: L trinh dp dung cdc yéu cdu . _ .
Thanh vién ra soat hién trang trién khai, vén hanh, khai thac Hé théng CITAD tai thanh vién dé ap dung duoc nhiéu yéu
cAu kiém soat, thoi c‘\iiém’ép dung s6m nhit, dam bao an toan hoat dong ctia hé théng. Pén hét quy _III{2;023 (theo 1§ trinh ap dun:g
néu trén), cac yéu cau bat budc tai Huéng dan ATTT cén phai dugc ap dung. Trudng hop vuéng méc; thanh vién can giai trinh
Iy do, d& xuét phuong 4n, 16 trinh cu thé giri NHNN (Cuc Cdng nghé thong tin) d& phéi hop thuc hién, ddm bao an toan théng
tin chung cho toan hé théng TTDTLNH. L ‘ : ' ‘ :

§ e et s A
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VIIL SO SANH VOI CAC TIEU CHUAN VA QUY PINH HIEN HANH

TT Cac yéu ciu kiém soat Tiéu chu:xméTCVN ISO/IEC . Cac quy dmh hién hanh cua NHNN ve an toan
ciia Huéng din ATTT 27002:2020 thong tin d6i véi hoat dong cua Heé théng CITAD -
Piéu 31 Thong tu 09/2020 /TT-NHNN ngay 21/1 0/2020
1.1.1.Han ché truy cép A oz L Pidu 13, Diéu 14 Quyét dinh so 1820/QD NHNN ngay .
1| Imternet 13.1.3 Phén tach mang 26/10/2020 |
Piéu 23 Thong tu 09/2020/TT- NHNN ngay 21/ 10/2020
Pidu 4, Diéu 5, Diéu 12 Thong tu 35/2016/TT: NHNN
1.2.1. Bao vé moi truong o L ngay 29/12/2016
' .1.3 Phén tach
2 CITAD 13.1.3 Phan oc meng Pidu 12 Quyét dinh - s6 1820/QD -NHNN . ngay
26/10/2020
1.2.2. Kiém soat tai khoan 923 Kib oét 5 quvdn truy Piéu 28 Thong tu 09/2020/TT—NHNN ngay 21/ 10/2020
3 | dic quydn cta hé didu| o T o Quyen U pidu 7 Quydt dinh sb 1820/QD NHNN ngay
hanh » P 26/10/2020 |
4 1.2.3. Bao vé mdi truong
4o hoa ' : ,
' R Dleu 42; Piéu 43 Thong tu O9/2020/TT NHNN ngay
. 112.6.1 Quan ly cac 15 hong ky. 21/10/2020 :
1 h B
5 |13.1.Capnhatbaomat |5 | "7 7 bitw 19 Quyét dinh sb 1820/QD _NHNN ngay
26/ 10/2020
6 1.3.2. Nang cao bao mét | 14:1.1 Phén tich va dic ta cac yéu

hé thong

ciu veé an toan thong tin
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Tiéu chuin TCVN ISO/IEC -

T’f Cacyéu chu lfiém soat Cic quy dinh hién hanh cia NHNN ve an toan
cia Huong dan ATTT 27002:2020 théng tin ddi véi hoat dong cia Hé thong CITAD
1.3.3. Bao vé lubng dit | 13. 2.1 Cac chinh sach va thia tuc | o..» n , ‘ .
7 liéu truyn bén ngodi fruy2n tai thong tin Dleu 24 Thong tu O9/2020/TT-N_HNN ngay 21/ 10/2020
.2 T 13.2.2 Cac théa thuén truyen tai Dleu 16, Piéu 17 Thong tu sd 37/2016/TT—NHNN ngay
8 | 1.3.4.Kiém soat giao dich théng tin 130/12/201 6 ‘
9 1.3.5. Nang cao bao mat | 14.1.1 Phén tich va dat ta cac yéu
ung dung ciu vé an toan thong tin
11.1.1 Vanh dai an toan vatly
11.1.2 Kiém soat 16i vao vat ly
11.1.3 Bao vé cac van phong,
| phong lam viéc va vét dung
10 | 1.4.1. Antoan vét ly 11.1.4 Bao vé chéng lai cac mébi
de doa tir bén ngoai va tir mbi
truong
11.1.5 Lam viéc trong cac khu
vuc an toan
1 2;1-.1. X4c thuc da thanh | 9.4.2 Céc thu tuc déng nhép an
to toan : '
| Pidu 14, Diéu 15 Théng tu s6 09/2020/TT-NHNN ngay |
- 7.1.1 Tham tra 21/10/2020 :
| 2.2.1. Tham tra nha 3 X 4 % \ s |
12 am tra nian sy Pidu 11 Quyst dinh sé 1820/QD-NHNN ngy |
, 26/10/2020 ' '
13 2.2.2. Luu trit mat khéu | 9.4.3 Hé théngéquén ly mat khau

vat ly va logic
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o a———— s 4,

TT Cic yéu ciu kiém soat | Tiéu chuin TCVN ISO/IEC . Cac:quy dinh hién hanh cua 2» NHNN ve an toan ¢
ciia Hwéng din ATTT 27002:2020 - : thong tm d6i véi hoat dong ciia He thong CITAD |
14 |3:21 Lip k& hoach tmg| 1 1" Trach fhigm va thi tuc ’

pho su co mang
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PHU LUC 1: DANH MUC TAI LIEU THAM KHAO

[1]. SWIFT Customer Security Controls Framework v20201 (Customer
Security Programme)

[2]. Théng tu sb O9/20207TT-NI—II\IN'ngay 21/10/2020 cia Ngéin hang Nha
nuéce Viét Nam quy dinh vé an toan hé théng thong tin trong hoat dong ngan hang

Bl Thong tu sb 37/2016/TT-NHNN ngay 30/12/2016 cla Ngan hang Nha
nuéc Viét Nam quy dinh vé viée quén ly, van hanh va s dung Hé thong Thanh toan
dién tir lién ngan hang Qudc gia

[4]. Thong tu s6 35/2016/TT-NHNN ngay 29/ 12/2016 cia Ngan hang Nha
nude quy dinh v& an toan, bao mét cho viée cung cép dich vu ngan hang trén Internet

[5]. Quyét dinh sé 1820/QD-NHNN ngay 26/10/2020 Ngan hang Nha nudc
ban hanh Quy ché an toan bao mat hé théng thong tin cia Ngan hang Nha nudc

- [6]. TCVN 11238:2015 (ISO/IEC 27000:2014) "Cong nghé thong tin - Cac k§
thudt an toan - Hé théng quan 1y an toan théng tin - Téng quan va tir vyung"

(Information technology — Security techniques — Information security management
systems — Overview and vocabulary)

[7]. TCVN 12480:2019 (ISO/IEC 17788:2014) "Cong nghé thong tin - Tinh
toan d4am may - Téng quan va tr vung" (Information technology — Cloud
Computinig — Overview and vocabulary) '

[8]. TCVN 27002:2020 (ISO/IEC 27002:2013) "Cdng nghé thong tin - Cac k¥
thuat an toan - Quy tic thurc hanh bién phép kiém soét an toan thong tin" (Information
technology - Security techniques - Code of practice for information security
controls)

[9]. TCVN 27001:2019 (ISO/IEC 27001:2013) "Cng nghé théng tin - Céc k§

thuat an toan — Hé thdng quan 1y an toan thon gtin — Céc yéu cau" (Information

technology - Security techniques — Information security management systems -
Requirements)

[10]. TCVN 11780:2017 (ISO/IEC 27032:2012) "Cong nghé thong tin - Cac ky
thuét an toan — Huéng din vé an toan khéng gian mang" (Information technology -
Security techniques — Guidelines for cybersecurity)
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PHU LUC 2: MAU BAO CAO DANH CHO THANH VIEN

Céc véu ciu kié Yéu ciu o , ,
| Cacyéwcaukiém | 2" | yyien trang tudn thi tai thanh
STT soat an toan Bit | Khuyén vien
_thomgtin | buge |  nghj,
1. Bdo v¢ an toan méi trirdmg hoat dong
| 1.1 " | Han chétruy c4p Infernet B
[ ] Tuan thi hoan toan
[[] Chua tuén tha
Hién trang:
Han ché truy cdp K¢ hoach thuc hién
111
Internet vessteeerenasserneetunnesirneiteennemmsnisns
[ ] Khac
Mo ta:
1.2 Bao vé cac hé thdng thong tin quan trong véi moi trudng CNTT dung chung
' [[] Tuén tha hoan toan
D Chua tudn thi
Hlen trang
121 Bdo madt méi K¢ hoach thuc hién
T treong CITAD | | e,
[ ] Khac
MBS ta:
[] Tuan thi hoan toan
] Chwa tuan tha
Kiém  sodt tai Hign trang:
122 khodn d&’c quyé‘n ..............................................
Cl:la hé‘ dléu ha‘nh 1 [
Keé hoach thyc hién




STT

” A A R
Cac yéu cau kiem

soat an toan
thong tin

" Hién trang tuin thi tai thanh
’ vién

] Khac

| Mo ta:

1.2.3

Bado vé méi truong

ao héa

[] Tuén th hoan toan
[] Chua tuén tha
Hién trang:

.........................................................

..............................................

---------------------------------------------------------

----------------------------------------------

----------------------------------------------------------

1.3

Giam bé mit tan cong va céc 15

131

Cdp nhdt bao mdt.

[_] Tuén thi hoan toan
] Chua tun thu
Hién trang:

Keé hoach thuc hién:

.............................................

.........................................................

..............................................

.........................................................

1.3.2

| Ndng cao bao mdt

hé thé'ng

[ ] Tuan tha hoan toan'
[ ] Chua tuan thu

Hién trang:

----------------------------------------------

-----------------------------------------------

.........................................................

iz reea i o
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STT

Cic yéu chu kiém
soat an toan
thong tin

A A
Yéu cau

Khuyén
" nghi

Hién trang tuin thi tai thanh
vién -

..............................................

----------------------------------------------------------

133

Bao vé lubng dir
liéu truyén bén
ngoai

[] Tuan thi hoan toan
[JChuatuantha ™ =~
Hién trang:

---------------------------------------------------------

----------------------------------------------

D R N L R PPy P PP T Y P PR Y R YT P Y YT

1.3.4

Kiém sodt giao

| dich

[_] Tuén thi hoan toan
[[J Chua tuén thi
Hién trang:

.........................................................

..........................................................

1.3.5

Ndng cao bdo mdt
ung dung

| [] Tuan tha hoan toan

[] Chua tuan thi
Hién trang:

.........................................................
S 9 008058002089 NILEIIIERNLEINIOSII NI IIIIEIIIETS

---------------------------------------------------------

..........................................................
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