Tiện ích của thẻ ngân hàng 
  

Thị trường thẻ Việt Nam hình thành từ những năm 90 của thế kỷ trước, tuy nhiên phải sau năm 2002, sau khi sản sản phẩm thẻ ghi nợ nội địa lần đầu tiên được phát hành tại Việt Nam, cùng với đó là việc Vietcombank triển khai hệ thống giao dịch ATM dựa trên nền tảng kết nối trực tuyến toàn hệ thống. Nhờ đó, thị trường thẻ Việt Nam mới thực sự có bước đột phá quan trọng với việc nhiều ngân hàng chủ động và tích cực đầu tư hệ thống công nghệ phục vụ cho phát triển sản phẩm thẻ ghi nợ nội địa. Người dân đã bắt đầu biết đến và làm quen với một phương tiện thanh toán tiện lợi, nhanh gọn, dễ phát hành, dễ sử dụng hoạt động dựa trên cơ sở tài khoản cá nhân. Đến nay, thị trường thẻ Việt Nam đã có sự phát triển khá mạnh cả về hoạt động thanh toán và phát hành thẻ, số lượng các ngân hàng tham gia cung ứng dịch vụ thẻ ngày càng gia tăng với việc cho ra đời hàng loạt các sản phẩm thẻ hiện đại, nhiều tính năng, tiện ích đáp ứng đa dạng các yêu cầu của khách hàng. Đến ngày 30/6/2011, cả nước có khoảng 50 ngân hàng/tổ chức phát hành thẻ với tổng số 36 triệu thẻ các loại, cùng với mạng lưới 13.000 máy ATM, 64.000 POS.

  

Với việc kết nối liên thông hệ thống ATM, POS giữa các ngân hàng giúp chủ thẻ không chỉ dừng lại ở việc sử dụng thẻ tại hệ thống của ngân hàng phát hành thẻ mà còn mở rộng ra hệ thống của hầu hết các ngân hàng trong nước. Việc sử dụng thẻ cũng mang lại nhiều tiện ích cho khách hàng. Chủ thẻ có thể rút tiền mặt, thanh toán hóa đơn dịch vụ (điện, nước, viễn thông, phí bảo hiểm…), nạp tiền điện thoại, thanh toán tiền máy bay, chuyển khoản, chuyển tiền qua thẻ… tại ATM; Chủ thẻ có thể sử dụng thẻ để thanh toán tiền hàng hóa, dịch vụ tại các đơn vị chấp nhận thẻ như các siêu thị, cửa hàng thời trang, trung tâm thương mại, nhà hàng, khách sạn, taxi…; Chủ thẻ có thể quản lý được việc sử dụng thẻ của mình thông qua các giao dịch truy vấn số dư, kiểm tra sao kê trên ATM, quản lý giao dịch thẻ trên internet banking hoặc qua tin nhắn dịch vụ SMS banking…; Đặc biệt, cùng với sự phát triển mạnh mẽ của công nghệ thông tin và thương mại điện tử trong thời gian qua, dịch vụ thanh toán thẻ qua internet cũng đã được các ngân hàng triển khai và được khách hàng đón nhận tích cực. Theo đó, khách hàng có thể sử dụng thẻ để mua hàng hóa, dịch vụ trên internet như mua vé máy bay của các hãng hàng không, mua hàng trên các website trực tuyến Ebay, Amazone… hay các website của các đơn vị chấp nhận thẻ trực tuyến trong nước. Đối với các công ty/doanh nghiệp thì thực hiện trả lương cho nhân viên qua tài khoản/thẻ, qua đó giảm thiểu chi phí quản lý tiền mặt và nhân sự trong việc trả lương cho cán bộ. Đối với đơn vị chấp nhận thẻ thì giảm thiểu được chi phí quản lý tiền mặt, thuận tiện trong việc thanh toán và tăng doanh thu. Việc sử dụng thẻ ngân hàng còn đem lại lợi ích cho toàn xã hội như giảm chi phí in ấn, kiểm đếm tiền mặt, đẩy mạnh TTKDTM theo đúng chủ trương của Chính phủ, đồng thời hiện đại hóa hệ thống thanh toán quốc gia, minh bạch hóa các giao dịch tài chính cũng như phù hợp với xu hướng phát triển của thế giới.

  

Vấn đề an toàn, bảo mật
 

Trong thời gian qua, các ngân hàng tại Việt Nam luôn nỗ lực nhằm mang lại cho khách hàng những sản phẩm thẻ không chỉ có nhiều tiện ích mà còn đảm bảo an toàn để khách hàng yên tâm khi sử dụng thẻ. Về công nghệ thẻ, cũng như hầu hết các nước trên thế giới, hiện tại các ngân hàng tại Việt Nam sử dụng đồng thời cả thẻ từ và thẻ chip. Thẻ từ thì thông tin thẻ được mã hóa trong dải băng từ ở mặt sau thẻ. Thẻ chip là thẻ được gắn một con chip vi xử lý có khả năng xử lý, mã hóa, lưu trữ thông tin, có tính bảo mật cao. Mặc dù vậy, thẻ từ hiện vẫn khá thông dụng trên thế giới, ngay cả ở các thị trường phát triển như Mỹ, Nhật Bản, Singapore, Hồng Kông… Nguyên nhân là do độ an toàn trong sử dụng thẻ còn phụ thuộc vào phương thức xác thực chủ thẻ mà các ngân hàng áp dụng. Hiện có hai phương thức xác thực chủ yếu là xác thực bằng mã số cá nhân PIN và bằng chữ ký, trong đó xác thực bằng PIN có độ an toàn cao hơn do chỉ chủ thẻ mới biết được mã PIN của mình. Đối với thẻ quốc tế, theo thông lệ tại thị trường Châu Á, các ngân hàng tại Việt Nam đều dùng phương thức xác thực bằng chữ ký do khách hàng thường hay quên số PIN. Do đó, nhằm giảm thiểu rủi ro giả mạo, đối với thẻ quốc tế, các tổ chức thẻ quốc tế khuyến khích các ngân hàng chuyển đổi từ thẻ từ sang thẻ chip. Hiện nay, các ngân hàng tại Việt Nam cũng đang từng bước chuyển đổi sang thẻ chip đối với các thẻ quốc tế do mình phát hành nhằm đảm bảo an toàn cho chủ thẻ. Đối với thẻ nội địa, hầu hết các ngân hàng đều xác thực bằng PIN nên việc sử dụng thẻ vẫn đảm bảo an toàn cao. Nếu thông tin thẻ bị mất thì kẻ gian cũng không thực hiện được giao dịch giả tạo nếu không biết được PIN. Ngoài ra, chi phí để phát hành thẻ chip cũng cao hơn rất nhiều so với thẻ từ. Do đó, việc chuyển đổi sang thẻ chip đối với thẻ nội địa là chưa cần thiết trong thời điểm hiện nay. Đối với các giao dịch thanh toán qua internet, để đảm bảo an toàn, các ngân hàng sử dụng các biện pháp xác thực OTP, 3D-Secure, theo đó chủ thẻ được ngân hàng cấp mã bảo mật để thực hiện giao dịch nên việc sử dụng thẻ rất an toàn. Bên cạnh đó, các ngân hàng cũng không ngừng nỗ lực nhằm giảm thiểu rủi ro đối với các giao dịch thẻ của khách hàng. Ngoài những nỗ lực của ngân hàng, an toàn trong sử dụng thẻ còn phụ thuộc rất nhiều vào ý thức bảo quản và sử dụng của chính chủ thẻ. 

  

Tuy nhiên, sự gia tăng của các loại tội phạm thẻ đang đe dọa đến vấn đề đảo bảo an ninh, an toàn cho hoạt động kinh doanh thẻ, qua đó gây áp lực lớn cho việc bảo đảm quyền lợi của khách hàng cũng như của ngân hàng. Ngoài rủi ro gian lận do tội phạm thông đồng với các đơn vị chấp nhận thẻ để rút tiền bằng thẻ giả mạo, thì gần đây còn xuất hiện loại tội phạm với các hành vi phá hoại trắng trợn, liều lĩnh nhằm ăn cắp tiền tại các máy ATM và đặc biệt là tình trạng gắn thiết bị đánh cắp dữ liệu thẻ tại ATM với tần suất và hành vi hết sức tinh vi, gây khó khăn lớn cho công tác điều tra cũng như phòng, chống… Cùng với đó, rủi ro gia tăng trong loại hình giao dịch thanh toán trực tuyến qua internet đang là các thách thức lớn trong quá trình đẩy mạnh hoạt động thanh toán thẻ xét từ phía khách hàng sử dụng thẻ cũng như từ phía đơn vị chấp nhận thẻ. 

  

Tại thị trường Việt Nam , gian lận thẻ thanh toán thẻ quốc tế tăng vọt trong năm 2011. Tổng giá trị giao dịch gian lận gấp từ 3-5 lần so với cùng kỳ năm 2010. Ngược lại với xu hướng chung của thế giới, loại hình giao dịch gian lận thẻ giả đang là vấn nạn cần phải được quan tâm giải quyết tại thị trường Thẻ Việt Nam trong thời gian gần đây, đặc biệt là trong Quý II/2011. Từ đầu năm 2011 đến nay, theo thống kê của Tiểu ban quản lý rủi ro Hội thẻ Việt Nam đã có 5 vụ ATM skimming được phát hiện diễn ra ở các ngân hàng khác nhau. Số lượng thẻ ATM nghi ngờ bị đánh cắp dữ liệu ước tính vào khoảng 470 thẻ. Giá trị tổn thất vào khoảng 300 triệu đồng. Nếu không có biện pháp kịp thời ngăn chặn, con số này có thể sẽ tăng lên, gây thiệt hại rất lớn cho các ngân hàng, đặc biệt trong thời điểm cuối năm. 

  

Một số giải pháp để phòng ngừa rủi ro khi sử dụng thẻ ngân hàng 
Xuất phát từ thực trạng nêu trên, để ngăn chặn các loại tội phạm thẻ đối với gian lận thẻ quốc tế thì cần sự phối hợp của các bên liên quan, cụ thể như sau:

  

Thứ nhất, về phía ngân hàng: Cần tuân thủ đúng và đầy đủ yêu cầu về bảo mật thông tin thẻ theo tiêu chuẩn PCI-DSS trong nghiệp vụ thanh toán thẻ; Thực hiện đúng yêu cầu của các tổ chức thẻ quốc tế và quy trình của mỗi ngân hàng về thẩm định và mở mới đơn vị chấp nhận thẻ; Thường xuyên kiểm tra, giám sát hoạt động của đơn vị chấp nhận thẻ nhằm đảo bảo đơn vị chấp nhận thẻ thực hiện đúng quy trình chấp nhận thanh toán thẻ, hạn chế chấp nhận thẻ thanh toán thẻ không hợp lệ, thẻ giả; Thường xuyên xem xét, kiểm tra nhằm phát hiện sớm các dấu hiện vi phạm của đơn vị chấp nhận thẻ như loại hình, ngành nghề kinh doanh, doanh thu bất thường, quy mô hoạt động…; Thực hiện đào tạo các đơn vị chấp nhận thẻ mới thành lập và thường xuyên đào tạo lại đối với toàn bộ các đơn vị chấp nhận thẻ trên toàn hệ thống, đặc biệt là các đơn vị chấp nhận thẻ có độ rủi ro cao, là đối tượng nhắm tới của bọn tội phạm như cửa hàng vàng bạc đá quý, đồng hồ, cửa hàng điện thoại, điện tử…; Thường xuyên cập nhật tình hình rủi ro và các mánh khóe mới của bọn tội phạm đến các đơn vị chấp nhận thẻ nhằm nâng cao tinh thần cảnh giác và hạn chế được gian lận.

  

Thứ hai, tại đơn vị chấp nhận thẻ: Thực hiện đúng quy trình chấp nhận thanh toán thẻ đối với từng loại hình giao dịch; Áp dụng các phương pháp phát hiện thẻ giả: Kiểm tra cẩn thận các yếu tố an toàn của thẻ, gọi điện về ngân hàng thanh toán kiểm tra số BIN của ngân hàng phát hành…; Kiểm tra chứng minh thư/hộ chiếu của chủ thẻ để xác thực chủ thẻ; Chú ý thái độ đáng ngờ của chủ thẻ khi thực hiện giao dịch; Liên hệ với ngân hàng ngay khi phát hiện chủ thẻ/thẻ/giao dịch đáng nghi ngờ.

  

Thứ ba, đối với chủ thẻ nên chú ý nhân viên thu ngân xem liệu thẻ của mình có được quẹt qua một thiết bị điện tử nào bất thường không hoặc tại máy chấp nhận thẻ có gắn thêm một loại thiết bị lạ không; Không vứt hóa đơn giao dịch thẻ một cách bừa bãi sau khi thực hiện giao dịch; Chú ý đến mức độ đáng tin cậy và uy tín của các trang website cung cấp hàng hóa dịch vụ, không nên cung cấp thông tin cá nhân một cách thiếu thận trọng khi truy cập vào những trang website mà mình không hiểu rõ; Không tiết lộ số CVV2 cho bất kỳ ai để tránh rủi ro thông tin thẻ bị lợi dụng để thực hiện giao dịch qua mạng; Nên đăng ký sử dụng dịch vụ biến động số dư qua SMS để thuận tiện theo dõi các giao dịch được thực hiện từ số thẻ của mình.

  

Đối với hiện tượng ATM Skimming: 
  
(i) Về phía ngân hàng: Sử dụng ATM với đầu đọc thẻ có các chức năng an ninh nâng cao, ngăn chặn gian lận skimming hoặc đầu tư trang bị các thiết bị phòng chống ATM Skimming; Theo dõi các dữ liệu về tình trạng lỗi của đầu đọc thẻ để sớm nhận dạng hành vi gian lận. Thường xuyên kiểm tra các máy ATM để phát hiện các thiết bị lạ được gắn trên hoặc xung quanh ATM; Điều tra các máy ATM có lượng rút tiền mặt lớn bất thường so với các giao dịch hàng ngày; Cập nhật thông tin từ các hệ thống cảnh báo rủi ro của các tổ chức thẻ quốc tế; Cảnh báo, thông tin, nâng cao hiểu biết cho chủ thẻ, có ý thức để ý và phát hiện các thiết bị lạ được gắn trên hoặc xung quanh ATM để tránh sử dụng các thiết bị giả gắn vào máy; 

(ii) Về phía chủ thẻ: Theo dõi xem có thiết bị lạ nào gắn vào khe đọc thẻ hoặc có nhiều camera cùng gắn tại một máy ATM. Nếu thấy bề mặt ATM có lắp thêm các thiết bị khác thường, ngừng giao dịch và báo ngay cho ngân hàng sở hữu máy ATM; Khi nhập mật khẩu nên cố gắng dùng tay che chắn và giữ khoảng cách an toàn với những người xung quanh ATM; Không nên rút tiền tại các ATM vắng người qua lại, nhất là vào lúc trời tối; Không nên dùng mật khẩu ATM là số điện thoại hoặc số chứng minh thư nhân dân, không nên dùng cố định số mật khẩu ATM, thay đổi để đảm bảo an toàn; Nên sử dụng dịch vụ SMS banking (nếu có) để nhận được thông báo về số dư tài khoản qua tin nhắn SMS ngay khi có phát sinh giao dịch. Nhờ đó, khách hàng có thể phát hiện những giao dịch nghi ngờ để kịp thời ngăn chặn; Không nên cung cấp thông tin thẻ cho những nguồn không an toàn hoặc những người không quen biết. Thường xuyên theo dõi tình trạng tài khoản để kiểm kê và phát hiện những dấu hiệu giao dịch khả nghi nếu có; Khi giao dịch mà bị nuốt thẻ nên kiểm tra kỹ tình trạng của thẻ và liên lạc ngay với ngân hàng hoặc công ty phát hành thẻ để được trợ giúp trong những trường hợp khẩn cấp; Sau khi hoàn tất giao dịch, nhớ lấy lại thẻ và hóa đơn của bạn; Không vứt hóa đơn vào thùng rác cạnh ATM vì trong hóa đơn có ghi các thông tin thẻ.

  

Trải qua 20 năm hình thành và phát triển, dịch vụ thẻ đã trở nên thân thiết với người dân Việt Nam nhờ nỗ lực của các ngân hàng cùng với sự ủng hộ tích cực của công chúng. Thẻ ngân hàng được biết đến như một công cụ hữu hiệu để hỗ trợ việc trả lương qua tài khoản, là cầu nối giữa khách hàng và dịch vụ ngân hàng, trở thành một công cụ thanh toán không dùng tiền mặt tiện ích và quen thuộc đối với một bộ phận dân số Việt Nam. Thị trường dịch vụ thẻ Việt Nam được dự đoán là sẽ phát triển theo chiều sâu nâng cao chất lượng, các tiện ích của thẻ, khả năng thẻ được chấp nhận và được phục vụ sẵn sàng mọi lúc mọi nơi với tính bảo mật cao, theo đó giúp tăng thêm niềm tin của người sử dụng dịch vụ đối với loại hình dịch vụ thanh toán này, góp phần to lớn vào việc phát triển TTKDTM, mang lại hiệu quả rất lớn không chỉ đối với ngân hàng và khách hàng mà còn cả nền kinh tế .
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