Hiện nay, tài chính và công nghệ có mối quan hệ chặt chẽ. Một cuộc tấn công mạng vào một tổ chức tài chính lớn hay một hệ thống giao dịch, một dịch vụ tài chính cốt lõi được nhiều người sử dụng, có thể gây hiệu ứng dây chuyền và nhanh chóng lan toả trong toàn hệ thống, gây ra sự gián đoạn hoạt động và làm mất niềm tin của khách hàng trên phạm vi rộng. Tình huống đơn giản có thể là các giao dịch không thực hiện được do lỗi hệ thống, khách hàng không thể truy cập vào tài khoản. Trong tình huống cực đoan hơn, nhà đầu tư và người gửi tiền có thể yêu cầu lấy lại tiền hoặc đóng tài khoản, nói không với các dịch vụ và sản phẩm tài chính mà thường ngày họ vẫn sử dụng. Trong bất kỳ tình huống nào, tổ chức cung cấp dịch vụ cũng bị ảnh hưởng và thiệt hại, có thể là tài chính, uy tín, thương hiệu hay lòng tin của khách hàng.
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Nguồn: Trung tâm bảo vệ dữ liệu cá nhân (IMF, 2020)
Do sự phát triển của công nghệ, các công cụ tin tặc (hack) giờ đây đơn giản hơn, rẻ hơn nhưng cũng nguy hiểm hơn, có thể cho phép tin tặc dù không có nhiều kỹ năng vẫn có thể gây ra thiệt hại lớn. Việc mở rộng các dịch vụ dựa trên nền tảng điện thoại di động (thiết bị công nghệ được nhiều người sử dụng nhất) cũng làm tăng cơ hội cho tin tặc. Những kẻ tấn công không chừa một ai, chúng có thể nhắm vào tổ chức lớn và nhỏ, đe dọa nước giàu và nghèo, hoạt động không giới hạn về không gian và thời gian. Vì vậy, việc ngăn ngừa, chống lại tội phạm mạng và giảm thiểu rủi ro của tội phạm mạng phải là một cam kết chung giữa các quốc gia và ở mỗi đất nước.
Tuy nhiên, theo nhận định của IMF, nhiều hệ thống tài chính quốc gia vẫn chưa sẵn sàng trước các cuộc tấn công mạng, trong khi sự phối hợp, hợp tác quốc tế trong lĩnh vực này chưa hiệu quả. Cũng theo IMF, đối với tổ chức tài chính, bên cạnh công việc quản lý rủi ro hàng ngày là duy trì ổn định hệ thống mạng, thường xuyên cập nhật phần mềm, thực hiện đầy đủ các biện pháp đảm bảo an ninh, an toàn công nghệ thông tin, cũng cần phải nhận thức được các rủi ro an ninh mạng đối với tổ chức của mình cũng như đối với cả hệ thống tài chính. Việc mỗi tổ chức tự lo cho riêng mình là không đủ mà quan trọng là cơ quan quản lý cần có các quy định, chính sách cụ thể để ngăn chặn sự lơ là, thiếu đầu tư vào các giải pháp an ninh bảo mật với nhiều giải pháp hữu hiệu hơn để bảo vệ hệ thống tài chính trước những cuộc tấn công mạng.

Với những phân tích như trên, các chuyên gia của IMF đã khuyến nghị sáu chính sách mà các tổ chức tài chính, cơ quan quản lý của mỗi quốc gia cần đặc biệt quan tâm để nâng cao hiệu quả công tác quản lý rủi ro an ninh mạng và tăng cường sự ổn định hệ thống tài chính, cụ thể:

Một là, thiết lập bản đồ mạng và lượng hóa rủi ro. Sự phụ thuộc lẫn nhau của hệ thống tài chính toàn cầu cần được xác định cụ thể bằng cách lập bản đồ kết nối giữa hoạt động tài chính cốt lõi - công nghệ áp dụng - cơ sở hạ tầng quan trọng. Việc xác định chính xác mối quan hệ này sẽ giúp các bên liên quan nắm bắt đúng vấn đề và nhờ đó, sẽ có hành động phù hợp để ứng phó với rủi ro. Đồng thời, việc lượng hóa các tác động có thể xảy ra cũng giúp các bên phản ứng một cách tập trung và phân định rõ trách nhiệm của các bên. Đây là một công việc mới và phức tạp, một phần là do thiếu dữ liệu về thiệt hại từ tấn công mạng, một phần do khó khăn trong xây dựng mô hình chuẩn, nhưng cần thiết để đối phó với thách thức ngày càng gia tăng của tội phạm mạng.

Hai là, nhất quán trong quy định pháp luật. Việc áp dụng các quy định pháp luật và tiêu chuẩn giám sát theo thông lệ quốc tế sẽ giúp các tổ chức tài chính giảm thiểu đáng kể chi phí tuân thủ và làm nền tảng cho sự hợp tác xuyên biên giới. Các tổ chức quốc tế như Ủy ban Ổn định Tài chính (FSB), Ủy ban Thanh toán và Cơ sở hạ tầng thị trường (CPMI), và Ủy ban Basel hiện đã bắt đầu triển khai nhiều hành động hợp tác và phối hợp giữa các tổ chức quốc tế để thiết lập sự nhất quán về pháp lý này. Trên cơ sở đó, các cơ quan chức năng của quốc gia cũng cần tăng cường hợp tác để triển khai hiệu quả. 
Ba là, nâng cao năng lực đáp ứng với các tiêu chuẩn, yêu cầu về an ninh mạng. Khi các cuộc tấn công mạng ngày càng trở lên phổ biến, hệ thống tài chính phải có khả năng phục hồi nhanh và duy trì sự ổn định hệ thống. Tuy nhiên, ở các nước có thu nhập thấp, các chiến lược ứng phó và phục hồi mới chỉ ở giai đoạn đầu, cần được hỗ trợ để cải thiện. Vì vậy, các tổ chức cần tự nâng cao năng lực để đáp ứng với các tiêu chuẩn, yêu cầu quốc gia về an toàn an ninh mạng. Bên cạnh đó, các tổ chức cũng cần hướng tới đáp ứng các tiêu chuẩn quốc tế, nhất là các tổ chức và dịch vụ hoạt động xuyên biên giới.
Bốn là, sẵn sàng chia sẻ, hợp tác trong công tác phòng, chống tội phạm mạng. Việc chia sẻ thông tin nhiều hơn về các mối đe dọa, các cuộc tấn công mạng, giải pháp xử lý… sẽ góp phần nâng cao khả năng ngăn chặn và phản ứng đối với các cuộc tấn công mạng của cả khu vực công và tư. Tuy nhiên, các rào cản vẫn hiện hữu, chủ yếu xuất phát từ mối quan ngại về an ninh quốc gia và quy định pháp luật về bảo vệ dữ liệu. Các cơ quan thanh tra, giám sát tài chính và ngân hàng trung ương cần nghiên cứu, phát triển các giao thức và nguyên tắc chia sẻ thông tin trong khuôn khổ quy phạm pháp luật. Bên cạnh đó, những cách thức chia sẻ thông tin thống nhất trên toàn cầu, những “kho” thông tin khai thác chung, những hệ thống mạng sử dụng chung đáng tin cậy cũng là những giải pháp giải quyết hữu hiệu các rào cản này.   
Năm là, tăng cường tính răn đe mạnh mẽ hơn. Các cuộc tấn công mạng có xu hướng gây thiệt hại ngày càng nhiều hơn với nhiều rủi ro hơn do chưa có biện pháp để thu hồi tài sản và truy tố tội phạm hiệu quả. Thế giới chưa có một tổ chức thi hành pháp luật quốc tế hiệu quả trong khi tội phạm mạng hoạt động xuyên biên giới ngày càng diễn biến phức tạp, vì vậy, cần đẩy mạnh các nỗ lực hợp tác ở cấp độ quốc tế để ngăn chặn, phá vỡ và làm thoái chí cuộc tấn công mạng ngay tại nguồn phát sinh. Giải pháp này đòi hỏi sự hợp tác mạnh mẽ giữa cơ quan thực thi pháp luật và cơ quan chức năng trong nước, giữa tổ chức trong nước và nước ngoài, trong đó có sự tham gia của những tổ chức quản lý cơ sở hạ tầng hay quản lý hệ thống an ninh quan trọng.
Cuối cùng, chú trọng phát triển năng lực ứng phó với rủi ro mạng. Phát triển năng lực bảo đảm an toàn an ninh mạng sẽ góp phần củng cố sự ổn định tài chính và thúc đẩy tài chính toàn diện tại mỗi quốc gia. Việc này đặc biệt có ý nghĩa đối với các nước có nền kinh tế đang phát triển và mới nổi do dễ bị tác động bởi rủi ro an ninh mạng. Cuộc khủng hoảng Covid-19 đã chứng minh vai trò của năng lực quốc gia, của sự hợp tác giữa các nước có ý nghĩa quyết định để ứng phó với thảm họa. Giống như bất kỳ loại vi-rút nào, mối đe dọa an ninh mạng phát sinh ở bất kỳ quốc gia nào cũng sẽ khiến phần còn lại của thế giới kém an toàn hơn.
Trong bối cảnh các nguy cơ và hiểm họa gây mất an ninh an toàn thông tin ngày càng gia tăng và mức độ sử dụng công nghệ ngày càng phát triển như hiện nay, việc triển khai đồng bộ, tổng thể các giải pháp quản lý rủi ro an ninh mạng và tăng cường sự ổn định của hệ thống tài chính là hết sức cần thiết và cấp bách. Cùng với đó, làn sóng chuyển đổi số của các ngân hàng đang diễn ra mạnh mẽ, việc đảm bảo an ninh an toàn hệ thống và tăng cường khả năng ngăn ngừa, ứng phó trước các cuộc tấn công mạng là ưu tiên hàng đầu của mỗi tổ chức tín dụng và của cả hệ thống. Những khuyến nghị trên đây nên được phân tích, nghiên cứu và triển khai phù hợp để hoạt động tài chính ngân hàng vừa có thể cung ứng các sản phẩm, dịch vụ hiện đại, tiện ích, thúc đẩy tài chính toàn diện nhưng vẫn đảm bảo an ninh mạng, chủ động phòng ngừa và ngăn chặn hoạt động gian lận, rửa tiền, tội phạm mạng, bảo vệ quyền riêng tư, bảo mật dữ liệu khách hàng thích ứng với bối cảnh 4.0.
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