	NGÂN HÀNG NHÀ NƯỚC VIỆT NAM

CỤC CÔNG NGHỆ TIN HỌC


Số:   887 /CNTH6

V/v nâng cao bảo mật hệ thống email NHNN.
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc


          Hà Nội, ngày  30   tháng 08   năm 2012


Kính gửi:  
   
· Các Vụ, Cục, đơn vị Ngân hàng Trung ương; 
· Ngân hàng Nhà nước chi nhánh các tỉnh, thành phố.

Để nâng cao an toàn, bảo mật trong công tác trao đổi thư điện tử trong hệ thống thư điện tử của NHNN, Cục Công nghệ tin học (CNTH) đề nghị các đơn vị sử dụng hệ thống Email MS Exchange của NHNN triển khai thực hiện một số nội dung công việc sau:

1. Đối  tượng áp dụng: Những người sử dụng tài khoản thư điện tử trên hệ thống MS Exchange.

2. Nội dung thực hiện: cấu hình sử dụng SSL (Secure Socket Layer) phiên bản 3.0 trên trình duyệt (browser) cho các máy tính cá nhân, chi tiết hướng dẫn tại phụ lục 01 (đính kèm).

3. Thời điểm thực hiện: trước ngày 20/09/2012, 
Đề nghị các đồng chí lãnh đạo đơn vị tổ chức thực hiện, mọi vướng mắc xin liên hệ bộ phận hỗ trợ kỹ thuật (Helpdesk) Cục CNTH, số điện thoại: 04.32595986, Fax: 04.37733413. IP Phone: 04.37756789 (số máy lẻ 8888); email: itdb_service@sbv.gov.vn.

Trân trọng cảm ơn sự phối hợp của Quý đơn vị./.
	Nơi nhận:

· Như trên;
· Các phòng tại Cục CNTH;

· Chi Cục CNTH;
· Lưu  CNTH/CNTH6.
Đính kèm:

· Phụ lục 01;

	KT. CỤC TRƯỞNG

PHÓ CỤC TRƯỞNG

Đoàn Thanh Hải


PHỤ LỤC 01

Hướng dẫn kiểm tra và cấu hình sử dụng SSL phiên bản 3.0
1. Với trình duyệt Internet Explorer (IE) và Chrome:

· Phiên bản : IE từ phiên bản 7 trở lên,. với các phiên bản thấp hơn, đề nghị nâng cấp phiên bản 7.

· Thực hiện kiểm tra trên trình duyệt IE, trình duyệt Chrome sẽ tự động lấy theo các thiết lập của trình duyệt IE. Để kiểm tra phiên bản SSL trên trình duyệt IE, từ Menu chính vào Tools => Internet Options => Ở cửa sổ Internet Properties, chọn tab Advanced như Hình 1:
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Hình 1

Ở đây, nếu ở các ô Chechbox “Use SSL 3.0”  và “Use TSL 1.0” chưa được tích, người dùng cần tích chọn đầy đủ ở 2 ô này  (như Hình 1) rồi nhấn OK.
2.  Với trình duyệt Firefox:

Để kiểm tra phiên bản SSL trên trình duyệt Firefox, từ  Menu chính vào Tools => Options => Chọn tab Advanced => Encryption như Hình 2:
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Hình 2

Ở đây, nếu các ô Checkbox Use SSL 3.0 và Use TLS 1.0 chưa được tích thì người dùng cần tích đầy đủ vào các ô này rồi nhấn OK. Nếu ở hộp thoại này chỉ có ô check box “Use SSL 2.0” thay vì “Use SSL 3.0” như Hình 2 đề nghị nâng cấp trình duyệt Firefox từ phiên bản 3.6 trở lên.. 
3. Các trình duyệt khác: thực hiện việc kiểm tra và cấu hình tương tự như đối với trình duyệt IE và Firefox đã hướng dẫn.
PAGE  
3

