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I. Ciin cir 14p Ké hoach

- Luét Céng nghé thong tin sb 67/2006/QH11 ngay 29/6/2006;

- Ludt Giao dich dién tir s6 51/2005/QH11 ngay 29/11/2003;

- Luét An toan théng tin mang s6 86/2015/QH13 ngay 19/11/2015;

- Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phi vé g
dung CNTT trong hoat ddng cia co quan nha nudc;

- Nghi quyét 30¢/NQ-CP ngay 08/11/2011 cta Chinh phi vé Chuong
trinh téng thé cai cach hanh chinh nha nudc giai doan 2011-2020;

- Nghi quyét 36a/NQ-CP ngay 14/10/2015 ctia Chinh pht vé& Chinh phu
dién tr;

- Quyét dinh s6 1819/QD-TTg ngay 26/10/2015 ctia Thi tuéng Chinh phu
phé duyét Chuong trinh qubc gia vé tmg dung CNTT trong hoat ddng cta co
quan nha nudc giai doan 2016-2020;

- Quyét dinh s6 225/QD-TTg ngay 04/02/2016 cta Thi tudng Chinh phu
ban hanh K& hoach cii cach hanh chinh nha nuéc giai doan 2016-2020;

- Céng vin sb 1178/BTTTT-THH-ngé1y 21/4/2015 cia B6 Théng tin va
Truyén théng ban hanh Khung Kién triic Chinh pht: dién tir Viét Nam, Phién ban
1.0;

- Quyét dinh sb 2113/QD-NHNN ngay 28/10/2016 ctia Thong dbc Ngan
hang Nha nuéc Ban hanh K& hoach tng dung céng nghé théng tin ciia Ngin
hang Nha nudc giai doan 2016-2020;

- Quyét dinh s& 2336/QD-NHNN ngay 25/11/2016 cia Thong doc Ngén

hang Nha nuéc v/v phé duyét ké hoach xdy dyung kién triic Chinh phu dién tir
cua Ngin hang Nha nude.

I1. Két qua tng dung céng nghé théng tin nim 2016
A. Nhitng két qua dat dwoe
1. Moi trweong phap 1y

Ngan hang Nha nudc (NHNN) did thuc hién 16t chure ning quan ly nha
nude vé cong nghé thong tin (CNTT) trong nganh Ngén hang théng qua viée
xdy dung cdc vin ban quy pham phép luit (VBQPPL), van ban hudng din vé
CNTT nhim dinh huéng, diéu chinh hoat déng tng dung CNTT, gép phén hoan
thién khung phép 1y cho hoat ddng CNTT ciia NHNN va céc td chire tin dung
(TCTD), dap ng nhu ciu doi hoi cla thye tién.

(W)



1.1. Cdc van ban Thong dbc ky ban hanh

- Quyét dinh sb 2336/QD-NHNN ngay 25/11/2016 ctia Théng déc Nean
hdng Nha nuéc v/v phé duyét ké hoach xéy dung kién tric Chinh pha didn tix
cuia Ngén hang Nha nudec.

- Quyét dinh 56 2113/QD-NHNN ngay 28/10/2016 ctia Théng dbc NHNN
Ban hanh Ké hoach tmg dung CNTT ctia NHNN giai doan 2016-2020.

- Quyét dinh s6 1274/QD-NHNN ngay 15/6/2016 ciia Théng déc NHNN
ban hanh Quy ché quan Iy va sir dung Hé théng thu dién tr NHNN (thay thé
Quy ché Quy ché sir dung Hé thong thw dién tir cii ban hanh theo Quyét dinh
1119/QP-NHNN ngay 10/5/2010).

- Quyt dinh s6 1275/QD-NHNN ngay 15/6/2016 ciia Théng dbc NHNN
ban hanh Quy ché quan 1y, st dung tai khoan dinh danh va may tram két ndi
domain NHNN.

- Quyét dinh 56 1126/QD-NHNN ngay 27/5/2016 ctia Théng déc NHNN
vé viéc ban hanh Quy ché vé didu phéi cac hoat dong tmg ctru su ¢b an ninh
cong nghé thong tin trong nganh ngén hang.

1.2. Hign nay Ngan hang Nha nuéc dang xdy dung 02 thong tie, dw
kién ban hanh nim 2016

- Théng tw Quy dinh vé quéan 1y, vén hanh va sir dung Hé théng Thanh
toan dién tir lién ngan hang (thay thé Théng tw sé 23/2010/TT-NHNN ngay
9/11/2010 va Théng tur 13/2013/TT-NHNN ngay 11/6/2013).

- Théng tu Quy dinh vé& an toan, bao mét cho viéc cung cép dich vu ngén
hang trén Internet (thay thé Théng tw 29/2011/TT-NHNN ngay 21/9/2011).

1.3. Ngodi ra, Ngin hing Nha mieéc cing ban hanh nhiéu vin bin chi
dao, huwéng din thuc hién cdc quy dinh ciia Nha nuwéc va cita Nednh vé linh
viee CNTT: ban hanh céc van ban huéng dan nghiép vu chuyén mén, CNTT cho
cac don vi NHNN chi nhanh va cac TCTD dé trién khai cac quy trinh nghiép vu
thudc cée linh vuc ké toan, thanh toan, phat hanh kho quy, béo céo théng ké...;
céc hudng din vé trao dbi dit liéu bao cdo gitra NHNN va cac TCTD.

2. Ha ting ky thudt

Xéc dinh CNTT la phuong tién chinh, quan trong dé d&i méi hoat déng
ngin hang, NHNN di diu tu xdy ding duoc mét ha ting CNTT twong déi dong
b v6i céc thanh phan chinh nhu sau: &-



2.1. Trung tim dir liéu

NHNN c¢6 02 trung tdm di liéu (TTDL), TTDL chinh dét tai tod nha tru
s& Cuc Cong nghé tin hoc (Cuc CNTH) 64 Nguyén Chi Thanh, Déng Pa, Ha
Noi. TTDL du phong dét tai phuong Son Loc, thi x3 Son Téy, cach tru s& Cuc
CNTH 38 km. TUr nim 2016, TTDL méi cia NHNN duge dau tu tir ngudn von
do World Bank tai tro dit tai tda nha tru s& 64 Nguyén Chi Thanh. Theo thiét
ké, TTDL méi cia NHNN s& ¢ 100 Racks, dat tidu chuan Tier I11 - TIA 942 va
s& 12 TTDL dAu tién cua nganh Ngan hang dat chudn qudc té Tier III, cho phép
thuc hién béo tri, bao dudng ha ting song song, trong khi cic tmg dung khai
thac tai d6 van hoat déng binh thuong.

2.2. Hé théng mang truyén thong

- Ha tﬁ?mg mang NHNN dugc lép dat két ndi tdp trung tir tru s& chinh
NHNN tai TTDL chinh va TTDL du phong dén toan bé NHNN chi nhanh tinh,
thanh phd; két ndi gitra cac don vi NHNN véi cac TCTD trén toan qude, 100%
cac don vi truc thude NHNN c6 mang cuc bd (LAN) toe d6 100/1000 Mbps va
duoc két ndi voi nhau qua mang dién rong (WAN) tc d6 t6i thiéu 2 Mbps va toi
da 50 Mbps. Ngoai ra, ha ting cép quang két ndi giita TTDL chinh va TTDL du
phong c6 tong bang théng 10 Gbps.

+ Hé théng mang LAN dugc thiét ké théng nhat, két ndi thong sudt, an
toan va dap Umg yéu cu chia sé, xr ly théng tin trén méi trudng cong tac clia
NHNN. |

+ Hé théng mang WAN tap trung tai TTDL chinh va TTDL du phong d3
dap tmg duoc nhu cu t6 chiic cac nghiép vu tap trung, két ndi théng subt trong
toan bo hé théng NHNN va gitra NHNN véi cac TCTD. Hién nay, toc do duong
truyén dang dap tmg duoc, thoi gian gan diy hién tuong nghén mang it xay ra
hon do trong ndm 2015 NHNN di néang cap toc d6 dudng truyén.

- NHNN hién nay két nbi Internet qua 02 cach:

+ Puodng Internet thué bao ding riéng the @6 50Mbps, cung cép dich vu
cho hoat dong ctia hé thong Website NHINN va tra ciru théng tin cla cac don vi
NHNN.

+ Dudng truyén Internet cho ngudi st dung tai cac Vu, Cuc duge quy
hoach tép trung tai tru s& lam viée 25 Ly Thuong Kiét.

- H¢ théng mang két ndi Internet cé nhiéu 16p bao mét, dugce thiét ké theo
mb hinh Module hod, dap tng yéu ciu bao mit va an toan két ndi Internet. Bing
thoéng dudng truyén da dap ung nhu cau két nbi Internet, cung cép ha tang cho
hoat dong cua hé thong Website NHNN va nhu céu tra ciru théng tin cia céc
don vi NHNN.



2.3. Hy ting an ninh bio mat

- Tuong Ung véi hé thong mang, hé théng an ninh bio mat NHNN cling
dugc trang bi, lip dat dé kiém soat truy cép gilra mang LAN cua cac don vi voi
mang WAN cia NHNN cling nhu gifta cac phan ving (module) khac nhau clia
mang LAN, bao gém: cic hé théng an ninh mang nhu Hé théng tudmg lta
(Firewall), phong chéng xam nhép (IPS/IDS); Hé théng kidm soat xac thuc
ngudi ding (Access Control System); Hé théng phong chéng thu rac; Heé théng
kiém soat ngudi ding truy cdp Internet (Proxy); Hé thong danh gis ro quét 18
héng hé thdng mang, tmg dung va may chu; Hé théng phong chéng vi rat; Hé
thdng kiém so4t truy mang (Network Access Control)... va cac hé théng phu trg
khac.

- V& co ban cac hé théng tng dung quan trong ctia NHNN déu da duge
béo vé béi hé thong an ninh bao mat. Céc hé théng nghiép vu nhu hé théng Béo
céo theo Nghi dinh 82, hé théng Bio co théng ké, hé théng diu thiu tin phiéu,
hé thdng thu dién tir va cac hé théng khac cung cip ra bén ngoai déu duoc kiém
sodt, danh gia, khéc phuc céc diém yéu va duoc ma hoa théng qua céc giai phap
két ndi bao mdt nhu VPN, SSL, mi héa duong truyén,..

- Pdng thoi véi viée xdy dung céc hé théng du phong, NHNN d3 xay
dung quy trinh va thuc hién dién tap khic phuc cdc su ¢ tham hoa hodc bi tAn
cdng mang ddi véi cac hé thong CNTT quan trong.

2.4. H¢ thong mdy chii, ti dia va e triv div lidu
- Hé théng may chu, to dia:

+ Hg théng may chi, ti dia cia NHNN dang st dung 14 nhiing séan phim
chit luong cao ctia nhitng nha san xuét phan cimng tiéu bidu trén thé g0t nhu:
IBM, HP, Oracle-Sun, Dell véi chiing loai da dang pht hgp nhu cu su dung.
Cac may chu, tu dia lon nhu: may chi IBM P595, may cha IBM P780, tu dia
IMB DS8300, tu dia Hitachi VSP...; may chu, ta dia trung va nhd (chip Intel)
nhu: may chi DELL R710, IBM X series, IBM DS5020, SUN6140...

+ Hau hét, cdc may chi, td dia déu c6 trang bi du phong dé dam bao hoat
dong, nghiép vu ctia NHNN lién tuc va thong subt. Céc mdy chi duoc cAu hinh
hoat déng theo timg cum, chia sé cdng viéc va dy phong 13n nhau, do dé, trong
treong hgp mot may gép su cd, img dung nghiép vu van duoge duy tri lién tuc.

+ Céc ng dung nghiép vu quan trong cia NHNN déu c6 dy phong tham
hoa. Hé théng du phong tham hoa ctia NHNN dit tai TIDL du phong va hoat
dong trong sudt véi ngudi st dung. Thoi gian trung binh chuyén tir hé théng
chinh sang hé théng du phong 1a tir 2-4 gid va duge NHNN chuyén ddi hoat
dong hang thdng hodc hang quy cho ting nghiép vu. /&



+ Céc hé théng img dung nghi¢p vu cua NHNN dang trong giai doan thuc
hiér. tap trung, mot s& hé théng may chu quan trong duge trang bi tdp trung tai
Cuc CNTH: (i) hé thong Thanh toan dién tir lién ngn hang; (i) hé théng CMO,
SWIFT; (iii) cdc hé thong théng tin nghiép vu trién khai thuéc Dy 4n FSMIMS.
Céac nghiép vu con lai dugc cai dit trén cac may chi roi rac hodc cai dit trén nén
tang 4o héa Vmware chip intel. Ha ting CNTT hién tai co ban dap tng duoc céc
yéu cdu nghiép vu cia NHNN. Tuy nhién do st dung cu tric da nén tang, trong
d6 mot sb cong nghé di khong con tiép tuc phat trién ma chuyén sang dung cac
chip méi hon, do d6 viée béo tri theo vong doi san phdm sé ngay cang tn kém.

- Quan ly tai nguyén luu trir:

+ Hién tai, toan bd cac ung dung nghiép vu quan trong cua NHNN dugce
luu trir dir lidu, x{ 1y va quan ly tdp trung trén hé théng ti dia luu trt VSP
Hitachi va tu dfa IBM DS8300 tai TTDL chinh. Trong d6, td dia IBM DS8300
duoc trang bi phuc vu riéng cho hé théng Thanh toan dién tir lién ngan hang.
Ngoai ra con co cac hé thé)ng tu dia SUN ZFS dugc st dung dé thuc hién viée
backup cac ing dung, shared files va cac tu dia nho le khac dugc trang bi roi rac
theo cac dy an trudc day nhung toan bd céc ti dia nay da khong con duge céc
héng ho trg.

+ Trude day cac hé théng tmg dung nghiép vu chay phén tan tai cic don
vi NHNN nén ha té"mg may chi, co s& dif liéu cling duge dau tu phén tan. Trong
thdi gian téi dé phi hop véi dinh hudng tip trung cac img dung nghiép vu tai
ngan hang trung vong (NHTW), NHNN s& du tu tip trung may chu, i dia, co
s& dit 1iéu tai TTDL chinh va TTDL dy phong hd tro cung cip dich vu.

+ Nhu cdu tmg dung CNTT dé phuc vu cic hoat dong nghiép vu ngay
cang tang. Tuy nhién viéc m& rong ha tAng mdy chi, td dia gip nhiéu kho khin

do mét s du 4n trang cAp may chi thi tuc dau tu kéo dai nén dén nay van chua
hoan thanh.

2.5. Xdy dwng nén ting chia sé, tich hop ding chung (LGSP)

~ NHNNda trién khai LGSP hay con goi 1a Enterprise Service Bus (ESB)
de xay dung nén tang chia sé, tich hgp céc tng dung vo6i nhau theo md hinh: £«



~ KIEN TRUC CO SO HA TANG

Trong do:

&—-@ ESB Két nd;
Pl Kitndi khac

Trong do, truc tich hop hudng dich vu ESB/SOA st dung giai phép cia
TIBCO dugc trang bi trong goi thiu SG3.1 - Hé théng ngan hang 151, k& toan va
1ap ké hoach da duoc dua vao st dung khi trién khai giai doan 1 géi thdu SG3.1.
Truc tich hgp ESB cho phép tich hop, két ndi cac hé théng tmg dung, dua cac
chtrc ndng nghiép vu duoc cung cép bdi cac hé théng thanh cac dich vu tiéu
chuan trén nén tang kién tric dich vu SOA. Sau khi trién khai truc tich hop ESB
da dugce sir dung dé tich hop céac hé théng T24, Oracle E-Business Suite (ERP),
AOM, CDP, IBPS, CMO theo céc phuong thirc Webservice ho#ic st dung
Adapter chuyén dung.

3. Hién trang vé nguon nhin lie ting dung cong nghé thong tin

Hién nay NHNN c6 khoang 216 can by CNTT chuyén trach, trong dé,
Cuc CNTH la 75 nguoi, cac Vy, Cuc NHTW va Co quan Thanh tra, giam sat
ngan hang (Co quan TTGSNH) 1a 20 ngudi; tai NHNN chi nhanh 13 77 nguoi,
don vi su nghiép thudéc NHNN 1a 44 ngudi (sé lidu tinh dén thang 06/2016).
Trinh db cdn bd CNTT trén pham vi ca nudc khong ddng déu, tai NHNN chi
nhanh chi dédp Gng dugc yéu cau quan tri hé théng CNTT ¢ mirc don gian va
chua phat huy dugc vai trd chi dao trién khai hoat déng CNTT trén dia ban. A



4. Ung dung cong nghé thong tin trong ndi bd
4.1. Ung dung céng nghé thong tin trong hoat djng, nghiép vu

Mot sd ph?m mém nghiép vu chinh dang van hanh trén nén tang CNTT
nhur sau:

- Hé théng Core Bank - ERP:

+ Phén mém T24 (Temenos T24): 13 hé théng ngan hang 16i Core banking
ciia NHNN @& quan 1y va theo ddi cac nghiép v kinh té, tai chinh co ban cla
NHNN.

+ Phin mém ERP: 13 hé théng quan 1y ndi bé cia NHNN vé phai thu -
phai tra, quan ly tai san, quan ly so cdi va quan ly ngén sach.

- Hé théng béo cdo théng ké tap trung: thuc hién viée thu thép, téng hop,
khai thac cac chi tiéu bdo cdo thong ké hang ngay va dinh ky théng, quy, ndm tir
cac TCTD, don vi NHNN trén pham vi toan qudc.

- B4o céo tai chinh: phin mém thu thép, tong hop, khai thic bo céo tai
chinh tir cdc TCTD, ngén hang nudc ngoai, don vi NHNN.

- Béo c4o cin dbi ngy: thu thap dit liéu can dbi tai khoan ké todn ngay va
céc chi tiéu thuyét minh kém theo bang cén d6i ctia cac TCTD, chi nhanh ngin
hang nudce ngoai va don vi NHNN.

- Quan ly quy tin dung nhén dan: thu thdp va téng hop céc bdo céo tlr
khoang 1300 Qu¥ tin dung nhan dén trén toan qubc.

_ Phin mém Giam sét tir xa: nhén dit lidu cia cac TCTD, ngln hang nudc
ngoai ¢é téng hop khai thac theo céc tiéu chi cia Co quan TTGSNH. Phin mém
do Co quan TTGSNH phat trién va dang str dung tai 63 NHNN chi nhanh.

- Phdn mém giam st thong tin tin dung dwa trén dir liéu cung chp tlr
Trung tAm thong tin tin dung qubc gia Viét Nam va bdo cdo tir cac TCTD.

- Hé théng thu thap bdo céo tir cac TCTD va cac t chure khac, tong hop

sang loc va phan tich cac glao dich phuc vu cong tac phong, chbng rira tién,
phong, chéng tai trg khing b4.

- Quan ly ngudn nhan lyc: quan 1y nhan sy tip trung.

- Quén ly Phat hanh va Kho Qu¥: phin mém quan ly, xit Iy tip trung va
hd tro ra quyét dinh cho tac nghiép kho qu¥, du bao va lap ké hoach kho quy.
- B4do c4do Théng tin thi trudng lién ngan hang: thu thdp thong tin thi

truomg lién ngén héng gua hé théng Thanh toan dién tir lién ngén hang va hé
théng Reuters. 2~



- Hé thong theo ND82: thu thap va téng hop bdo cdo phuc vu diéu hanh
chinh sach tién té theo Nghi dinh 82/2007/ND-CP ngay 23/05/2007.

- Teammate: quan ly hoat déng kiém toén noi bd clia NHNN.

- Thanh toén dién tir 1ién ngan hang: hé théng Thanh todn dién tr lién
ngén hang Qudc gia.

- Thanh todn bt trir dién tir: thanh todn bu triy trén dia ban 63 chi nhanh.
- PAu thau vang: quan 1y d4u thiu vang.

- Phan mém Thi trucmg tién té: ddu thdu tin phiéu, trai phiéu, hoat dong
thj trudng mo va quéan 1y gidy to ¢ gia.

- Béo cdo chi tiéu cha yéu: téng hop mot sé chi tidu cha yéu ctia hoat
dong nganh Ngén hang.

- Thanh toén quéc t& qua SWIFT: xit ly céc 1énh thanh todn quéc t& qua
SWIFT.

- Quan Iy dau tu chimg khoan: quan 1y cic khoan diu tir ciia NHNN.
- Phan mém quan Ly tién gia: quéan ly thong tin tién gia.
- Cac phan mém khac phuc vu tdng hop, du bdo lam phat, thanh khoan...

Céc hé théng CNTT phuc vu cho hoat déng cita NHNN khéng ngimg
dugc cai thién, gop phin khéng nhé vao viéc tdng cuong hiu qua trong thuc
hién chinh sach tién té, nang lyc thanh tra, gidm sat. C4c hé théng bio céo thong
ke tap trung, bdo cdo can ddi tai khoan ké todn ngay, bao cdo tai chinh, bdo cao
cp tin dung, béo céo thi trudng tién té 1ién ngan hang, hé thong théng tin quan
ly quy tin dung nhin dan d3 thu thép, cung cdp dir liéy, thong tin hang ngay,
dinh ky ctia ca hé théng ngén hang, phuc vu cho cbng tic chi dao, diéu hanh cua
Ban ldnh dao NHNN, cung cép ddy du théng tin lam co sé hoach dinh va thue
thi cdc chinh sach. Ngoai ra, nhiéu hé théng quan trj ndi bd dd duoc trién khai
theo md hinh tép trung nhu Quan ly phat hanh va kho quy, quan Iy tai san, quan
ly kiém todn, quan Iy nguén nhan lyc... Hién tai chi con mét s6 hé thong dang
duogc sit dung theo mé hinh phéan tan nhu Hé théng Thanh toén bu trur dién t,
Béo céo tai chinh.

4.2. Ung dung cong ngh¢ thong tin trong cong tic quin Iy diéu hanh
4.2.1. Trién khai Chinh phu dién tir tai NHNN

Thong déc NHNN d3 ky Quyét dinh sb 446/QD-NHNN ngay 28/3/2016
ban hanh Ké hoach xdy dung kién trac Chinh phu dién tir (CPDT) cua NHNN;
Quyét dinh sé 01a/QD-NHNN ngay 04/01/2016 ban hanh K¢ hoach trién khai £
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Neghi quyét s6 36a/NQ-CP ciia Chinh phii vé CPDT tai NHNN Viét Nam. Mot
sé nhiém vu chinh v& CNTT d4 hoan thanh trién khai nhu sau:

- Nhiém vu “Xdy dung ha tang ding chung phuc vu cho viéc néng cdp
cdc dich vu céng cua NHNN tw Murc 36 2 lén Murc dé 3, 47

- Nhiém vu “Trién khai ké hoach nang ccfp cdc dich vu cong truec tuyén
cuia NHNN 1én murc do 3, 47, dd hoan thanh xay dung 15 dich vu cong lién quan
dén linh vuc Ma ngan hang, Thanh toan dién tr lién ngén hang v chimg thu sd.

- Nhiém vu “Xdy dung He thé’ng thw dién tir thong suét, két noi va lién
théng vin ban dién tik, dit ligu dién tw tw NHNN Trung wong dén cac NHNN chi
nhanh, cac TCTD” va nhiém vu “xdy dung Hé thong thw dién tir”.

- Nhiém vu “Ra soat, diéu chinh, bé sung yéu cau cde céu phcfn thudc Dy
dn FSMIMS phit hop véi kién triic CPPT tai NHNN”, Cuc CNTH phdi hop Ban
Quén ly Dy 4n FSMIMS dang tiép tuc trién khai cac géi thdu trong khubn kho
Dy an FSMIMS.

- Nhiém vu “Ung dung CNTT phuc vu céng téc diéu tra théng ké truc
tuyén, bao gom: Thiét ké chuyén muc va céng cu diéu tra thong ké truc tuyén
trén Cong thong tin dién tit NHNN; Tong hop két qua diéu tra tu ddng”.

Budec diu, NHNN da hoan thanh mét s nhiém vu dé ra trong Quyét dinh
s6 01a/QD-NHNN nham thuc hién Nghi quyét 36a/NQ-CP ctia Chinh phi. Tuy
nhién, dé trién khai CPDT tai NHNN cén tiép tuc trién khai céc nhiém vu di dé
ra tai Quyét dinh sé 01a/QB-NHNN ctia NHNN. Trong d6 chi trong dén mot sb
nhiém vu lién quan d¢én {mg dung CNTT nhu:

- Tich hop dich vu thanh todn dién tu (e-payment) trén Céng théng tin
dién tir cia NHNN dé cung cép cdng thanh toan dién tir &n cac TCTD nhim
phuc vu td chire, ¢4 nhéan khi x{r Iy cac giao dich hanh chinh v&i NHNN va gitta
NHNN véi céc t6 chirc khac.

- Néng cép 15 dich vu céng vé thi dua khen thudng theo Ké hoach ban
hanh kém theo Quyét dinh s6 1128/QD-NHNN ngay 6/8/2015 ctia NHNN.

- Néng cép hé théng Thanh toan dién tir lién ngan hang dap Umg nhu cau
cua Kho bac Nha nudec.

4.2.2. Vé sir dung céc hé thong CNTT phuc vu trao déi vin ban
- Trao dbi vin ban ndi bd duge ap dung céc hinh thire sau: trao dbi qua
thu dién tir cia NHNN; Cong bo trén muc gui nhén védn ban tai trang Website

sbv.gov.vn; Sir dung Hé théng théng tin quan 1y van ban va didu hanh (E-doc);
St dung cac chuong trinh bao céo dién tr (Du trit bat bude, Béo cdo tai

chinh...). A -
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- Trong khuén khé Dy 4n Hé théng théng tin quén ly va hién dai ho4 ngan
hang Ngén hang (FSMIMS) g6i thau SG3.2, tr 01/7/2016, NHNN da trién khai
chinh thirc phan mém Quan 1y vin ban, diéu hanh va lwu trit dén cép van thu
don vi cho tat ca céc don vi truc thudc NHNN, Hién nay, moi vin ban trao déi
gitta céc don vi NHNN duge thuce hién trén méi trudng dién tr va cac vin ban
trao dbi véi cac B9, Nganh khac c¢ling dd duoc thuc hxen trén truc lién théng cua
Chinh phit. Hét ndm 2016, NHNN s& trién khai phan mém Quéan ly vin ban, diéu
hanh va lwu trir dén toan bd cong chirc NHNN.

- Trao dbi van ban véi cac TCTD dugc ap dung cac bién phép sau: bao
cdo dién tir (Bdo céo thong k&, Quan Iy Quy tin dung nhan dan...). Trién khai
dich vu cong mitc 4 cho cac TTHC lién quan dén TCTD gbm dang ky, cép phép
cho céc nghiép vu Quan ly M4 ngan hang, C4p chit ky dién tir. ..

4.2.3. Cong tdc diéu hanh, héi hop

- Hé théng quan 1y van ban va didu hanh cita NHNN: gitp quan 1y ludng
cong viéc; chia sé véan ban, tai liéu... ‘

- Hé théng vin ban hanh chinh trén Cong théng tin dién ttr ciia NHNN:

vin ban dwoc scan va giti nhn trén hé théng mang gitta NHTW, NHNN chi
nhanh va cac don vi truc thude.

- Hé thdng truyén hinh truc tuyén: két ndi tru so chinh cia NHNN va 63
NHNN chi nhanh & gép phan déi m(')‘i phuong thic linh dao, diéu hanh cua
Ban lanh dao NHNN, dap {ing nhu ciu céng tac hoi hop, giao ban, hdi nghi truc
tuyén vi ddo tao truc tuyén...

4.2.4. Hé théng thu dién tir, quan tri dinh danh

- Hg théng thu dién tr NHNN phuc vu cho hoat dong, nghiép vu duoc
trién khai trén toan hé théng NHNN, str dung tén mién @sbv.gov.vn. Tong sb
hop thu dién tir dang hoat dong 12 hon 6000 hép thu.

- Nhim tang cudng an ninh, bdo mét va hoan thién hanh lang phép ly cho
viéc quan 1y, st dung thu dién tir trong NHNN, ngay 15/6/2016 Théng dbc
NHNN d3 ky Quyét dinh s§ 1274/QD-NHNN ban hanh Quy ché quan Iy va sir
dung Hé thong thu dién t&r NHNN (thay thé Quy ché si dung Heé thing thir dién
ti cii ban hanh theo Quyét dinh 1119/QP-NHNN ngay 10/5/2010).

- Hé théng thu dién tir NHNN hién nay dugc str dung trong gtri nhén vin
ban dién tir trong ndi bd NHNN va gifra cidc don vi NHNN v6i céc td chite bén
ngoal (cac co quan nha nuoc khéc, cac TCTD) Céc théng tin chinh st dung trao
ddi qua thu dién ti bao gom: thong tin trao ddi cong viée, cong vin, tai liéu, van A
ban hudng dan, quy trinh nghiép vu..
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- Hé théng quan tri dinh danh cia NHNN la nén tang dé thuc hién viée
quén ly ngudi ding, may tinh PC theo mét chinh sach chung, gop phén ning cao
an ninh, an toan CNTT ctia NHNN. Ngay 15/6/2016 Thong déc NHNN da ky
ban hanh Quyét dinh s6 1275/QD-NHNN ban hanh Quy ché quan 1y, st dung tai
khoan dinh danh va may tram két ndi domain NHNN. Theo d6, mai nguoi dung
s& str dung mot tén dang nhép, mét khau duy nhét duoc thiét 1ap céc chinh sach
an ninh, an todn tao thuin loi cho ngudi ding khéng phai ghi nhd nhidu tai
khoan khi truy cép céc hé théng CNTT tai NHNN; viéc quan ly may tinh PC
ciing s& thng nhit, tap trung gop phén ting cudmg an ninh, an toan trong viéc str
dung may tinh PC.

4.2.5. Hé thcfng quan Iy co so dir ligu theo doi viée thuc hién cdc nhiém vu
do Chinh phu, Thu tuéng Chinh phu giao NHNN

- NHNN d3 trién khai két ndi Hé thdng theo dbi dén cac Vu, Cuc, don vi
thuéc NHNN Trung wong, dé cai dit va ban giao thiét bi ma héa USB Token dé
cac don vi truy cap, van hanh Hé théng, dong thoi Théng dbc da ban hanh Quy
ché ndi bd ciia NHNN, qua dé da theo ddi, don dbc, bao cdo day di cac nhiém
vu do Chinh phii, Thi tuéng Chinh phit giao NHNN trién khai thuc hién.

- Pay 1a hé thdng sit dung ha ting cong nghé cia Chinh phii va 1a ¢ong cu
dac biét hitu ich trong viéc thuc hién cac nhiém vy do Chinh phu, Tha tudng
Chinh phu giao.

5. Ung dung cong nghé thong tin phuc vu ngwoi dan va doanh nghiép

- Hién nay, 100% TTHC ctia NHNN d3 duge dang trén Coéng théng tin
dién tir NHNN phuc vy nhu cau tim hiéu, tra ciu thong tin cua cac t6 chirc, cé
nhan trong va ngoai Nganh. Trong tdng s6 284 dich vu hanh chinh ¢ong c6 269
dich vu cong truc tuyén muc 6 2 va 15 dich vu cong truc tuyén muc dd 3 trd
1én. Niam 2016 NHNN d3 thyc hién tich hop co sé dit liéu qudc gia vé phap luat
t61 Muc VBQPPL trén Céng thong tin dién tir cia NHNN dé thue hién cép nhat
cac VBQPPL do NHNN ban hanh, déng thoi trich xuat cac cac VBQPPL do
NHNN ban hanh va cac VBQPPL lién quan dén hoat ddng tién té - ngan hang
hién thi trén Cong théng tin dién tir NHNN.

- Cac TTHC duoc gidi quyét ding quy trinh, ding thdi han, 4p dung theo
tidu chuan ISO 9001:2008, qua d6 tang cudng minh bach va cdng khai héa céc
TTHC.

- Theo két qua cdng bd chi sé cai cach hanh chinh (PAR INDEX) nim
2015 ctia Bo Noi vu, NHNN Viét Nam dat chi sb cai cach hanh chinh nam 2015
cao nhét v&i 89,42 diém xép vi trf thir nhét trong s6 19 bd, co quan ngang bd. Co
thé n6i NHNN da dat dwoc nhitg két qua kha quan ban dau trong cong tic cai S
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cach hanh chinh. D¢ tiép tuc duy tr két qua trén, dap tmg tét hon yéu ciu ngay
cang cao cla ngudi dan, doanh nghiép, dén nam 2020 NHNN sé& ning cip 80%
TTHC cong tr mtrc d6 2 1én mirc d 3, 4.

6. Vige trién khai cac hé théng théng tin, co sé dit liéu
6.1. Cdc hé thong thong tin

Tai NHNN, theo dinh huéng vé kién tric CNTT da duge Thong dbc
NHNN phé duyét trong Ké hoach Umg dung CNTT 2011-2015, cac hé théng
CNTT ciia NHNN duoc trién khai theo dinh huéng tap trung tai NHTW thay vi
phén tan tai 63 NHNN chi nhanh tinh, thanh phé nhu trude ddy va da mang lai
két qua: (i) tiét kiém chi phi do chi dAu tu tip trung tai | diém duy nhét; (ii) cung
cép thong tin nhanh, chinh xdc phuc vu gidm sat va diéu hanh ctia NHTW; (111)
dé quan 1y, trién khai tich hop, két ndi voi cac hé théng thong tin cua NHNN va
véi céac don vi lién quan,.

Mot s6 hé théng thong tin nghi€p vu tip trung nhu sau:

- Hé thdng béo cdo théng ké tip trung thu thap béo cdo tir cac TCTD va
cac NHNN chi nhénh, v&i khoang 24,3 triéu chi tiéu va 38,2 triéu bdo cdo dién
tir dugc thu thdp binh quén hang niam.

- Hé théng théng tin cla Quy tin dung nhan dan trién khai cho gin 1300
quy TDNDCS véi khéi lugng dir liéu dién tir thu thip trong 01 théng la: 1276
béo cdo can d6i, 543.576 chi tidu tai chinh, 287.000 chi tiéu théng k& va 5104
mAu biéu béo cio.

- Hé théng quan ly tai san tdp trung trién khai tai tAt ca cdc don vi NHNN
cho phép Vu Tai chinh - K& toén c6 thé téng hop, phan tich tinh hinh trang bi, sir
dung tai san cda toan hé thong NHNN tai moi thdi didm véi hon 20 quy trinh
nghiép vu, 59 mau béo cdo va hién tai cé co s& dir liéu tap trung di ¢6 hon 17,5
ngan tai san ¢b dinh va hon 130 ngan cong cu lao dong.

' - Hé théng quan 1y va phat hanh kho quy tdp trung voi 42 quy trinh
nghiép vu, cho phép toan bd cac kho tién, cac NHNN chi nhanh tinh, thanh phd
xir 1y truc tuyén, theo thoi gian thuc céc hoat dong nghiép vu phat hanh, kho quy
trén hé thong théng tin tip trung do Cuc Phat hanh Kho qu¥ quan 1y da hd tro
tich cuc cho cong tac quan Iy va didu hoa tién mat trén toan qubc nhanh, linh
hoat va hiéu qua.

6.2. Co sé dit li¢u

Hién tai co s& dit ligéu cua NHNN da duoe tdp trung phﬁn 16n tat NHTW,
mot s it co s& dit liéu con lai clia cde hé théng Thanh toan dién tr lién ngan
hang, Thanh toan bt trir dién tir va Bdo cdo tai chinh vin dugc duy tri phan tan_a

T
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tai cac chi nhanh NHNN. Da s6 hé quan trj co s& dit liéu duoe sir dung tai
NHNN la hé quan tri co s& dit liéu Oracle. Ngoai ra NHNN con st dung hé quan
tri co s& dit 1iéu SQL SERVER dé trién khai cac img dung Céng théng tin dién
tr va Quan ly van ban, diéu hanh tac nghiép. Cu thé cac co so dir liéu nghiép vu
-cia NHNN nhu sau:

TT Tén co s& dir liéu
1. | Thanh toan dién tr lién ngén hang
2. | Thanh toan bu trir dién tir
3. | Béo céo thong ké
4. | Quan Iy ké toan, tai chinh
5. | Quan 1y tién té kho quy
6. | Kiém todn ndi bo Teamate
7. | Quan ly giam sat tir xa
8. | Quan ly tai san ¢ dinh, cong cu lao dong
9. | Thanh toén qubc té qua SWIFT
10. | Phong chéng rira tién
11. | Thong tin tin dung
12. | Thi trudng mé, ddu thiu tin phiéu, trai phiéu
13. | Quan Iy Gidy to 6 gia
14. | Quan Iy ludng vbn, quan ly no nudc ngoai
15. | Quan ly viin ban
16. | Quan ly nhén su
Cac co sd dit liéu khac phuc vu cdng tac quan ly, didu hanh ndi bd riéng biét
17. | cua cac don vi NHNN nhir thi dua - khen thuong, quan ly du an, dé tai khoa

hoc, VBQPPL, tai lidu truyén thong...

7. Tfmg hop kinh phi cdc nhiém vu, dy 4an thye hién dAu tw nim 2016

Theo K& hoach tmg dung CNTT cia NHNN Viét Nam giai doan 2011-
2015 duoc Théng déc NHNN phé duyét, nim 2016 NHNN di va dang trién khai
03 du an CNTT trong Ké hoach. Kinh phi déu tu {mg dung CNTT trong NHNN
nam 2016 chi tiét tai Phu luc 01 dinh kém.

8. DPanh gia chung

- NHNN d3 ché trong dédy manh (mg dung CNTT lam nén tang cho viéc
hién dai hoa céc hoat dong ngén hang. CNTT-TT d duoc tng dung vao hau hét
cac hoat dong, nghiép vu cia NHNN v&1 cac muce d¢ khac nhau, gop phr?m tung
buée ning cao nang lue quan 1y nha nuée ciia NHNN trén linh vuce tién & va
hoat ddng ngén hang, thuc thi hiéu qua chinh sach tién té, quan ly ngoatl héi va £~
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thanh fra-giam sat hoat dong ngén hang..., timg budc xay dung NHTW hién dai,
tao nén tang va timg budc phét trién CPDT.

- Ve co ban, cac dy én CNTT duoc dua vao trién kha1 ding tién do va déap
ung yeu cau nghiép vu. Mét sé géi thiu/ciu phan phin mém cua cac du én dang
duoc tién hanh chinh stra, kiém thir dé cé thé trién khai va nghiém thu trong cac
thang con lai ctia nim 2016 va d4u nam 2017,

B. Nhitng khé khin, han ché
1. Vé cong tac ban hanh vin ban phap ly

- Cong tac x8y dung, chinh sira v& hoan thién céc vin ban phép Iy cho céc
mat hoat dong ngan hang chua theo kip vdi nhitg doi héi cia tng dung va phat
trien CNTT. Mot sb quy trinh xur Iy nghiép vu ngén hang dugc xay dung chua
gin vdi yéu cu tmg dung CNTT hodc chua phu hop voi phuong thte tu dong
hoa nén rat kho khan cho viée ung dung cong nghé mai, 1am chidm lai qua trinh
hién dai hod ngén hang.

- Céc van ban, quy dinh nghiép vu lién tuc thay d6i din dén cac hé théng
phén mém lién quan phai thuc hién chinh stra, bd sung, nang cap trong thoi gian
ngan dé kip thoi dép tmg cac yéu cau nghiép vu. Pbi véi cac hé thbng phan
mém 16n duoec NHNN thuc hién thong qua mua sim phin mém ddéng goi va tuy
chinh, muén thyc hién chinh stta, bd sung, ning cap phan mém ciing phai thuc
hién thong qua diu thiu, mét nhidu thai gian va nha thau tring thdu co thé
khéng phai nha thau xiy dung, trién khai phin mém ban dau.

2. V& trao doi vin ban diéu hanh

- Phuong thirc t6 chirc trao d&i van ban, didu hanh tdn tai nhiéu khéc biét,
dic thi d6i véi timg don vi. |

- Trinh d va kha niing st dung thiét bi tin hoc con chua ddng déu. Nhidu
can bd van kho khin trong tiép cén, st dung trang thiét bi tin hoc. Thoéi quen su
dung, lam viéc trén vin ban gidy, ngai thay ddi.

3. Pbi voi ning cap cac dich vu hénh chinh cong: tuy da dat duoc
nhimg két qua kha quan ban déu vé cung cap TTHC cong nhu’ng hién nay ty 1€
cac TTHC tuong du’ong dich vu cong mire d6 3, 4 con thap so véi téng sb cac
TTHC dugc giai quyet tai NHNN (dat ty 1& 15/284). Nhim dap img dwrge yéu
ciu ngdy cang cao cla ngudi dén va doanh nghiép, NHNN can tiép tuc nng cdp
toi thiéu hon 200 dich vu cong 1én mac dé 3,4 dé dat duge muc tidu du kién nim
2020 NHNN s& néng cap 80% TTIHC céng tir mtc dé 2 1én mirc d6 3, 4.

4. Hé thong thw dién tir NHNN: nhitng nam gin day, NHNN d3 trién
khai déng thdi nhidu bién phdp ting cuong viéc str dung thu dién tur trong trao =,
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d6i cong viée va dat dugc nhiéu két qua kha quan. Tuy nhién hién nay do giéi
han vé tai nguyén dung luong huu trit nén dung lugng thuc té cung cip cho
ngudi ding con han ché (trung binh 500MB/ngudi).

5. Viéc tién hanh du 4n ¢6 thé chim tién d6 do: (i) quy trinh thi tuc dau
tu du an CNTT theo Nghi dinh 102/2009/ND-CP phtrc tap va kéo dai, khong
d4ap tmg duoc yéu cau phat trién nhanh ciia CNTT; (ii) thoi gian thdm dinh, phé
duyét dy &n, du toan con bi vurgt qua thoi gian quy dinh; (iii) cac van ban ché 46
con chua phil hop véi quy chudn quéc té.

6. Vé nhén Jwe CNTT

- Thiéu hut vé& can bd da nang luc chuyén sau dé tham muu céc chién luoc
dai han cling nhu hoach dinh ké hoach 5 nim va hang nim cho ung dung CNTT
cua nganh Ngan hang va tai NHNN.

- 86 lugng can bd k¥ thuét con thiéu vira kiém nhiém cong tac nghién clru
vira trye tiép quan ly, gidm sat va van hanh hé thong nén thi€u tinh chuyén mén
hoa.

- Thiéu c4n bd c6 chuyén mén cao vé quén 1y kién traic CNTT d& dam bao
thiét ké, giam sat cac du an CNTT cua NHNN.

- Vén dé an ninh thong tin mang tai Viét Nam noi chung va trong nganh
Ngén hang néi riéng trong thoi gian qua va dic biét gin day dién bién hét sic
phtre tap. Tdi pham mang ¢ t6 chirc v6i muc tiéu tAn cdng khéng chi 1a tai
chinh ma con c¢6 muc dich chinh tri hét stic rd rang. Pidu d6, doi héi nganh
Ngan hang da va s& phai tiép tuc déu tu thém nhidu ngudn luc dé dam bao an
ninh théng tin mang, Trong khi d6, can b chuyén trach lam cong tac an ninh
théng tin ctia Cuc CNTH hién nay c6 11 ngudi, vira phai nghién citru trién khai
thuc hién cdc giai phap vé an ninh théng tin cho NHNN, vira phai tham muu cho
Théng dbc NHNN trong viéc ban hanh cac VBQPPL, cac vin ban hudéng dan va
true tiép kiém tra, giam sat hoat déng an toan théng tin cua cac TCTD. Do
ngudn luc thidu nén chét luong, hidu quéa clia céng tac an ninh bao mat ndy con
nhiéu han ché.

C. Pé xuit giai phap khic phuc

- Hoan thién, ban hanh hé thong vin ban quy dinh ddi v&i du 4n CNTT
dam bao phil hop véi dic thu, téc db phét trién nhanh cta nganh CNTT va tiéu
chuan chung ctia thé giéi.

- Céc quy trinh nghiép vu phai duoc d6i méi, di trudc mdt bude dé tao Porss
tién dé cho viéc timg dung CNTT.
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- Xay dung doi ngii nhén luc CNTT du vé sb luong, dam bao chit lugng
dé glup NHNN chi ddng trong viée trién khai, duy tri cic hé thdng théng tin,
gitip cit giam chi phi thong qua tur thue hién dugc phan Ién cac dich vu CNTT.

II1. Muc tiéu itng dung CNTT niam 2017

- Tumg budc hoan thién co s& phap 1y, tao mdi truong thuan loi cho ung
dung toan dién CNTT vao céc hoat déng nghiép vu ngin hang, quan ly didu
hanh ndi bo ctia NHNN, giam thiéu rui ro trong viéc img dung CNTT.

- Thiic day img dung rong rai CNTT trong hoat dong quan ly, diéu hanh
ndi b NHNN theo dinh huéng xdy dung CPDT cia Chinh phu va huéng dén
NHTW hién dai.

- Piy manh qué trinh img dung CNTT trong viéc cung cip thong tin va
trién khai c4c dich vu céng ctia NHNN ciing nhu trong céng tac phéi hop trién
khai ctia NHNN vdi cac B9, nganh, don vi lién quan.

| - X4y dung ha ting CNTT hién dai, véan hanh 6n dinh va dam bao an toan,
an ninh thdng tin phuc vu tét cho céc hoat dong nghiép vu ngén hang, hoat dong
quan ly va diéu hanh ndi b ctia NHNN.

IV. Noi dung ké hoach rng dung cong nghé thong tin nim 2017

1. Phat trién ha ting ky thuit

1.1. Trung tam dir li¢u

- Hoan thién va dua vao vén hanh TTDL chinh tai tdéa nha 9 té“lng 64
Nguyén Chi Thanh.

+ Tiéu chudn thiét ké, trién khai: dap Ung tiéu chudn Tier 111 - TIA 942

+ Quy mé dau tu cia dyu 4n X4y dun% TTPL 1a 100 Racks va c¢6 kha ning
m¢ rong 1én 150 Racks cho 1§ trinh phét trién dén nam 2030.

- Tiép tuc ndng cép co s¢ vét chit cho TTDL du phong @ khac phuc cac

han ché nhur: chwa dam bao van hanh dai ngay va méi chi du phong cho mét sb
hé thdng thong tin nghiép vu chinh cia NHNN.

1.2. H¢ théng mang truyén thong

- Mé rong, ning cép két ndi ha ting két ndi mang ta TTDL dy phong cua
NHNN dén TTDL dy phong ctia cdc TCTD; thyuc hién ma hod dudng truyén ‘
gitta TIDL chinh va TTDL du phong vdi cidc don vi NHNN chi nhanh tinh, «
thanh phé va gitra NHNN véi TCTD.
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- Tang cudng ha ting mang cdp quang trao ddi gita TTDL chinh va
TTDL du phong phuc vu cac hoat dong lwu trit dit ligu, ddng bd t dia online
gilra 2 site.

- Tang cudmg nidng luc, kha nang md réng mang khi cé phat sinh thém hé
théng nghiép vu méi va ép dung céng nghé méi.

1.3. Hé théng mdy chu, ti dia

Tiép tuc trién khai tdp trung hoa, t8i wru hoa ha té‘ing may chu, ta dia tai
TTDL chinh tai 64 Nguyén Chi Thanh va TTDL du phong tai Son Tay theo
huéng hd trg dién todn dam may dé dung chung cho toan bd cic ung dung
nghiép vu tép trung va img dung van phong. Hé thdng méay chi nay ciing sé
ding chung, cung cp ha tang cho vin hanh mot s6 hang muc thudc du 4n
FSMIMS, du an cia NHNN nhu du 4n cia Co quan TTGSNH va cac du an
phuc vu nghiép vu, quan tri didu hanh ctia NHNN.

1.4. HE thong an ninh bdo mit

- Nang cép, cp nhat cac hé théng an ninh mang, hé théng chit ky sb dé
duy tri hoat dong thudomg xuyén ctia hé théng CNTT NHNN.

- Trang bi céc giai phap céng nghé méi, can thiét d& ting cudng kha ning
phong chéng tan céng mang nhu giai phap phong chéng tan cong tir chdi dich
vu (DOS/DDOS); giai phap luu trit tap trung va phén tich, cadnh bao cac su kién
an ninh; giai phap phong chéng tAn cong cb chi dich (APT); giai phap giai ma
céc traffic ma hoa; gial phap phong chéng thit thoéat dir liéu, dac biét thong tin
nhay cam trén céc thiét bi ¢4 nhan; Giai phap giam sat an ninh nganh Ngan
hang.

1.5. Xdy durng nén tang chia sé, tich hop diing chung (LGSP/ESB)

Céc hé théng img dung dugc xay dung trong nim 2017 s& tiép tuc theo
kién trac huéng dich vy, tich hop théng qua truc tich hop ESB. Ngoai ra, dé
nang cao hiéu qua cac san pham phén mém Ung dung, NHNN s& timg budc thuc
hién x4y dung, chuin héa danh muc dich vu va xay dung céc thoa thuan dich vu
CNTT gifta don vi cung cap va nguoi str dung dich vu NHNN.

2. Ung dung cong nghé théng tin trong ndi bo

- 100% cdng tac vin phong (trir cac van ban mét) dugc thye hién trén méi
truong mang, dam bao ti€u chi nhanh chéng, tiét kiém chi phi va an toan.

- Hoan thanh trién khai va dua vao van hanh cAu phan Quan 1y ngudn
nhan lyc thude goi thdu SG3.2 Dy 4n FSMIMS, cu thé: tin hoc hda cac quy trinh
quan 1y can bd; ddy manh chu chuyén thong tin gilta cac don vi trong ndi bd £~

£
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NHNN; quan ly tat ca cac loai thong tin dién tr cia cén b, nhin vién trong sudt
qua trinh tir khi tuyén dung cho dén khi vé huu hodc chuyén sang tb chirc khéc,

3. Ung dung cong nghé thong tin phye vu ngwdi din va doanh nghidp

- Hoan thanh ké hoach nang cap cac TTHC lén dich vu codng truc tuyén
mirc d6 3,4 theo Quyét dinh 1128/QB-NHNN ngay 06/8/2015 ciia NHNN va
cic TTHC theo danh muc kém theo Quyét dinh 012/QD-NHNN ngay
04/01/2016 ctia NHNN nhim giam ti da chi phi tuan thtt TTIHC, tao didu kién
cho 6 chirc, cé nhan c6 thé thye hién TTHC linh hoat bing nhidu hinh thire v6i
chi phi thp nhét. Tiép tuc ra soat nhu cAu cta cic don vi trong viéc ning cip
cac TTHC theo hinh thirc dich vu cong truc tuyén mic d6 3, 4 dé bd sung ké
hoach hang nim; ra soat d6i vai TTHC c6 tan suit xudt hién thudng xuyén, quan
trong trong hoat dong ctia cdc TCTD & b sung ké hoach néng cép 1én dich vu
cdng truc tuyén muc do 4. :

- Chi dao cac TCTD tang cu'(mg phdi hop véi co quan thué, hai quan va
diy manh ing dung CNTT dé lam tdt vai trd trung gian thanh todn cic nghia vu
cua ngu’m dan, doanh nghlep d6i v6i ngan sach nha nude, dong thoi thudng
xuyén dm méi, ndng cao chét luong cac dich vu ngan hang dién tur.

4. Xy dyng, hoan thién cac hé thong théng tin, co s& dir liéu chuyén
nganh; hé thong thdng tin, co s& dir liéu quéc gia tao nén ting phat trién
Chinh phi dién tir

- Nim 2017 tiép tuc trién khai theo mé hinh tdp trung hoa, xay dung mdt
ha tang co s¢ dif liéu tap trung, ding chung cho céc nghiép vu cia NHNN.

- Nghién ctru st dung hé didu hanh mé va co s dir liéu SQL cho mét sb
tng dung nghiép vu nhé dé da dang hoa va tiét kiém chi phi.
- T4p trung nghién clru quan tri, gidm sat hé théng Corebank, kho dir liéu
ngan hang. ' '

- Trién khai va dua vio vén hanh hé théng Kho dit liéu cia NHNN thudc

g6i thau SG4.
- Thuc hién bao tri, ddm bao hoat dong cdc hé théng CNTT clia NHNN.

5. Dao tao ngudn nhan lwe

- Sép xép lai nguén nhin luc CNTT theo huéng chuyén mén ho4, tuyén
dung b6 sung ngudn luc con thidu cho cac don vi NHNN, dam bao bb sung
nguédn luc k¥ thuét thue hién céc chirc ning, nhiém vu cia NHNN.

- Té chirc céc khéa dao tao, boi dudng doi ngfi can bd chuyén trach vé
CNTT. Tép trung dao tao, bdi dudng cic ndi dung chuyén sdu, ning cao vé
CNTT.
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- Xay dung, trién khai 4p dung chudn k¥ ning nhéan lyc CNTT theo tiéu
chuén quy dinh ctia Bo Théng tin va Truyén théng.

- T chuc cac khéa tip hudn, bbi dudng can bd, cong chirc cac don vi
nghiép vu k¥ ning s& dung CNTT, vin hanh céc hé théng CNTT.

V. Giai phap

1. Gidi phap méi truong chinh sach

- Nghién cfru x4y dung, ban hanh cac VBQPPL quy dinh vé& chuin hoa

trong CNTT ciia nganh Ngan hang, trong d6 c6 cac chudn vé trao ddi, tich hop
dit liéu theo hudng 4p dung céc tiéu chuin/thong 1€ quoc té.

- Tang cudng cong tic gidm sat, kiém tra tudn thi hoat dong CNTT. Ra
soét, bd sung ché tai xur phat viéc vi pham cic VBQPPL vé hoat déng CNTT
dam bao viéc tun thu triét dé cling nhu thac ddy cac TCTD nang cao chat lugng
hoat dong CNTT.

2. Giai phap tai chinh

1.1 Nguén von

B6 tri du ngudn vén cho viée trién khai Ké hoach tmg dung CNTT cua
NHNN ném 2017 tir cic ngudn sau:

- Ngudn vén World Bank tai trg cho Du 4n FSMIMS.

- Can doi, bo tri du kinh phi cho cac hang muc cua Ké hoach tir nguon
von cua NHNN,

- Tang cudng hop téc trong nude va quic té d& thu hit, huy dong cac
nguon luc ngoai nganh hd trg viée trién khai thue hién ké hoach.

- Tan dung cic ngudn hd tro khéng hoan lai ciia cac to chirc trong va
ngoai nude cho phat trién, tmg dung CNTT.

1.2. Gidi ngdn

- X4y dung ké hoach giai ngan chi tiét dbi vdi timg hang muc cia Ké
hoach.

- Thudng xuyén cap nhat K& hoach phi hop véi thuc té ctia NHNN.

- Giam sat, thac ddy tién do giai ngin theo ké hoach vén d3 dugc phé e
duyét.

3. Giai phap trién khai
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Trén co s& cac nguén luc vé CNTT hién ¢6 va yéu cau hién dai hoa céc
hoat déng nghiép vu cling nhur dam bao cac didu kién vé ha ting CNTT cho cic
hoat dong nghiép vy, cdc phuong thirc trién khai duge 4p dung bao gdm:

- T phat trién va trién khai céc tng dung nhé, cin trién khai nhanh.

- Ty bao tri mdt phan ha tang CNTT va céc phén mém nghiép vu két hop
vai thué mua dich vy clia nha cung cép.

- Thué gia cong mua sim cac Ung dung nghiép vu 16n, phirc tap hoac cod
sin trén thi trudng d& dam béo tinh ddng bo, hién dai va theo thong 1& qudc té.

- Hop tac véi cac td chire, ¢4 nhén trong nuéc va qudc té, dic biét trong
finh vyc an ninh, an toan théng tin dé phong chéng tin cong cdng nghé cao vao
hé thong CNTT.

- Phéi hop tét gifta cac don vi, trong timg khau, lam rd, thyc thi dung
quyén han va trach nhiém cia té chire, ¢4 nhén trong viéc thuc thi cdc nhiém vu
dam bao viéc tudn thi cic quy dinh ciia Nha nuéc, ciia Nganh va chét tugng,
tién d6 ctia K& hoach.

4. Giai phap bio dim an toan thong tin

- Nghlen ctu trién khai céc quy trinh, chinh sach va van hanh hé théng
CNTT dé timg buéce hinh thanh & théng quéan ly an toan thong tin theo tiéu
chuan ISO 27001.

- Té chitc dao tao, tap huén, phé) bién kién thc an toan thdéng tin cho can
b nhén vién.

- Thuong xuyén theo doi, gidm sat hoat dong ctia hé théng CNTT, phat
hién va xtr ]y sém céac su kién mét an toan théng tin. Dinh ky dién tdp Ung ctu
céc su cb an toan théng tin.

5. Giai phap tb chire

- T6 chirc quan Iy theo hudng tdp trung, chuyén mén hoa cac hoat dong
cong nghé dé tap trung va st dung c6 hidu qua cac ngudn luc CNTT. Timg budc
hinh thanh déi ngli CNTT du vé s luong va d4p tmg yéu ciu vé chét luong cho
céc don vi tai NHTW va NHNN chi nhanh tinh, thanh phé.

- B tri, sip xép lai cac vi tri chuyén mén nghiép vu d4d 4p dung CNTT, tir
d6 c6 thé xac dinh lai chirc ning nhiém vu cho cée td chire va b6 phén phu hop
vl tac nghiép trén ha ting hé thng thong tin méi. Ting cudng cong tac kidm
soat ndi bd dam bao an toan cac hoat dong nghiép vu.

- Trén co so két qua dat duoc tir K& hoach, nghién ciru hinh thanh cac td
chirc cung tng dich vu: TTDL, mang truyén thong dung chung; Ha ting chit ky A
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s§; Trung tam ‘mg clru sy c6; Trung tdm bao mat, an ninh CNTT; co s¢ dit liéu,
thong tin khach hang.

" - Trién khai dao tao, bdi dudng cho can bd k¥ thuat tham gia céc du an dé
chuyén giao cong nghé, timg budc 1am chi cong nghé méi, giam chi phi thué
mua. X3y dung ndi dung dao tao, bdi dudng trong hop déng cua timg du an dam
bao ¢d hiéu qua, sat vl yéu cau xay dung, trién khai, phat trién, bao tri, hé
théng CNTT.

- Thuc hién tdt cOng tac truyén thong dé tao dugc su déng thuin, phéi hgp
tridn khai tt cac nhiém vu ciia Ké hoach.

- Tang cudng cong tac nghién ciru khoa hoc cdng nghé thong qua cac hoat
dong:

+ Khuyén khich cong tac nghién ctru khoa hoc, diang ky cac dé tai, du an
khoa hoc cp Nganh, cip co sd.

+ Théng qua su trg gip cla cac hdng, thudng xuyén t6 chuc viéc giéi
thiéu vé xu thé phat trién CNTT, truyén théng va cac san phim va dich vu
CNTT cho cac bd k¥ thuat.

+ T4 chirc théao luin ndi bd danh gia cac giai phap k¥ thuat, san pham.

- Tdng cudng chét lugng kiém soat ndi bd ctia mdi don vi: bén canh viée
kiém toan hang nam cia Kiém toin Nha nudc va Vu Kiém todn ndi bo, viée
ting cudng viée kiém toan ndi bd vé CNTT cua mdi don vi NHNN sé& gitp cho
cac qud trinh xit Iy cdng vidc tir lap ké hoach, trién khai dén tiép nhan, van hanh
cac hang muc cua Ké hoach dugc giam sat, tudn thu déy du cac quy dinh cloa
Nha nudc va NHNN.

- Tang cudng chét lugng dich vu hd tro k§ thujt:

+ Nang cao hiéu qua, chit luong hoat déng cta Bo phin Helpdesk. St
dung céc cong cu quan ly thich hop dé tiép nhén, phén loai v& xir Iy hodc chuyén
tiép céc yéu cau hd trg v& CNTT tir cic don vi.

+ St dung céc cdng cu quan ly tdp trung, tir xa dé chi dong phat hién, xir
Iy nhitng su cb mét an toan, hong héc cia hé théng CNTT NHNN trén todn
qudc, lam tang do tin cdy cia toan bd ha ting CNTT, truyén thong.

- Thuc hién kiém so4t chéo: nhdm tranh nhing rii ro do viéc x{ 1y toan
b6 cac khau tir lap ké hoach, trién khai va nghiém thu mot nhiém vu hodc dé 4n,
du an khép kin trong mot b phdn/nhom can b, cac nhi€ém vu c¢d yéu ciu kiém
S04t v tai chinh, chit luong k¥ thuat s& duoc tach biét vé nhén sy gifta nhom
can bd lap, trién khai va nhom nghiém thu san phim nhiam kiém soat chéo, dim
bao cac nhiém vu dugc trién khai ding muc tiéu da dé ra.

- Pam bao tinh kha thi ctia cac hang muc CNTT: ngoai viée trién khai cac
hang muc trang thiét bi CNTT cua Ké hoach, dé dam bao tinh kha thi cia viée A



lap, trang bi, trién khai, véin hanh, NHNN s& tién hanh thém cac bude ra sodt va
kiém sodt bd sung ddi v6i toan bd qué trinh trién khai nhu sau:

+ Ra soét su trung lap, chdng chéo gitta cdc dy 4n, géi thdu CNTT khac
nhau.

+ Ho so k§ thudt du an dugce ra sodt va cé ¥ kién thim dinh ciia tit ca cac
bén lién quan vé cac khia canh k¥ thuat, cic diéu kién cho viéc tiép nhén, trién
khai, vén hanh bao gém: cac giai phép, ha téng k¥ thudt, tai liéu, chuyén giao,
d&o tao, nguon nhan lyc va méi lién hé véi cac hé théng CNTT khac.

+ Nhém trién khai béo cdo tién d¢ dinh ky va chiu su kidm soat ciia bd
phan kiém toan ndi bd.

+ Nhém nghiém thu du 4n déc ldp véi nhém trién khai va thue hién
nghiém thu theo kich ban pht hop v&i muc tiéu, pham vi va céc yéu cau cu thé
cua du an. '

VL. Danh mue nhiém vu, dir an

Danh muc cdc du 4n, nhiém vu s& trién khai trong nam 2017 cua NHNN
theo Phu luc 02 (dinh kém), véi téng s6 18 du 4n, bao g@)m 02 nhom chinh:

- 06 du 4n chua ghi vn nam 2017 (03 du an chuyén tiép va 03 du an
moi).

- 12 dy én ghi vén nim 2017 (05 du 4n chuyén tiép va 07 du 4n méi).
Téng kinh phi d4u tu ndm 2017 1a 42,07 ty ddng.

VIL T6 chire thwe hién

Céc don vi NHNN phéi hop thuc hién nhu sau:

1. Cac Vy, Cuc NHNN: xiy dung, dé& xuit céc quy trinh hoat ddng,
nghi€p vu phuc vu cho cong tac tin hoc hod cac hoat dong, nghiép vu; phdi hop
véi Cuc CNTH trong viée trién khai tng dung CNTT cho cac hoat dong, nghiép
Vi,

2. Cuc CNTH cé trach nhiém:

- Phéi hop véi cac don vi clia NHNN cai tién quy trinh nghiép vu va xay
dung cdc yéu céu img dung CNTT vio céc hoat ddng nghiép vu; Xy dung cac
huéng dan vé viéc van hanh céac hoat ddng, nghiép vu trén ha téng CNTT.

- Cu thé hoa cdc dy 4n CNTT, xdy dung giai phép k thuat, 1ap du todn va
ké hoach trién khai dbi voi timg du 4n cu thé trinh cép ¢ thim quyén phé duyét,
té chic ddu thiu va trién khai cac du 4n theo su phan céng cua Ban lidnh dao
NHNN.

- Chuén bi tdt vé ha tﬁng CNTT, truyén théng cho viéc trién khai, tiép
nhén va vin hanh cic hang muc ctia K& hoach théng sudt, lién tuc va an toan. £
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- Tong hop va ¢6 ¥ kién v& cac dé& xudt tmg dung CNTT cua cac don vi
gt Vu Tai chinh - K¢ todn 1am co s trinh Théng déc NHNN phé duyét ké
hoach mua sam tai san cd dinh hang ndm ctia NHNN (trir may PC, may tinh
xéch tay, may in, UPS tir 5 KVA tré xudng va cac trang thiét bj CNTT 1a cdng
cu lao dong).

- Chi tri phéi hop vdi cac don vi ¢6 lién quan xay dung va cbng b cac
tiéu chudn k¥ thuat cho viéc img dung CNTT.

- Thém dinh thiét ké so bd dbi véi cac du 4n Umg dung CNTT.

3. Vu Tai chinh - Ké toan: thdm dinh dyu 4n CNTT va trinh c4p ¢6 thim
quyén phé duyét kinh phi thue hién. Kiém tra, giam sat viéc thuc thi cac du an.

4. Vu T6 chirc can bé: lam déu médi va phdi hop véi Cuc CNTH va cac
don vi lién quan trong viéc 1ap va trién khai td chirc cac khoa dao tao, boi dudng
nhan lyc CNTT cho cac don vi thudéc NHNN.

5. Vu Kiém todn ndi bd: kiém toan viéc quan ly va s dung hé théng
CNTT theo ké hoach duoc phé duyét ciia Théng déc NHNN./.

NGAN HANG NHA NUOC VIET NAM
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PHU LUC 01

Két qua trién khai cac dw an wng dung CNTT trong Ngin hang Nha nwéc nim 2016

DPon vi tinh: VND

dién tu

- X4y dung hé théng thu dién tir cho NHNN hoat
dong 6n dinh va sin sang cao, tich hop hé théng
thu dién tir véi hé théng quan trj dinh danh cho can
bd NHNN
- Xdy dung ha tdng quan ly truy cap va quédn ly mdy
tram tdp trung

_ Ngudn .. .| Hi¢u qua/hi¢n
TT Tén dy fn Muc tiéu Téng mie ddu tw | vén diu e_“:: Benl trang
ar  |PERER G4 112016)
1 Dich vu bdo tri Hé thdng quan ly phat hanh|{Bao tri hé thong phan ctmg, phin mém tng dung 38.940.000.000f Nguén | Snim |Dang thyc hién
va kho qu¥ tap trung nghiép vu va ban mzwms cac phin mém SAP thudc vbn clia bao tri ndm thit
hé thdng quan 1y va phét hanh kho quy theo hudng NHNN 3
tap trung tai NHTW
2 B6 sung va mua ban quyén cap nhit hang|Duy tri hoat d6ng an toan Hé théng CNTT cua 23.530.677.057] Ngudn | 180 ngay [Pang trién khai,
nim cho phin mém anti virus, cic thiét bjfNHNN vén clia hoan thanh
IPS, FireWall va danh gia an ninh bao mét NHNN trong ndm 2016
3 Tang cudng nang luc xr Jy hé thong| - Xay dung hé théng cdng théng tin dién tir cho 50.203.470.559| Ngudn } 300 ngay |Da hoan thanh
website NHNN va néng cdp hé théng thu|NHNN; Cung cip dich vy cdng (100% muc 2, 14 von ciia
dich vu cong mirc 3) qua cdng thong tin dién tir NHNN

Téng cong

112.674.147.616
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PHU LUC 02
Danh muc cic dy 4n cdng nghé thong tin trién khai nim 2017 ciia Ngin hang Nha nuée
Pon vi tinh: Ty VND

1- Céc du 4n chwa ghi von nim 2017

Zmzmq_ _
Donvi | Linh | D¥ 4D 2 vén |
TT Tén dy an, | chutri | vuc nrq_wé: Muc tiéu ddu | Quy mé ndi Pham vi | Thoigian | N§i dung dau Hw:m e AG__W ™o mm:_.r Em_ | Ghi
nhiém vu trién ang tiep tu dung diu tw dau tw trién khai | tw nam 2017 dau m_. dy Zmu.&ﬁ dau tw nam _ chu
khai dung qm% Q: kicn NS dia 2017 _
an mai phuong; .
. khac...) L
I- CAC DU AN CHUYEN TIEP TU NAM TRUGC o
1. | Trang  bi| Cuc CNTT | Dy an | Trang bi phan | Dy 4n nhém | NHNN va | 2017 Trang bj phén 13 Ngudn Giai doan |
phdn mém | CNTH chuyén | mém quan ly, | C, trién khai | TCTD mém quan ly, vén chudn bi |
quan ly, hd nmﬁ hd trg xit by sy dén nguoi s h8 tro xir 1y NHNN dau tur
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