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I. MỤC ĐÍCH:

Tài liệu này được xây dựng nhằm hướng dẫn cán bộ của các Vụ, Cục, Đơn vị trực thuộc Ngân hàng Nhà nước và các Ngân hàng Nhà nước chi nhánh tỉnh, thành phố phòng và phát hiện thư điện tử giả mạo.
II. NỘI DUNG HƯỚNG DẪN:

1. ĐỊNH DẠNG CỦA MỘT THƯ ĐIỆN TỬ.
Một thư điện tử bao gồm 2 thành phần chính là:
· Phần đầu thư (Message Header): bao gồm một số các trường thông tin cơ bản sau:
· From: Địa chỉ hòm thư người gửi.
· To: Địa chỉ hòm thư người nhận.
· Return-Path: địa chỉ hòm thư sẽ nhận thư trả lại trong trường hợp thư gửi không đi được. Trường này là được máy chủ thư điện tử tự động chèn vào phần đầu thư, do đó Kẻ Tin Tặc không thể sửa đổi trường thông tin này. Một thư điện tử chắc chắn bị giả mạo nếu trường Return-Path khác trường From.
· Reply-To: địa chỉ hòm thư sẽ nhận thư trả lời của người nhận trả lời lại thư của người gửi.
· Received: trường này gồm nhiều giá trị, mỗi giá trị trên một dòng cho biết thư điện tử được nhận từ máy chủ nào gửi đến và máy chủ nào nhận thư điện tử này. Thứ tự chuyển thử điện tử giữa các máy chủ được liệt kê từ dưới lên trên. Do đó, giá trị Received trên cùng của Phần đầu thư cho biết thông tin máy chủ thư điện tử nhận cuối cùng và giá trị Received dưới cùng của Phần đầu thư là cho biết thông tin máy chủ thư điện tử của người gửi.
Ví dụ: 
Received: from smtp1.s.gov.vn (10.1.1.16) by s.gov.vn (10.1.1.15)
 with Microsoft SMTP Server (TLS) id 14.1.355.2; Wed, 17 Jul 2013 01:05:14
 +0700
Received: from em-sj-81.mktomail.com ([199.15.215.81])  by smtp1.sbv.gov.vn with ESMTP; 17 Jul 2013 01:05:12 +0700 

Đối với phần đầu thư như ví dụ trên thì [199.15.215.81]  là địa chỉ IP máy chủ thư điện tử người gửi và tại thời điểm này thư điện tử được nhận bởi máy chủ thư điện tử smtp1.sbv.gov.vn có địa chỉ IP 10.1.1.16.
· Subject: tiêu đề thư.
· Attachment: các tệp tin được người gửi đính kèm theo thư điện tử.
· Phần nội dung thư (Message Body): là nội dung của thư điện tử.
Tuy nhiên, trong chế độ hiển thị thông thường của một số trình gửi và nhận thư điện tử, người nhận thư chỉ thấy các thông tin: From, To, Subject, Message Body, Attachment.
2. PHƯƠNG PHÁP PHÁT HIỆN THƯ ĐIỆN TỬ GIẢ MẠO. 
Qua phân tích các thư điện tử giả mạo trong thời gian vừa qua, có 2 dấu hiệu chính để phát hiện thư giả mạo bằng cách xem Phần đầu thư của một thư điện tử:

· Giá trị trường From và Return-Path khác nhau: Kẻ Tin Tặc thay trường From bằng địa chỉ hòm thư của người cần giả mạo.
· Địa chỉ IP máy chủ thư điện tử của người gửi khi kiểm tra qua website http://whois.domaintools.com thì địa chỉ IP máy chủ thư điện tử của người gửi (OrgName/org-name) không phải là tổ chức của người gửi (From).
Ngoài ra 2 dấu hiệu chính trên Người nhận cần kiểm tra cẩn thận:
· Giá trị trường Reply-To: Kẻ Tin Tặc có thể thiết lập trường Reply-To bằng địa chỉ hòm thư của Kẻ Tin Tặc. Khi đó Reply-To sẽ khác From, Return-Path.
· Kẻ Tin Tặc tạo và sử dụng một địa chỉ hòm thư người gửi gần giống với địa chỉ hòm thư của người cần giả mạo. 
Ví dụ:
- Địa chỉ hòm thư Kẻ Tin Tặc là KeTinTac@gmail.com
- Địa chỉ hòm thư người cần giả mạo là BiGiaMao@sbv.gov.vn
- Địa chỉ hòm thư người nhận là BiLua@sbv.gov.vn
- Địa chỉ IP máy chủ gửi thư điện tử người gửi (Kẻ Tin Tặc) là 188.158.9.23, kiểm tra trên http://whois.domaintools.com thì địa chỉ IP này là của tổ chức Neda Gostar Saba Data Transfer Company Private Joint Stock, không phải của Ngân hàng Nhà nước Việt Nam.
Khi đó Kẻ Tin Tặc bằng cách nào đó sẽ thực hiện gửi một thư điện tử có Phần đầu thư có nội dung sau:
Received: from HQ-EXCH02.SBV.VN (10.1.3.16) by HQ-EXCH01.SBV.VN (10.1.3.15) with Microsoft SMTP Server (TLS) id 14.1.355.2; Tue, 16 Jul 2013 16:55:39 +0700

Received: from mailmig01.sbv.gov.vn (10.1.3.24) by HQ-EXCH02.SBV.VN (10.1.3.16) with Microsoft SMTP Server id 14.1.355.2; Tue, 16 Jul 2013 16:55:38 +0700

Received: from smtp1.sbv.gov.vn ([172.16.2.30]) by mailgw2.sbv.gov.vn (Lotus Domino Release 8.5.1FP4) with ESMTP id 2013071616553829-11195 ;Tue, 16 Jul 2013 16:55:38 +0700 

Received: from unknown (HELO [188.158.9.23]) ([188.158.9.23])  by  smtp1.sbv.gov.vn with ESMTP; 16 Jul 2013 16:55:34 +0700

Received: from  188.158.9.23 (HELO sbv.gov.vn) by sbv.gov.vn (CommuniGate Pro SMTP 5.2.3) with ESMTPA id 692796901 Tue, 16 Jul 2013 13:30:11 +0330

Return-Path: KeTinTac@gmail.com

From: BiGiaMao@sbv.gov.vn 
Reply-To: BiGiaMao@sbv.gov.vn 
To: BiLua@sbv.gov.vn 
Subject: Em ơi password thẻ ATM Đông Á, Em mới đổi là gì nhỉ?
3. HƯỚNG DẪN XEM PHẦN ĐẦU THƯ CỦA MỘT THƯ ĐIỆN TỬ.
Chú ý: Nên copy Phần đầu thư vào tệp tin Notepad/Wordpad/Word để xem và tìm kiếm các trường thông tin một cách dễ dàng và nhanh chóng.
3.1.   Đối với Microsoft Outlook 2007 và các phiên bản mới hơn.
· Nhấp đúp chuột  vào thư điện tử cần xem Phần đầu thư, cửa sổ thư điện tử xuất hiện. Nhấp chọn Options như hình vẽ:
[image: image7.png]€ | @ vn-mgs.mail.yahoo.comineo/launch?.rand=Frhplnpild4pj#mail

Google

YaHOO! MAIL

HOPTHUDEN  DAMHBA  LICH
[Z viét th -
Hop thw dén (928)
Thuw nhap (16)
Dagii
Thir réc 67)
Thiing réc

Ban tin vin ban

€« & »

1 x6a

» Chuong trinh Bong Sen Vang hop tac v...

> THU MyC +
» MESSENGER s

> i DUNG @

Arrace Naniad

Chwong tinh B...

BXchuyén - @ Thwrac -

tir Golden Lotus Plus.

Buée 2

L haotic -

Bénh déu D4 doc
Bénh déu Chura doc
Dénh déu sao

Xga dénh déu sao

Chao, Vi

{

Xem tiéu a8 ddy a0

Cai bing mé ngan ngir.

Thém Nutri gir vao Danh ba

Shift+A





· Cửa số Message Options xuất hiện, giá trị mục Internet Headers là nội dung Phần đầu thư. 
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3.2.  Đối với webmail của SBV
· Nhấp đúp chuột vào thư điện tử cần xem Phần đầu thư, cửa sổ thư điện tử xuất hiện. Nhấp chọn như hình dưới:
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· Cửa sổ Chi Tiết Thư xuất hiện, giá trị mục Đầu đề Thư Internet là nội dung Phần đầu thư. Chú ý nên copy nội dung này vào tệp Notepad/Wordpad/Word để xem và tìm kiếm các trường thông tin cho dễ và nhanh.
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3.3.   Đối với Gmail.
· Nhấp đúp chuột vào thư điện tử cần xem Phần đầu thư, nhấp chọn Hiển thị thư gốc hoặc Show Original như hình dưới. Cửa số nội dung Phần đầu thư sẽ xuất hiện.
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3.4.   Đối với Yahoo.
Nhấp chọn thư điện tử cần xem Phần đầu thư, nhấp chọn Thao tác -> Xem tiêu đề đầy đủ như hình dưới. Cửa số nội dung Phần đầu thư sẽ xuất hiện.
[image: image10.png]Eile Edt view History Bookmarks Tools Help

& -c xa
(017 £ vMB [ News [ Lam thé ndo st dure . sk Disable Administrative...
| (0] Ngo Hoang Quyen vu (ENTH) - Outloo... | = |

Thu > Inbox 115 Muc

] MGi - Xoa - Chuyén- B6loc~ Xem - <
501.02 MB of mailbox = s .«
R AR e Tim ki Toén bo Hop s o v
won't be able to send mail. Cac cute néi thosi B3I Nigdy < i ahdt  Trén cing
Hém nax S
4 Us thich A 0@ HB tro ki€m tra cai it may
& Inbox Le Ngoc Tho (CNTH) w2158 |
=1
s 21 Hop th i da % A
@ D e o asp Nhan chugt chon
B ol dap Tst i
4 Ngo Hoang Quyen Vi | Tuan TrrdE® Chuyén tiép
& [ nbox > Za Bo caq =
@2 Dratts (6] @ 830 <3§=_chuyén tiép duci dang Phan dinh kem |
%’ Stiterms oy mhebs S Dénh dduls Chus doc
NIUen 68 Tao Quy tic...
3 Junk E-Mail (6 @ scovn(Ba e Réc .
ad Notes - Hiiep, Tr

(== >3 ios nok





4. Báo cáo khi nhận được thư điện tử giả mạo.
Khi nhận được thư giả mạo (hoặc nghi ngờ giả mạo), đề nghị người nhận gửi thư giả mạo dưới dạng tệp tin đính kèm tới itdb_service@sbv.gov.vn và theo mẫu sau:
Tiêu đề thư: Báo cáo thư giả mạo
Nội dung thư: 
Báo cáo thư giả mạo.
· Tên người gửi:
Nguyễn Văn A
· Đơn vị: ……
· Số điện thoại liên hệ: 09xxxxxxx
4.1.   Đối với Microsoft Outlook 2007 và các phiên bản mới hơn.
· Nhấp đúp chuột  thư cần gửi dưới dạng đính kèm, cửa sổ thư điện tử xuất hiện. Nhấp chọn Other Actions -> Forward as Attachment như hình dưới:
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· Cửa sổ gửi thư dưới dạng đính kèm xuất hiện:
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4.2.   Đối với webmail của SBV.
- Nhập chuột phải vào thư cần gửi dưới dạng đính kèm, nhập chọn Chuyển tiếp dưới dạng Phần đính kèm như hình dưới:
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- Cửa sổ gửi thư dưới dạng đính kèm xuất hiện:

4.3.  Đối với Gmail và Yahoo.
Thực hiện lấy phần đầu thư như mục 3.3 và 3.4 sau đó copy nội dung phần đầu thư ra tập tin Notepad/Wordpad/Word, rồi gửi đính kèm theo thư điện tử theo mẫu ở trên.
Hướng dẫn phát hiện thư điện tử giả mạo
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