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DANH MUC TU NGU VIET TAT, THUAT NGU

STT

Tur viét tat, thuat
ngir

Giai thich

Mo6i truong may
chu (Server
Environment)

Trung tam dir li¢u hodc moi truong vat ly dé dat cac
may chu.

Moi truong CNTT
dung chung
(General
/Enterprise IT
environment)

Co s ha ting CNTT dung chung st dung tai thanh
vién

Vung an toan

(Secure Zone)

Vung tach biét voi khu vuc dung chung, chira cac
h¢ thong lién quan dén He thong CITAD va cac hé
thong khac duoc lya chon dé bao vé.

May van hanh dung
chung (General
purpose  operator
PCs)

May tinh dugc thiét 1ap trong moi truong CNTT
dung chung va dugc st dung cho cac hoat dong
nghiép vu hang ngay.

hanh
dung

May
chuyén
(Dedicated
operator PC)

van

May tinh duoc thiét 1ap trong ving an toan va danh
riéng d€ tuong tac vdi cac thanh phan ctia vung an
toan.

May chu trung gian
(Jump server)

May chu dugce st dung dé cung cap két ndi dén
vung an toan tr moi trudéng mang cuia nguoi dung
(vi du: str dung giai phap ao hoéa VDI - Virtual
Desktop Infrastructure hodc giai phap Remote
Desktop)

Phian mém truy cap
tr  xa (Remote
Desktop)

Qua trinh sir dung phan mém sin c6 cua Hé diéu
hanh Windows hodc phan mém tng dung cta bén
thr ba nhu TeamViewer, VNC, PC Anywhere, Any
Desk, ... dé két n6i dén mot may tinh khac.

Truy cap tu xa
(Remote access)

Quy trinh cua vi€e truy cép cac tai nguyén mang tir
mang khac, hodc tor mot thiét bi dau cubi ma khong
dugc két ndi vinh vién, theo cach vat 1y hoac logic,
téi mang ma no dang truy cp'.

Dang nhdp tu xa
(Remote log-in)

Qua trinh dang nhap vao mot hé thdng bang cach
khoi tao mot két ndi mang tu xa thay vi thuc hién
dang nhdp tir mot may tram duoc thiét lp trong
mang cuc bo.

10

Virtual ~ Desktop
Infrastructure

Giai phap 4o héa vé tng dung hodc may tram

! Theo dinh nghia tai Tiéu chuin quéc‘ gia TCVN 9801-1:2013 (ISO/IEC 27033-1:2009) vé Cong nghé thong tin -
K3 thudt an ninh - An ninh mang - Phan 1: Tong quan va khai ni¢m
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STT | Twuviet ta~t, thuat Giai thich
ngir
11 |Thiét bi mang|Cac thanh phan dugc sir dung dé hd tro quan ly,

(Network devices)

dinh tuyen va bao mat mang (vi du: bd dinh tuyén,
bd chuyén mach, tudng lira).

12 | Dich vu CNTT (IT | Nhém cac dich vu CNTT dugc thuc hién trong
services) vung an toan, vi du phat hanh phién ban, cap nhat

ban va 16, dich vu thu muc - Active Directory

13 Dich vu CNTT | Cac dich vu hd trg co sé ha tﬁng CNTT, gé)m: dich
dung chung | vu x4c thuc, co so dit li¢u, luu trir dir li€u, dich vu
(General IT | bdo mat (vi du: va 15i) va dich vu mang (vi du:
services) DNS- Domain Name System, NTP — Network

Time Protocol,..),...

14 | Giao dién | Cung cap kha ning tuong tac, trao do6i thong tin
Webservice giita Hé théng CITAD véi cac hé thong thong tin
(Webservice ndi bd cua thanh vién thong qua dich vu
Interface) Webservice. Qua trinh trao d6i str dung dinh dang

trao doi dir liéu IBPS2.5 do NHNN phat hanh dé
trao doi thong tin.

15 |Giao dién truyén | Cung cap kha nang tuong tac, trao doi théng tin
thong giita Hé thong CITAD véi Trung tim xir 1y cuia Hé
(Communication théng TTPLNH qua dich vu tin dién (Oracle
Interface) Tuxedo Message Queue), gii nhan tap tin (SFPT);

trao d6i véi cac hé théng thong tin ndi bd cua thanh
vién gtri nhan tap tin (SFPT/FPT), két ndi truc tiép
dén CSDL. Qua trinh trao d6i st dung dinh dang
trao d6i dir liéu IBPS2.5 do NHNN phat hanh dé
trao doi thong tin.

16 |Giao dién dd hoa | Giao dién d6 hoa ctia phdn mém tng dyung cung cip
nguoi dung (GUI) | cho nguoi dung

17 |Nguoi dung cudi | Cac ca nhan c6 yéu cau truy cap tuong tac vao ing
(End User) dung dé thuc hién cac hoat dong (tao lap/kiém

soat/duyét giao dich, giam sat hoat dong hé thong,
kiém soat truy cap hé thong,...).

18 |Ngudi quan tri|- Quan tr1 tng dung (Application Administrator):
(Administrator) chiu trach nhiém cAu hinh, duy tri va thyuc hién cac

hoat dong dic quyén thong qua giao dién img dung.
- Quan tri hé théng (System Administrator): chiu
trach nhiém cau hinh, duy tri va thuc hién cac hoat
dong dic quyén khac thong qua hé diéu hanh hoic
truy cap truc tiép (khong qua giao dién nguoi
dung).

19 |Ngudi van hanh | La cach goi chung cua ngudi ding cudi va ngudi

(Operator)

quan tri
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STT

Tir viét tat, thuat
ngir

Giai thich

20

Tai khoan ting dung
(Application
account)

Tai khoan dugc st dung cho phan mém tng dung,
dung dé tich hop, trao d6i thong tin v6i cac phan
mém ung dung khic (vi du: st dung dich vu
Webservice, APIL,..).

21

Tai khoan hé dicu
hanh  (Operating
system accounts)

La tai khoan nguoi dung dugc tao boi hé diéu hanh
trong qua trinh cai dat va duoc str dung cho cac muc
dich quan tri hé théng (vi du: tai khoan
Adminstrator trén hé diéu hanh Windows; tai khoan
root trén hé diéu hanh Linux/Unix)

22

Tai khoan tmg dung
cua nguoi dung
(User application
accounts)

La tai khoan nguoi dung duoc thiét 1ap tai ung
dung, dugc su dung dé truy cap, su dung ng dung
hodc ¢6 thé dung dé khoi tao va cap quyén truy cap
ung dung cho céc tai khoan khac.

23

PIN (Persional
Identification
Number)

S6 nhan dang ca nhan — dong ma hoac m§1t khau ma
nguoi dung/khach hang s& hitu, dung dé xac minh
danh dinh.

24

Danh sach kiém
soat truy cap mang
(Network  access
control list -ACL)

Cac luat, thong tin kiém soat (dia chi IP, cong —
Port) trén cac thiét bi mang dé ki€m soat luu lugng
Vao va ra.

25

Ché do bao tri
(Single user or safe
mode)

Ché d6 van hanh gi61 han cac dac quyén cua nguoi
dung (hé diéu hanh Linux/Unix goi 1a ché 6 don
nguoi dung — single user mode; hé diéu hanh
Windows goi la ché do an toan — safe mode).

26

Véc-to  tin  cong
(Attack vector)?

La con duong hay cach thirc ma ddi tuong tan cong
c6 thé truy cap vao mot may tinh hay may chu mang
dé chuyén cac phan mém doc hai vao

2 Thuét ngt 4.10, TCVN 11780:2017 (ISO/IEC 27032:2012)
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I. MUC PiCH, PHAM VI AP DUNG

1. Muc dich

Huéng dan ting cuong an toan thong tin hé thong ph?tn mém CITAD (Credit
Institution Terminztl Access Deyices) tai thanh vién HE thong Thanh toan di¢n tu
lién ngan hang Quoc gia (HE thong TTDTLNH) dugc xay dung vo1 muc dich:

— Cu thé hoa cac bién phap dam bao an toan thong tin lam co sd cho viée trién
khai, van hanh hé thdng phin mém CITAD (Hé théng CITAD) tai cac thanh
vién/don vi thanh vién truc tiép cua Hé thong TTDTLNH, Tb chtrc chu tri hé thong
bu trir dién tir (sau day goi tat 1a thanh vién) duoc an toan, hiéu qua, gop phan nang
cao hoat dong ciia Hé thong TTDTLNH.

— Cung cap thong tin hd tro thanh vién trong viéc lya chon giai phap co s¢ ha
tang, trang thiét bi phan ctng, giai phap tmg dung phan mém cho viéc thiét 1ap moi
truong, hoat dong van hanh Hé thong CITAD tai thanh vién.

— Thong qua bao céo tinh trang trién khai, 4p dung céc chinh sach an ninh, bao
mat tai thanh vién dé tang cuong hon nita cong tac quan 1y nha nude dbi véi hoat
dong trién khai, véan hanh hoat dong H¢ thong CITAD tai thanh vién, huéng té1 van
hanh theo nguyén tic, tiéu chuin qudc té.

2. Pham vi ap dung

— Huodng d?t,n tang cuong an toan thong tin hé thong phan mém CITAD tai
thanh vién H¢ thong TTDTLNH (sau day goi 1a Huéng dan ATTT) c¢6 pham vi &p
dung tai cac thanh vién.

II. NGUYEN TAC KIEM SOAT AN TOAN THONG TIN

Hé théng CITAD la hé thong théng tin cap d6 33, do d6 cac thanh vién phai
dam béao tuan thu cac quy dinh tai Thong tu s6 09/2020/TT-NHNN ngay 21/10/2020,
Thong tu s6 35/2016/TT-NHNN ngay 29/12/2016* di duoc stra doi bo sung hodc
Quyét dinh s6 1820/QD-NHNN ngay 26/10/2020°.

Huéng din ATTT dugc xdy dung dua trén cac quy dinh vé an toan hé thdng
thong tin trong hoat dong ngan hang dugc ban hanh bdi Ngan hang Nha nudce
(NHNN) va thong 1¢ t6t nhat trong qua trinh van hanh, khai thac Hé théng CITAD
tai thanh vién.

Huong dan ATTT bao gom cac yéu cau kiém soat (sau day goi tat 1a yéu cau)
ap dung bat budc hoic mang tinh tu van, khuyen nghi cho thanh vién. Cung véi sy
gia tang, ngay cang phat trién ctia cac moi de doa an ninh mang, Hudng dan ATTT
s& duoc cap nhat bd sung, thay doi cac yéu cau dé phu hop véi cac khuyén nghi an

3 Theo tiéu chi tai khoan ¢ diém 4 Diéu 5 Thong tu s6 09/2020/TT-NHNN ngay 21/10/2020

4 Ap dung ddi véi thanh vién/donvi thanh vién 1a ngén hang, chi nhanh ngan hang nude ngoai, Kho bac Nha nuée
Trung wong tham gia H¢ thong TTLNH; Té chtrc chu tri hé théng bu trir dién tir.

5 Ap dung ddi véi voi thanh vién/don vi thanh vién 1a Ngan hang Nha nudc.
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ninh bdo mat, tinh hinh an ninh mang, mdt $6 yéu ciu mang tinh tu van, khuyén nghi
co thé tro thanh bat budc.

Thanh vién trién khai cac giai phap pht hop véi hién trang co sé ha ting, quy
dinh chinh sach ndi bd va dam bao kha ning an toan thong tin t6i thiéu nhu cac yéu
cau tai Hudng dan ATTT. Bdi véi cac yéu cau chu:a dap ung hodc viéc trién khai,
ap dung phu thudc chinh sach ctua ngin hang me®, thanh vién xdy dung phuong an,
16 trinh cu thé giri NHNN (Cuc Cong ngh¢ thong tin) dé phdi hop thuc hién, dam
bao an toan thong tin chung cho toan hé thong TTDTLNH. Dinh ky hing nim (thang
11), thanh vién giri NHNN (Cuc Cong nghé thong tin) bao cao két qua thuc hién cac
yéu cau ap dung bat budc va tuy chon cua Huéng dan ATTT tai thanh vién (theo
mau tai Phu luc 02).

Céc yéu cau tap trung vao 03 nhém muyc ti€u: (i) Bdo v€ an toan moi truong
van hanh; (ii) Kiém soat va giéi han truy cép; (iii) Ung phé su ¢6 an ninh mang.

Mgin chin wdm phgm  Qudn trj dinh danh
théng tin ding nhip wa ddc quyin
Kim sodt truy chp Gidm b mit thn
Internet cong v |5 hing 02 yiu ciu
01 yéu ciu

05 yéu ciu

Bdo v cic hié thang
thing tin quan trong
Bdo mat vit Iy 3
ding chung trureng hogt djng

03 yEu i 01 ylu chu K& hogeh trng pho sir ed va chia st théng tin

01 whu ciu

Fng phd va chia s& thing tin

Hinh 1: Nguyén tdc kiém sodt an toan théng tin
M&i nhém muc tiéu 4p dung cac nguyén tic bao mat an toan thong tin tuong
ung nhu sau:
— Bao v¢ an toan méi truong hoat dong:
+ Kiém soat truy cap Internet;

+ Bao vé cac hé thong thong tin quan trong khoi méi truong CNTT dung
chung;

+ Giam bé mat tan cong’ va 10 hong;

+ Bdo mat vat Iy moi truong hoat dong.

¢ Thanh vién Ia chi nhanh ngdn hang nudc ngoai
7 B& mat tan cong 1a tat ca cac diém ma ké tan cong c6 thé xam nhap



— Kiém soat va gidi han truy cap:

+ Ngan chdn xdm pham thong tin dang nhép;

+ Quan tri dinh danh va dic quyén.

— Ung pho su ¢o an ninh mang:

+ Lap ké hoach tng phé sy ¢6 an ninh mang.

I11.

Cén bd whn hanh
trén CareBank

(el

TCTD (giti 12nh)

Gateway Communication

1
; File
©) Table
’5 = ’/’m\.‘;m’m/
- =Y

3 Q

’%u
Corebanking mc‘.:- :E’_% .
——— - ", Q"@,
i h'k\"‘d it1&nh 4 %M%;%'
i bd bt &
trén CITAD WEB CITAD-WES o

|
|

Cén b4 whn hankh
tréan CoreBank

[y

TCTD [nhén I&nh) /J/
| &

1 Gateway Communication 1
File
-
0 Table
a s WebseryiceAPI

4

PHAM VI KIEM SOAT AN TOAN THONG TIN

HE THONG THANH TOAN BIEN TUF LIEN NGAN HANG QUOC GIA

i Channel

nnr/aﬁ

el bl el

|- p— p— —

el bl el

NPSC-APP

NP5SC-DB

Corebanking =

Céin b ky duyét 1énh
trén CITAD WEB

|
|
|
o |
|
|
|

Hinh 2: M6 hinh két néi tong qudt Hé thong CITAD tai thanh vién

Hé thiing thing |  Treoddithingtin -~
tin khac

Pham vi bao vé an toan thdng tin ‘

Ha tang kij thudt cia hé thong CITAD

(CITAD Secure Zone)
CITAD-WEB TAD-COM
lkey/HSM TAD-CCS

TAD-BP

9-

| ” Operator
Nghidp vy Devices

K*  Traoddi thing tin )l l

=)

Hé thing Thanh toan
Li&n ngdn hang

Hinh 3: Pham vi bao vé an toan thong tin Hé th(fng CITAD
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Pham vi bao vé an toan thong tin Hé théng CITAD gom:

— Ha tang k¥ thuat caa Hé thong CITAD (duoc goi 1 ving an toan CITAD:
CITAD Secure Zone - CSZ) bao gdm: cac hé théng mdy chu, thiét bi mang (tudng
lira, thiét bi chuyén mach, bo dinh tuyén,...), phin mém ung dung, Ikey/HSM,...
phuc vu cho viéc van hanh h¢ théng CITAD tai thanh vién. Trong do:

+ CITAD-WEB: phin mém tng dung cung cip giao dién xur Iy 1énh tai thanh
vién;

+ TAD-COM: phan mém ing dung truyén nhén 1énh thanh toan giita thanh
vién v6i Trung tdm xu 1y cua HE thong TTDTLNH;

+ TAD-CCS: phan mém xur 1y ky duyét tu dong, xtr Iy luu lugng 1énh thanh
toan 1on tai thanh vién;

+ TAD-BP: phan mém xir 1y dich vu quyét toan két qua bu trir danh cho to
churc bu trir dién tu;
+ Ikey/HSM: thiét bi luu trit chtng thu sb cta thanh vién.
— Céc két ndi trao doi thong tin lién quan dén Heé thong CITAD tai thanh vién.

+ Giita Hé thong CITAD voéi Hé thong TTDTLNH: str dung két ndi mang
WAN giira thanh vién va NHNN; giao thirc truyén tin dién dong bo (Sending
Synchronous Messages) va giri nhan tap tin bao mat (Secure File Transfer Protocol);
tiéu chuan dir liéu IBPS2.5;

+ Giita Hé théng CITAD véi cac hé thong thong tin ndi bo khac cia thanh
vién: str dung két ndi mang LAN noi bo cia thanh vién hodc két ndi mang giira
thanh vién va bén thir ba trong trudng hop thanh vién str dung nén tang 4o hoa tir xa
(duoc cai dit va/hodc van hanh bai bén thir ba) dé thiét 1ap cac may cha ao dé cai
dat Hé théng CITAD, thanh vién nén mai hoa dit liéu; trao doi théng tin qua giri nhan
tap tin (File Transfer Protocol) hodc guri nhéan tap tin bdo méat (Secure File Transfer
Protocol), Websevice/API hodac két ndi co so dir liéu (ODBC, OLE DB, DB
Library,...); tiéu chuan dir liéu IBPS2.5;

— Ngudi van hanh (Operators): bao gdm ngudi ding nghiép vu va nguoi dung
quan tri h¢ thong, c6 tuong tac voi CSZ théng qua cic phan mém tmg dung hoic
tuong tac truc tiép mirc hé diéu hanh.

— May van hanh (Operator Devices): 14 thiét bi mdy tinh dé ban hodc xach tay
cuia nguoi van hanh, dugc st dung dé thuc hién cac nhi€ém vu cia nguoi van hanh
lién quan dén HE thong CITAD. Thiét bi dau cuoi nay gom 02 loai nhu sau:

+ May van hanh dung chung (General Purpose Operator Device): duogc dat
trong modi truong CNTT dung chung ctia thanh vién, dugc sir dung cho nhiéu hoat
dong nghiép vu hang ngay tai thanh vién (trong d6 c6 nghiép vu lién quan dén Hé
théng CITAD);



+ May van hanh chuyén dung (Dedicated Operator Device): dugc dat trong
vung an toan va chi s dung cho cac hoat dong lién quan dén H¢ thong CITAD,
tuong tac voi cac thanh phan trong CSZ.

— May chu trung gian (Jump server): la thiét bi may tinh duoc dugc dit trong
ving an toan, cho phép cung cip két ndi dén CSZ tir méi trudng mang cua nguoi
dung (vi du: sit dung giai phap 4o hoa VDI - Virtual Desktop Infrastructure hodc
gidi phap Remote Desktop).

| GuUl |
| CITAD-WEB |
| |
| [
| ] i |
e ] TAD-CCS |- TAD-BP 4 TAD-COM |_
| I
[

| Wehservice : | Communication I
| Interface | _mterface i

e

Hinh 4: M6 hinh tham chiéu giao dién cic phan mém vmg dung Hé théng CITAD

— Phan loai giao dién cac phan mém tmg dung Hé thong CITAD nhu sau:

+ CITAD-WEB: phan mém ung dung cung cip Giao dién d6 hoa ngudi
dung (GUI);

+ TAD-COM, TAD-BP: phan mém tng dung cung cip Giao dién dd hoa
nguoi dung va Giao dién truyén thong (Communication Interface);

+ TAD-CCS: phan mém tng dung cung cip Giao dién d6 hoa nguoi dung
va Giao dién Webservice (Webservice Interface).

MGi trurd'ng CNTT dung chung B' ﬁ
s [t

T i i ' +
_____________________________________ e AN\
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IV. TONG QUAN CAC KIEM SOAT AN TOAN THONG TIN

Bdng 1: Bang tong hop cdc yéu cau kiém sodt an toan théng tin

STT | Cac yéu ciu kiém soat an toan thong tin p Yeu cau .
Bit bugc | Khuyén nghi
1. Bao v¢€ an toan méi truong hoat dong
1.1 Kiém soét truy cap Internet
1.1.1 | Han ché truy cdp Internet o
12 Bao vé cac hé thong thong tin quan trong khoi méi truong CNTT dung
' chung
1.2.1 | Bao mdt moi truong CITAD o
122 K{ém sodt tai khodn ddc quyén ciia hé diéu .
hanh
1.2.3 | Bao mdt moi truong ao hoa o
1.3 Giam bé mat tin cong va 16 hong
1.3.1 | Cap nhdt bao mat .
1.3.2 | Nang cao bao madt hé th(fng °
1.3.3 | Bdo mdt luéng dir liéu truyén bén ngodi o
1.3.4 | Kiém sodt giao dich o
1.3.5 | Nang cao bao madt urng dung o
1.4 Béo v¢ vat Iy moi truong hoat dong
1.4.1 | An toan vat ly o

2. Kiém soat va gidi han truy cap

2.1 Ngan chdn xam pham thong tin dang nhap

2.1.1 | Xdc thuc da thanh t6 °
2.2 Quan trj dinh danh va dic quyén

2.2.1 | Tham tra nhén su °

2.2.2 | Luwu triv mdt khdu vt Iy va logic o

3. Ung phé su co an ninh mang

3.1 Ké hoach tng pho su ¢ an ninh mang

3.1.1 | Ldp ké hoach img phé sir c6 an ninh mang )

( ® cho biét ddy la cdc yéu cdu bdt budc hay khuyén nghi)




V. CHITIET CAC YEU CAU

1. Bdo v€ an toan moi trwomg hoat dong

1.1. Kiém soat truy cip Internet
1.1.1. Han ché truy cip Internet

Cac yéu to rui ro: Cac cudc tan cong tur Internet.

Muc tiéu kiém soat: Kiém sodt/bao v€ han ché truy cap Internet tir cic may
van hanh va h¢ thong trong ving an toan .

Pham vi kiém soat:

— Cac may van hanh chuyén dung va may van hanh dung chung;

— May chu trung gian;

— Giao dién Webservice;

— Giao dién truyén thong;

— Giao dién d6 hoa ngudi dung;

— Nén tang 40 hoa (con duoc goi 1a phan mém ao hoa) ndi bo hoic tir xa (thué

dat va/hodc van hanh bdi bén thir ba) thiét 1ap cac may 4o hoa lién quan dén Hé
thong CITAD va cac may tinh quan tri cia bén thir ba.

Yéu cau kiém soat: Cac thanh phan trong viing an toan phai duoc kiém soat
truy cap Internet.

Ly do kiém soat: Truy cap truc tiép vao Internet 1am ting nguy co bi tin cong
tur Internet. Rui ro s€ tdng cao khi ngudi dung cé cac hoat dong tuong tac (duyét
web, email hodc cac hoat dong tai cic trang mang xa hoi). Sau khi bi xam nhap,
nhimng hé théng nay co thé tro thanh diém truy cap cho phép xam nhap, thuc thi cac
cdu 1énh nguy hiém va chiém quyen diéu khlen Viéc han ché truy cép Internet dong
vai trd quan trong trong viéc giam bé mit tan cong va cac diém yéu ctia cac hé thong.

Hudéng din thue hién:
a) Truy cap Internet tir vung an toan

— Han ché t6i da (hodc chan) truy cap email (Web Mail) trén trinh duyét tir
cac hé thong thudc vung an toan CITAD.

— Chin truy cap Internet tir cac hé thdng trong ving an toan (vi du: cac may
van hanh chuyén dung, cadc may chu trung gian hodc cac thanh phan cé lién quan
dén CITAD):

+ Cac hoat dong can truy cap Internet (vi du: tai cac ban va an ninh bao mat,
ban néng cap/cap nhat ciia CITAD,...) nén tién hanh bén ngoai ving an toan roi sau
d6 chuyén tiép vao vung an toan bang cac phuong thirc an toan;



+ Truong hop can thiét phai truy cap Internet tr bén trong vung an toan thi
thlet 1ap chi khoi tao két ndi Internet theo chiéu truy cap tir bén trong ra ngoai va
cap quyén truy cdp cho cac dia chi URLs thudc danh sach dia chi an toan (white-
list) thong qua proxy, c6 kiém tra ndi dung va cac bién phap kiém soat chan/loc
thich hop. Sau khi hoan thanh cong viéc lién quan dén yéu cau phai truy cap Internet,
thuc hién khoi phuc chinh sach chan truy cap Internet.

b) Truy cdp Internet tir cac mdy van hanh chung

— Kiém soat truy cap Internet dbi voi cac may van hanh dung chung duoc
dugc str dung dé truy cap va xu ly giao dich thanh toan thong qua giao dién d6 hoa
nguoi dung véi mot trong cac tuy chon sau:

+ Truy cap Internet thong qua mot may tinh dugc truy cap tur xa hodc st dung
giai phap may 40%;

+ Chi cho phép truy cdp cac dia chi URL thudc danh sach dia chi an toan
(white-list) thong qua proxy, c6 kiém tra nd1 dung va cac bién phap kiém soat
chan/loc thich hop. Két n61 chi dugc phép néu khoi tao theo chiu truy cap tir bén
trong ra ngoai,

+ Truy cép Internet thong qua Web Gateway (co kiém tra ndi dung va céc
bién phap ki€m soat chan/loc thich hop) c6 sir dung danh sach den.

1.2. Bao vé cac hé thong thong tin quan trong véi mdi trwong CNTT ding
chung

1.2.1. Bdo v€ moéi trwong CITAD

Cac yéu t6 rii ro:

— Xam pham hé théng xac thuc cua thanh vién;
— Xam pham cac thong tin dang nhap;

— Tén cong phat lai thong tin xac thuc;

— Céc cudc tan cong tu Internet ;

— Truy cap tréai phép;

— Xam pham cac thong tin mat.

Muc tiéu kiém soat: Bao vé ha téng hé théng CITAD cua thanh vién khéi su
xam pham tor moi truong CNTT dung chung va moi truong bén ngoai.

Pham vi kiém soat:
— Giao dién Webservice;
— Giao dién truyén thong;

— Giao di¢én d6 hoa nguoi dung;

8 Vi du: giai phap Virtual Desktop Infrastructure - VDI



— Cac may van hanh chuyén dung va may van hanh dung chung;
— May chu trung gian;
— Ikey/HSM.

Yéu ciu kiém soat: Phan tach ha ting® hé théng CITAD véi cac mdi trudng
bén ngoai.

Ly do kiém soat: Su phan tach ha tang hé théng CITAD véi cac mdi truong
mang khac lam giam bé mit tin cong va day 1a mot cach hiéu qua dé bao vé chng

lai cac cudc tan | cOng mang gay hai dén moi truong CNTT dung chung. Sy phan tach
hiéu qua bao gdm phan tach cip d6 mang, han ché truy cap va han ché két ndi.

Hudéng din thue hién:
a) Chién lirge tong thé dé phan tich méi truong

— Thiét 1ap mdt viing an toan dé phan tach va bao v¢ ha tﬁng hé théng CITAD
khéi su gay hai tir cac hé thong va dich vy ndm bén ngoai vung an toan.

— Mat khau va cac dich vu xac thue dugc st dung trong vung an toan (dac biét
1a cac tai khoan dic quyén) khong duoc luu trit hodc st dung trong bat ky hinh thirc
nao (bam, ma hoa hay dang 1) trong cac hé théng bén ngoai ving an toan (khong
ap dung yéu cau nay d6i v6i nhimg tap tin sao luu di duoc ma hoa). Néu sir dung
dich vu xac thuc tir cac hé théng xéac thuc ndm ngoai vung an toan CITAD (CSZ),
can phai dap ung:

+ Hé thong xéc thuc dugc thiét 1ap trong mot viing an toan khac, c6 ap dung
cac bién phap kiém soat tuong tu.

+ Hodc néu hé théng xac thyc chi dugc sir dung dé loc céac két ndi dén cac
thanh phan cta ha tang CITAD (kiém soat két ndi tai cac vi tri ranh gidi cia ving
an toan). Trong truong hop nay, quyén truy cap logic vao cac thanh phan cua ha
tang CITAD dugc dam bao boi mot co ché xac thyc khac nam trong ving an toan
(st dung giai phap quan 1y cip phat, quan 1y dinh danh nguoi dung truy cdp tng
dung — Identity & Access Management - IAM khéc hodc str dung giai phap xac thuc
bdi chinh thanh phan duoc truy cip).

— Pham vi cua vung an toan dugc xac dinh phu hgp vé1 moi truong cua tung
thanh vién, va c6 thé st dung lai cac vung an toan hién c6 cta thanh vién dé chira
ha tang CITAD.

— Ap dung bién phap quan 1y, bao vé phi hop vé6i timg thanh phan trong viing
an toan.

b) Pham vi cua vung an toan

_— Vung an toan chtra, nhung khong gi6i han, tat ca cac thanh phan cua co s
ha tang CIIAD tai thanh vién, gom: giao dién Webservice; giao dién truyén thong;
giao dién d6 hoa nguoi dung; Ikey/HSM; cac mdy van hanh chuyén dung danh riéng

% Thuc hién phan tach vé mat vat ly hodc logic
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cho hoat dong nghi¢p vu hodc quan tri cua co s¢ ha tﬁng CITAD; may chu trung
gian.

+ Cac may tinh v61 muc dich dung chung khong dugc dat trong vung an
toan;

+ Cac phan mém van hanh co giao dién dd hoa nguoi dung ctia hé thong
CITAD can dugc cai dit trén cac may van hanh chuyén dung dit trong ving an toan
hoac dugc cai dit trén cdc may chu trung gian va cac may van hanh dung chung dat
ngoai ving an toan truy cap dén cac may chu trung gian nay;

+ Cac hé théng nghi¢p vu ndi bo cua thanh vién, c6 trao doi thong tin voi hé
thong CITAD khong nhat thiét phai dugce dua vao vung an toan;

+ Heé thong kiém thtr (Test systems) phai tach biét hoan toan voi hé thong
chay chinh (Production systems) va dugc cau hinh chi dé phuc vu cho viéc kiém
thir. Trudng hop khong tach biét hoan toan giita hé thong kiém thir va hé théng chay
chinh, thi hé théng kiém thur phai dugc bao vé véi cung mot cép do an ninh bao mat
nhu dbi voi hé thong chinh. Hé thong phat trién (Development systems) khong nam
trong ving an toan va khong két ndi dén hé théng TTDTLNH (bao gdm méi trudng
chay chinh va moéi truong thir nghiém).

— Giéi han va pham vi viing an toan dugc xac dinh phtt hop nhét véi moi trudng
cua thanh vién. Cac tuy chon c6 thé bao gom, nhung khong gidi han:

+ Thiét 1ap mot viing an toan CITAD danh riéng cho co so ha tang CITAD;

+ Mo rong vung an toan hién co dé bao vé co so ha téng CITAD. Quy mo6
va pham vi cua khu vyc nay c6 thé thay doi dang ké tuy thudc vao moi truong hién
co.

— Céc phan mém, hé thdng va dich vu trong ving an toan can duoc danh gia
veé su can thiét va loai bo khoi vung néu khong ho trg cho viéc van hanh hoat dong
hoac dam bao an toan bao mat cua vung (vi du: danh gia nhu cau truy cap email).

¢) Bao vé ving an toan (bao vé vung bién)

— Cac tuong lira dugc st dung dé tach biét 1ogic tai ving bién cla ving an
toan.

+ St dung thiét bi tudng ltra 16p truyén tai dang vat 1y hoic ao hoa ding
riéng cho vi¢c tach biét 16gic tai vung bién cia vung an toan. Truong hop chia sé
tuong ltra voi cac vung mang khac, phai quan tri tuong Itra d€ dam bao viéc chia sé
khong anh huéng dén viéc bao v€ vung an toan;

+ Danh sach truy cap (ACLs) va tuong ltra img dung (application firewalls)
c6 thé duoc st dung dé cung cap cac bién phap bao vé bd sung cho ving an toan.

— Céc thiét bi 16p 2 (vi du: switch) c6 thé dugc dung chung giita viing an toan
va nhitng vung khéc (phan chia mang VLAN).
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— Bao v¢€ viéc truy cdp quan tri tdi cac thiét bi mang khi st dung kénh truyén
tin hiéu riéng (out-of-band)'® hodc kénh truyén dir liéu thong thudng (in-band)'! (vi
du: quan tri qua VLAN). Quan tri truy cdp vao cac thiét bi tuong lira khong dwa vao
hé théng xéac thuc ding chung ma sir dung mot hé thong nam trong ving an toan
duoc ap dung cac bién phap bao v¢ tuong tu cho vung an toan CITAD.

— Két ndi vao ra vung an toan nén han ché t&i muc toi da co thé. Thue hién tién
trinh d€ phan tich, soat xét va thuc thi cac chinh sach tuong Itra dé di€u chinh cac
két noi:

+ Khong cho phép luét “cho phép tat ca”, tat ca cac ludng mang phai dugc
cip quyén mot cach rd rang. Dé thyce hién diéu nay, c6 thé sir dung mot may chu
dung chung dé loc truy cap ket n01 hop phap hudng to1 ving an toan ma khong lam
mat kha nang truy xuat ngudn gdc cua cac két ndi do;

+ Thiét 1ap gidi han d6i v6i két ndi qua ving bién cta ving an toan, gom:
giao di¢n chiéu vao (inbound) tir cic mdy van hanh dung chung t61 may chu trung
gian, giao dién chiéu ra doi véi dit li€u quan tri (dir li€u nhat ky, dit li¢u sao luu);

+ Ra soat cac chinh sach tuong lira t6i thiéu 01 14n/01 nam.

d) Truy cdp vao cdc hé thong thudc vimg an toan

— Trién khai mot s6 mé hinh sau cho ving an toan dé han ché truy cap cta
nguoi van hanh vao vung an toan (thong qua giao dién hoac dong 1€nh)

+ Nguoi van hanh két néi tir cic may van hanh chuyén dung cho viéc van
hanh CITAD va cac mdy tinh nay dat trong vung an toan;

+ Nguoi van hanh két ndi tir cac may van hanh ding chung ti viing an toan
thong qua mot may chu trung gian dat trong vung an toan CITAD hoac trong vung
an toan khac dugc thiét 1ap cac chinh sach ki€ém soat twong ty. May chu trung gian
dugc ap dung cac phuong phdp bao mat gom:

. Pam bdo tit ca cac bién phap kiém soét an ninh thudc pham vi tai liéu
nay duoc thi€t 1ap (vi du: cap nhat ban va bdo mat, nang cao bao mat h¢ thong);

. Tach biét may chu trung gian danh cho ngu:(‘)’i quan tri hé thong
(administrators) véi may chu trung gian danh nguoi dung cudi (end users). Mot hinh
thirc khac dé tach biét may chu trung gian néu dung chung may chu trung gian la
phé duyét cho phép chi truy cap tam thoi vao hé thong quan tri va ghi nhat ky phién
truy cap dbi voi ngudi quan tri hé thong;

. Han ché truy cap, chi cho ngudi van hanh duoc cip quyén;

« Loai bd cac phan mém khong can thiét;

19 Out-of-band: cach truy cp vao cac thiét bi mang thong qua mot kénh truyén tin hiéu riéng biét (cac céng console,
c4c thiét bi chuyén d6i hodc céng dich vu riéng biét duoc thiét ké trén timg thiét bi); phuong phép truy cap nay cho
phép giam sat, didu khién cac thiét bi mang bat cir lic nao.

" In-bank: cach truy cdp vao cac thiét bi mang thong qua cong Ethernet, sir dung cic giao thirc nhu Telnet, VNC,
RDP hoac SSH.
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. Han ché hodc cAm cac hoat dong nguy hai (vi du, viéc gui/nhan email).

~ —Han ché quyén quan tri vao hé thong CITAD, chi cho phép truy cép theo mét
s0 cong (ports), giao thure truy cap va dia chi IP cu the.

e) Phan tdach khoi dich vu xac thuc dung chung

— Pé bao vé vung an toan khéi sy danh cép thong tin xac thuc va/hodc su thda
hiép cua cac dich vu xac thuc (vi du: LDAP, Radius'?, multi-factor), ving an toan
nén str dung mot giai phap hodc hé thdng xac thuc phan tach véi hé théng xac thuc
dung chung cua thanh vién hodc str dung dich vu xac thuc riéng biét tir hé thé)ng Xac
thue dung chung (vi du: sir dung mién - domain riéng trong hé thdng dich vu thu
muc dung chung cua thanh vién cho Hé théng CITAD).

Tuy chon nang cao

— Lap danh sach céac img dung dugc cai dat, thyc thi trong viing an toan.
— Han ché giao tiép gitta cac thanh phan trong ving an toan:

+ St dung danh sach kiém soat truy cap mang (ACL) hodc phan mém tuong
lira (host-based firewall) dé han ché truy cép truc tiép gitta cac may chu (host — to —
host) trong ving an toan;

+ St dung tuong Iira phan ctng hodc tudng lira 16p mang (network-based

firewall) riéng bi¢t gitra cac thanh phan trong vung an toan.

1.2.2. Kiém soat tai khoan dic quyén ciia hé diéu hanh

Cac yéu t6 rii ro:

— Xo6a nhat ky va bang chimg phép 1y;

— Pic quyén hodc quyén truy cip vuot qua muc cho phép;

— Thiéu kha nang xac minh lich su, nguén géc;

— Thay do6i hé thong trai phép;

Muc tiéu kiém soat: Han ché va kiém so4t viéc phan quyén va sir dung cac
tai khoan quan tri h¢ diéu hanh.

Pham vi kiém soat:

— Vung an toan: tai khoan quan tri hé diéu hanh (trén may vat ly hodac may
a0).

— Nén tang 40 héa (con duoc goi 1a ph?m mém 4o héa) ndi bo hoic tir xa (thué
dat va/hodc van hanh boi bén thir ba) thiét 1ap cac may ao hoa lién quan dén He
théng CITAD: céc tai khoan cip quan tri ctia nén tang.

12 Remote Authentication Dial-In User Service: Dich vu ngudi dung quay sd xéc thue tir xa



13

Yeéu cau kiém soat: Han ché truy cap bang cac tai khoan quan tri h¢ diéu
hanh. Viéc stir dung tai khoan quan tri hé di€u hanh can duoc kiém soat, gidm sat, va
chi stir dung dé cai dat phan mém, cau hinh.

Ly do kiém soat: Viéc bao vé chit ché cac tai khoan quan tri trong hé diéu
hanh lam giam co hdi st dung cac tai khoan dac quyén dé tan cong cua tin tac (vi
du: thuc thi cau 1€nh, x6a bang chung).

Huéng din thie hién:
— Tai khoan quan tri hé théng duoc xac dinh nhu sau:

+ Windows: tai khoan Administrator dugc thiét lap sén va cac tai khoan
thanh vién trong nhom cé quyén quan tri (vi du: cac tai khoan c6 quyén stra 16i —
debug hoic cac quyén thao tac voi tap tin hé thdng). Cac nhom cb quyén quan tri
gém: Enterprise Admins, Domain Admins va Local Administrator;

+ Linux/Unix: tai khoan root (User ID = 0) va cac thanh vién ciia nhém root;

+ Mainframe: tai khoan c6 vai trd quan tri hé thong (system administrator)
hodc nguoi 1ap trinh hé thong (system programmer).

— Truy cap bang tai khoan quan tri h¢ thong phai dugc han ché tbi da, trir
truong hop can thlet phai str dung dé cai dat, cau hinh, bao tri va hd tro trong nhimng
tinh huéng khan cap. Phai gi6i han khoang thoi gian su dung tai khoan quan tri hé
thong (vi du: hoat dong bao tri h¢ diéu hanh Windows).

— Khong dugc diang nhap (Log-in) véi céc tai khoan quan tri dugc thiét 1ap
san, ngoai trir truong hop thuc thi cac hoat dong dic biét can thiét (vi du, cau hinh
hé thong) hoic trong céc tinh huéng khan cap. Thuc hién sir dung thay thé bang céc
tai khoan ca nhan voi quyén turong duong tai khoan quan tri hodc cac tai khoan c6
thé chuyén sang quyén truy cap cap quan tri (vi du quyén 'sudo).

— Viéc truy cdp va st dung tai khoan quan tri cd nhan phai dugc ghi nhat ky
sao cho cac hanh dong trén tai khoan c6 thé dugc tai lap lai dé xac dinh 1y do chinh
cua nhiing su co0.

— Néu luu trit mat khau cua tai khoan quan tri ra cadc phuong ti¢n vat ly thi
phai kiém soat vi¢c truy cdp vao cac phuong tién luu trir vat 1y nay.

— Thyec hién d6i mat khau tai khoan ddc quyén dinh ky hodc khi c6 du hiéu 16
lot.

— Xay dung, ban hanh quy ché, quy trinh hudng dan thuc hién st dung tai
khoan dic quyén truy cap hé thong.

Tuy chon nang cao

— Hé théng phai dugc cau hinh de (1) khong cho phép dang nhép (log-in) voi
cac tai khoan quan tri dugc thiét 1ap sdn, ngoai trir viéc dang nhap qua ché do bao
tri (vi du: ché d6 don ngudi ding -single user mode trong Linux/Unix hodc safe
mode trong Windows); (i1) vO0 hiéu héa (disable) hoac xo6a (delete) cac tai khoan
mac dinh hoac khong ¢6 muc dich stir dung (vi du tai khoan Guest,...). Diéu nay
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ngan chan hiéu qua viéc dang nhap vao tai khoan dudi dang mét dich vu, nhém tac
vu (batch job) thong qua cac dich vu truy cép tir xa hodc leo thang dac quyén tur tai
khoan khac.

1.2.3. Bao v¢é moi truomg 40 héa

Cac yéu to rii ro:

— Truy cap trai phép;;

— Khong kiém soat duogc su gia tang cac h¢ théng va dir liéu.

Muc tiéu kiém soat: Nén tang a0 hoa va cic may chu ao (Virtual Machines -
VMs) cai dat cac hé thong 1ién quan dén CITAD dugc bdo vé voi cap do tuong tu
nhu cac h¢ thong vat ly.

Pham vi kiém soat: Nén tang 4o hoa (con duoc goi 13 phan mém 4o hoa) noi
b0 hodc tu xa (thué dat va/hodac van hanh béi bén thir ba) va cac may chu dao dugce
st dung de cai dat cac thanh phan lién quan dén H¢ thong CITAD gom:

— Giao dién Webservice;

— Giao dién truyén thong;

— Giao dién d6 hoa ngudi dung;

— Cé4c may van hanh chuyén dung va van hanh dung chung;
— May chu trung gian;

— Tuong lura.

Yéu cau Kkiém soat: Nén tang 4o hoa, cic may chil a0 va ha tang 4o hoa phu
tro (vi du: tuong ltra) dugce bao v¢ voi cap do tuong tu nhu cac hé thong vat 1y

Ly do kiém soat:

— Cac bién phap kiém soat bao mat ap dung cho cac h¢ thong vat 1y cting
dugc ap dung cho cac hé thong 40. Lop a0 hoa bd sung can duge cha y thém vé bao
mat. Viéc gia ting khong kiém soat cac may cha 4o c6 thé din dén cac may chu
khong duoc kiém soat véi nguy co rui ro, khong dugce cdp nhat cac ban va h¢ thong
va tao 10 hong cho viéc truy cap trai phép vao dir liéu.

— NHNN khong gi6i han viéc sir dung cac cong nghé ao hoa dé thiét 1ap cac
thanh phan ctua hé thong CITAD tai thanh vién.

Hudéng dén thue hién:

— Nén tang 40 héa, cac mdy chi 4o va ha ting a0 hoa phu trg dugc ap dung cac
yéu cau bao mat twong tu nhu doi voi cac h¢ thong va thanh phan co so ha tang khac
(vi du: dit trong ving an toan, cac han ché truy cap dic quyén, chinh sach dang
nhap, chinh sach mat khau, cai dit cac ban va bao mat, han ché truy cap Internet,...).

- Quét 16 hqng bao mat cic nén tang 40 hoa, cdc may chu 4o cai dat cac hé
thong lién quan dén CITAD.
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— Céac may chu nén tang 4o héa phai duoc bao vé vat Iy dé ngan chan truy cap
vat 1y trai phép.

— Tinh cach ly cia VM duogc dam bao trén nén tang 4o hoa dé ngan: (i) di
chuyén ngang ra khoi may ao dé truy c@p hodc tuong tac voi VM khac hodc nén

tang ao hoa; (i) bo qua cac diéu khién mang thong thuong loc va/hodc kiém tra cac
két nbi véi moi truong CITAD.

+ Viéc loc va kiém tra du kién cac ludng mang dén cac may 4o lién quan
dén CITAD duoc thuc hién tét hon b:fmg cach st dung cac tai nguyén (chrfmg han
nhu tuong lira, kiém tra géi hodc loc ndi dung) bén ngoai nén tang a0 hoa hodc phai
dugc thyc thi & phin mém ao hoa (Hypervisor);

+ Véi diéu kién su c6 1ap duoc dam bao trén nén tang do hoa, may ao duogc
Iuru trit ¢6 thé giit phan loai (bao mat) cua ching va dugc bao mat riéng cho phu hop
(nhu vay, chung s& khong ké thira phan loai cia may 4o lién quan dén CITAD va
phai tuan theo tat ca cac kiém soat lién quan dén CITAD) .

— Néu xac thuc da yeu t6 duogc trién khai dé truy cap tuong tac vao hé diéu
hanh may ao lién quan dén CITAD, phu hop voi yéu cau kiém soat 2.1.2 Xac thuc
da thanh to ngan chan truy cap truc tlep vao may ao do tu 16p giam sat may ao, xac
thue da yéu t6 khong duoc yéu cau ¢ cap quan 1y nén tang 4o hoa.

1.3. Giam bé miit tan cong va cic 15 hong
1.3.1. Cap nhat bao mat

Cic yéu to riii ro: Khai thac cac diém yéu bao mat da biét.

Muc tiéu kiém soat: Giam thiéu su xuét hién cta cac diém yéu k¥ thuat da
biét trén cac may tinh ctia ngudi van hanh va trong ha tang hé thong CITAD thong
qua su ho tr¢g cua nha cung cap, cap nhat cac ban va bat budc.

Pham vi kiém soat:

— Cac may van hanh chuyén dung, van hanh dung chung, may chu trung gian:
phan ctmg va phan mém.

— Nén tang 40 hoa (con dugc goi 12 phan mém ao hoa) ndi bo hodc tir xa (thué
dat va/hodc van hanh bdi bén thr ba) thi€t 1ap cac may 4o hoa lién quan dén H¢
thong CITAD va cac may quan tri tuong Ung.

— Vung an toan: thiét bi phan ctng (gdm ca thiét bi mang) va phan mém.

Yéu ciu kiém soat: Tat ca phan cimg va phan mém bén trong ving an toan
va may tinh ciia nguoi van hanh phai trong giai doan hd tro ciia nha cung cap, da
thuc hién nang cap cac ban cap nhat bt budc va ap dung céac ban cip nhat an ninh
can thiét.

Ly do kiém soat: Viéc khoanh ving cac diém yéu bao mat da biét gop phan
gidm thi€u cac cudc tan cong. Quy trinh cap nhat ban va bao mat phai toan di¢n, co
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thé 1ap lai va duogc thuc hién kip thot khi ¢6 cac ban va bao mat dé lién tuc dong cac
diém y€u da biét.
Huéng din thie hién:
— Trién khai cap nhat bao mat:

+ Qua trinh danh gia rui ro dugc thuc hién dé xac dinh sy xir 1y thich hop
nhat d6i véi nhirng cap nhat/ban va bdo mat cua nha san xuét. Céc can nhéic vé danh
gia rii ro ¢o thé bao gém: bao cdo sy can thiét cua ban va, sy giam thiéu cac kiém
soat va tac dong;

+ Thanh vién x4c dinh va thiét lap 16 trinh trién khai trén co sé su can thiét,
loai h¢ thong can cdp nhat va ki€m thur ban va trude khi cap nhat cho hé thong chay
chinh;

+ Luu y: Théng thuong, cac ban cap nhat/va 16i bao mat ctia hé diéu hanh
thuong dugc tu dong tai xudng va ap dung trén cdc may van hanh ngay sau khi nha
san xuat cong bo.

— Thy:c hién cip nhat phién ban céc phﬁn mém cua hé théng CITAD theo 10
trinh va ké hoach cia Ngan hang Nha nudc cong bo.

— Kiém tra tinh hgp 1¢ ngudn goc va tinh toan ven cua cac ban cap nhat phan
mém va bao mat.

— Trudc khi ap dung cac ban cip nhat phan mém va bao mat, phai xac thyc
nguon goc va kiém tra tinh toan ven (vi du: ki€m tra hop 1¢ tong thé — checksum
validation) néu c6 thé.

1.3.2. Nang cao bao mat hé thong

Cac yéu t6 rii ro:

— Tan cong bé mit du thira;

— Khai thac cau hinh hé thong khong an toan.

Muc tiéu kiém soat: Giam bé mit tin cong mang cila cac thanh phan lién
quan dén Hé thong CITAD bang cach nang cao biao mat hé thong.

Pham vi kiém soat:

— Hé diéu hanh cta cac may van hanh chuyén ding, may van hanh ding
chung, may chu trung gian.

— Hé diéu hanh cta cac tng dung lién quan dén CITAD (bao gém ca VM)

— Nén tang 4o hoa (con duoc goi la phén mém 4o hoa) ndi bd hoac tir xa (thué
dat va/hoac van hanh boi bén thir ba) thiét 1ap cdc may 4o hoa lién quan dén H¢
thong CITAD va cac may quan tri tuong ing

— Co s6 ha tang phu tro trong ving an toan (vi du: tudng lira, bo dinh tuyén).
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Yéu cau kiém soat: Bao mat nang cao dugc tién hanh va duy tri trén tit ca
cac thanh phan thudc pham vi.

Ly do kiém soat: Nang cao bao mat hé thong ap dung nguyén tic “dic quyén

téi thiéu — least privilege”"? bang cach vo hiéu hoa cac tinh ning va dich vu khong

can thiét cho cac hoat dong binh thuong cia hé thong. Qua trinh nay lam giam kha
nang, dic tinh va cac giao thirc ctia hé théng ma tin tic c6 thé sir dung dé tin cong.

Huéng din thie hién:

— Tat cd cac hé thong nam trong pham vi dugc can nhac t61 vu theo mot hodc
nhiéu chi dan sau:

+ Huodng dan bao mat cia nha san xuat;

+ Huodng dan bao mat di duoc tiéu chuan héa (vi du CIS, DISA STIG,
NIST);

+ Theo ti€éu chuan bao mat ndi by hodc co quan quan ly hodc ti€u chuan
tuong duong hudng dan cua nganh, nha san xuat.

- CAu hinh nang cao (bd quy téc) dé lya chon co6 thé duoc thay thé boi cac yéu
céu} cau hinh cua mcf)t ung dung cu thé dé duy tri hoat dong binh thuong cho cac hé
thong lién quan dén CITAD

— Qua trinh nang cao bao mat t6i thiéu gom:
+ Thay d6i nhitng mat khau mic dinh;
+ V0 hi¢u hoa hodc loai bo nhiing tai khodn nguoi dung khong can thiét;
o V6 hiéu hoa hodc han ché nhirng dich vu, céng hodc giao thirc khong can
thiét;
+ Loai bo nhitng phan mém khong can thiét;
+ Han ché sir dung céc cong vat 1y (vi du: USB);

+ Thiét 1ap tuy chon tu dong khoa (vi du: kich hoqt chuong trinh bao vé man
hinh may tinh cua nguoi dung; tu dong khoa tai khoan néu dang nhap tai khoan sai
5 lan trong 30 phut; yéu cau dang nhap lai sau 15 phit khong phat sinh thao tac);

+ DBi€u chinh céc cau hinh mac dinh c6 diém yéu.

— Cac sai I¢ch tir cac cau hinh t61 vu hé thong phai dugc tai liéu hoa dé lam
can cir va xay dyng cac bién phap giam thicu.

— Duy tri an toan bdo mat cho hé théng:

+ Kiém tra dinh ky (it nhat hai 1an mot ndm) cac thiét 1ap bao mat ddi voi hé
thong dé khac phuc diém yéu;

13 Dic quyén tbi thiéu (least privilege): Chi cung cap cac chirc ning can thiét cho nguoi ding dugc ty quyén, sao
cho khong ai c6 thé sir dung cac chuc nang khong can thiét.
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+ Hodc thuong xuyén ap dung céc thiét 1ap bao mat cho hé thong.
1.3.3. Bio vé ludng dir liéu truyén bén ngoai
Cic yéu to riii ro:
— Xam pham dit li€u sao luu;

— Maét tinh bi mat cua dit liéu nhay cam.

Muc tiéu kiém soat: Bao vé tinh bi mat dit liéu cua hé théng CITAD trong
khi truyén nhan hodc luu trir ngoai vung an toan.

Pham Yi kiém soat: Dit liéu nhay cadm cua hé¢ théng CITAD (vi du: dir li¢u
sao luu, chi tiét giao dich, thong tin dang nhap).

Yéu cau kiém soat: Dit liéu nhay cam lién quan dén hé théng CITAD khi
mang ra ngoai viing an toan (gdm: (i) ban sao luu hé diéu hanh/tmg dung, sao chép
dir li¢u giao dich v41 muc dich luu trir hodc khoi phuc; (i1) dir li€u trich xuét dé xir
Iy ngoai hé thong) phai dugc bao vé khi luu trir ngoai ving an toan mat hoic duoc
ma hoa khi trao doi.

Ly do kiém soat:

— Thyc hién kiém soat dit liéu lién quan dén hé thong CITAD trong dam may
hoac dugc trich xuat tir viing an toan va dugc thao tac boi cac hoat dong van hanh
(vi du luu hodc trich xuat/sao chép dir li€u tu dong/thu cong).

— Céc ban sao luu hé diéu hanh, ung dung va dir licu dé)ng bo cac giao dich
c6 thé cung cap thong tin hitu ich cho céc giao dich gian lan. Do do, viéc truyén tai,
xt Iy va luu trir bén ngoai ving an toan (vi dy: giai phap luu trir mang SAN/NAS),
phai dugc bao vé dé ngan chan truy cap trai phep. Thyc hién ma hoa ludng trao doi
dit liéu hodc dit liéu dé bao vé dit liéu trong qua trinh truyen tal. Bao vé dir liéu luu
trtr bang viéc ma hoéa dir 1iéu sao luu, ma hoa dir 1i€u trén céc thiét bi luu trir hoac
kiém soat truy cap va phan quyén phu hop.

— Kiém soat xir Iy dir liéu ngoai hé théng gdm cac hoat dong hd tro, phan tich
dir liéu, bao cao so liéu.

— Kiém tra tinh san sang cta dir liéu sao luu.

Hudéng din thue hién:

— Sao chep hodc trich xuat dir liéu nhay cam ctia hé thong CITAD (gém cac
thong tin chi tiét cua giao dich nhu ngudi giri, ngudi thu huong, so tai khoan, s6
tién, noi dung giao dich), phai thyc hién:

+ Ma hoa hoac c6 bién phap bao v¢ khi luu trit bén ngoai vung an toan
CITAD hoac vung an toan khac c6 cac ki€m soat tuong tu nhu vung an toan CITAD
dé dam bao khong bi truy cap trai phép. Viéc ma hoa c¢6 thé & muc dir liéu, tap tin,
ung dung hodc hé thong;
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+ M3 hoa khi trao d6i thong tin giita cac ving an toan (vi du: trao doi dir
ligu gitra cac trung tdm dir li€u cua thanh vién). Co6 thé thuc hién ma dir liéu hoac
ma héa duong truyén.

— Khi str dung nén tang 4o hoa tur xa (duoc cai dat va/hoac van hanh béi bén
thr ba), thanh vién nén ma hoéa dit ligu.

— St dung céc thuat todn mat ma da duoc kiém tra, chép nhan rong rai tréq thé
gidi (vi du AES, ECDHE) v6i d6 dai khoa phu hop theo tirng truong hop cu thé.

— Néu mat mi bao vé dit liéu nhay cam lién quan dén CITAD bj xAm pham,
can thiép 1ap ap dung mat ma va bao v€ hodc huy bo céc ban sao dir li¢u bi xam
pham.

— Pinh ky khoi phuc dit liéu sao luu lién quan dén hé thong CITAD tbi thiéu
1 lan trong nam dé kiém tra tinh san sang st dung, trng pho véi su c6 khi xay ra.

Luu y: Cac ban sao luu phuc vu khoi phuc hé théng hodc hoat dong nghiép vu

nén duoc duy tri trong vung an toan tuong tu vung an toan CITAD.

1.3.4. Kiém soat giao dich

Cac yéu t6 rii ro:

— Thuc hién giao dich vdi mot doi tac trai phép;

— Khong phat hién dugc bat thuong hodc hoat dong dang ngo;

Muc tiéu kiém soat: Han ché cac giao dich bat thuong.

Pham vi kiém soat:

— Giao dién d6 hoa nguoi dung;

— Ving an toan: giao dién truyén thong, giao dién Webservice.

Yéu ciu kiém soat: Thuc hién cac bién phap kiém soat phat hién, ngan chdn
va kiém tra tinh hop 1€ giao dich d€ han ché céc giao dich bat thuong.

’ Ly do kiém soat: Viéc thug hién céc‘ bién phap kiém soat pghiép vu dé han
ché giao dich dang ngo, phong chong rua tién. Nhiing thi€t 1ap ki€ém soét nay duogc
xac dinh thong qua phan tich hoat dong nghi¢p vu tai thanh vién.

Huéng din thye hién:

— Thuc hién cac bi¢n phap kiém soat dé phat hién, ngan chan giao dich dang
ngo:

+ Han ché truy cap hé thong CITAD ngoai gio lam viéc;

+ Giam sat nhiing giao dich bat thuong (vi dy, gia tri giao dich 16n, thong
tin nguoi gui, nguoi thy huong thudc danh sach dang ngo,...).

— Bai chiéu giao dich cudi ngay.
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1.3.5. Nang cao bio mat irng dung
Cic yéu to riii ro:
— Bé mat tan cong du thua;
— Khai thac ciu hinh tng dung khong an toan;
— D& dang tan cong trai phép.

Muc tiéu Kiém soat: Giam bé mit tin cong ctia cac thanh phan lién quan dén
CITAD bang cach thyc hi¢n nang cao bao mat img dung cho giao di¢n truyén thong
va cac ung dung lién quan khac.

Pham vi kiém soat:
— Giao dién truyén thong;
— Giao dién d6 hoa nguoi dung.

Yéu ciu kiém soat: Tang cudng bao mat ing dung cho cac thanh phan thudc
giao dién truyén thong va giao dién d6 hoa nguoi dung.

Ly do kiém soat: Nang cao bao mat ing dung ap dung nguyén tic “dic quyén
t6i thiéu — least privilege” bang cach vo hiéu hoa cac tinh ning va dich vu khong can
thiét cho cac hoat dong binh thuong ciia mg dung. Qua trinh nay lam giam kha nang,
dac tinh va cac giao thirc cia ing dung ma tin tac co thé st dung dé tan cong, dam
bao cac thong tin ddng nhap mic dinh duoc thay doi.

Hudéng din thue hién:
— Thuc hién nang cao bao mat ing dung ti thiéu nhu sau:
+ Thay ddi cac mat khau truy cap mac dinh;
+ V6 hiéu hoa hoic x6a céc tai khoan ngudi dung khong can thiét;

+ Vo hiéu hoa hodc han ché cac thanh phﬁn hoac phuong thurc két ndi khong
can thiét

+ Céu hinh an toan cac két ndi tur xa;
+ Loai bo cac goi, chuong trinh hodc tng dung khong can thiét;
+ Tinh chinh céc cAu hinh mic dinh dugc cho 1a dé bi tdn cong.
1.4. Bao mat vat ly moi trwong hoat dong
1.4.1. An toan vatly
Cac yéu t6 rii ro:
— Thiéu kha ning x4ac minh lich s, ngudn gc;

— Truy cap vat ly trai phép.
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Muc tiéu kiém soat: Ngin chin truy cap trai phép vao moi trudng lam viéc,
thiét bi luu trlt, mdy chu cai dat ing dung CITAD, thiét bi chtra thong tin nhay cam.

Pham vi kiém soat:

— May van hanh chuyén dung, may van hanh dung chung, may trung gian va
cac thiét bi co thé thao ro1 khac.

— Ving an toan: tat ca phan cing.

— Phan ctimg hd tro nén tang 4o hoa (con duoc goi la phén mém 40 hoa) cuc
bd hodc tir xa (thué dat va/hoac van hanh boi bén thir ba), dugce dung dé thiét 1ap cac
may ao hoa dé cai dat cac thanh phan lién quan dén H¢ thong CITAD.

Yéu ciu kiém soat: Cac bién phap kiém soét an ninh vat Iy duoc ap dung dé
bao v¢ truy cap vao thi€t bi chira thong tin nhay cam, thiét bi luu trit, may chu cai
dat img dung CITAD.

Ly do kiém soat: Viéc trién khai cac bién phap kiém soat bao mat vat 1y s&
bao v¢ chong lai cdc moi de doa tir bén trong va bén ngoai, dong thoi gidm cac cudc
tan cong co hoi duoc kich hoat bang cach truy cép vao cac h¢ thong vat ly.

Huéng din thire hién:

— Bao mat thiét bi c6 thé thao roi:

+ Thiét bi thao roi nhay cam (vi du: USB token, Thiét bi mat khau theo thoi
gian Time-Based One-Time Password TOTP) phai dugc kiém soat, hay luu gitt mot
cach an toan khi khong str dung;

+ Thiét bi thao rdi nhay cam can thiét dé van hanh hé théng hoat dong lién
tuc binh thuong (vi du: thiét bi HSM, 6 dia thay thé nong!*- hot swappable disks)
duoc luu trir trong trung tdm dir 1i€u hoac to1 thiéu 1a trong phong c6 khoa;

+ Phuong tién sao luu (vi du: bang tir) dugce bao vé vé mat vat 1y.

— Bdo mat méi truong lam viéc:

+ Cac may van hanh duoc dét trong mot moi truong lam vi€e an toan, truy

cap duoc klem soat va cap quyén chi cho cac nhan vién van hanh/quan tri va nhiing

nguoi duoc cip quyén. Khéng phai thiét 1ap mot khu vuc vat 1y riéng cho cic may
véan hanh truy cap vao hé théng CITAD;

+ Céac may in st dung cho giao dich CITAD phai dugc dat trong moi truong
lam viéc an toan va han ché truy cap;

+ Truy cap USB va cac diém truy cap ngoai vi trén may van hanh phai duoc
vO hi¢u hoéa & mic to1 da cé thé, trong khi van ho trg van hanh (vi du: thiét bi lkey
de xac thuc giao dich).

14 Céc 6 dia co kha nang thay thé khi xay ra sy ¢6 ma khong lam gian doan hoat dong ciia hé thong.
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— B4o mat do6i véi nhan vién lam viéc tur xa:
+ Bao mat trong khi str dung & moi trudng cong cong;

+ Thiét lap chinh sach str dung cac thiét bj ca nhan (vi du: khong duoc st
dung may tinh c4 nhan dé truy cap co sé ha taing CTIAD, tuy nhién, thiét bi di dong
ca nhan c6 thé dugc sir dung lam yéu t6 xac thuc thu hai);

+ Han ché truy cép bat hop phap to1 cac thiét bi dugc st dung dé truy cap
hé théng CITAD (vi dy, han ché nguoi than trong gia dinh hodc ban bé sir dung,
truy cap vao cac thiét bi duoc st dung lam viéc tir xa);

+ Yéu cau truy cap tir xa (khuyén nghi xac thuc da thanh té khi st dung
VPN);

+ Bio vé céc thiet b di dong duoc st dung dé xac thuc, vi du OTP (khuyén
nghi dat mat khau va tu dong khoa thiét bi di dong);

+ Bao cao cac sy co bao mat (vi du: trdm cap) trong qua trinh lam viéc tu
Xa.

2. Kiém soat va gi6i han cac truy cip
2.1. Ngin chin xAm pham thong tin dang nhap
2.1.1. Xac thyc da thanh t6
Cac yéu to rii ro:
— Tan cong phit lai thong tin x4c thuc';
— Bé khoa, doan mat khau hodc xam pham khac;
— Panh cap mat khau.

Muc tiéu kiém soat: Ngan chan sy xam pham vao hé théng hoac ung dung
CITAD bang cach trién khai xac thuc da thanh to.

Pham vi kiém soat:

— Truy cdp vao may van hanh chuyén dung;

— Truy cdp vao may trung gian;

— Truy cap vao may chil cai dit giao dién truyén thong, giao dién Webservice;

— Truy cap vao co s¢ ha tﬁng CITAD tir xa (cai dat hoac/va van hanh boi bén
thir ba).

Yéu cﬁg kiém soat: Xac thuc da yéu té duoc ap dung cho nguoi ding tuong
tac truy cap dén H¢ thong CITAD.

‘5‘ Hinh thtre tin tic nghe troém qua trinh giao tiép qua mang bao mat, chin giao tiép, tri hodn, liy thong tin xéc thuc
dé tan cong hé thong.
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Ly do kiém soat: Xac thuc da yéu t6 yéu cau trinh bay hai hodc nhiéu yéu t6
xac thuc pho bién dugc dé cap dudi day:
— Yéu t6 d3 biét (diéu ma nguoi van hanh biét): dién hinh 1a mat khau.
— Yéu t6 s6 hitu (tht ma ngudi van hanh c6), thudng 1a:
+ M3 thong bao co két néi (vi du: USB token, thé thong minh);

+ Ma thong bao khong c¢6 két ndi (vi du: trinh tao mat khau mot 1an sir dung
trén di¢n thoai di dong, ma thong bao RSA hodc thiét bi xac thuc Digipass).

— Y¢u t0 sinh hoc (dac di€ém cua nguoi van hanh), vi du: van tay, quét vong
mac hoac nhan dang giong noi.

Viéc trién khai xac thyc da yéu to cung cép mot 16p bao vé bo sung chong lai
cac cudc tan cong xac thuc thong thuong (vi du: tan cong qua vai — shoulder surfing,
sir dung lai mat khau, hoic mat khau yéu) va cung cap kha ning bao vé cao hon khoi
su xam nhap tai khoan dé xur 1y giao dich doc hai. Tin tic thuong st dung cac dic
quyen cia mot tai khoan bi xam nhap dé di chuyén theo bén trong mot moi truong
va tién hanh mot cudc tin cong.

Hudéng din thue hién:

— Phai thyc hién xéc thyc da thanh t0 it nhat 01 1an trong qua trinh nguoi dung
quan tri h¢ thong truy cap cac may chu cai dat H¢ thong CITAD hodc nguoi dung
cudi truy cap HE thong CITAD.

+ Pdi v6i nguoi dung quén tri hé théng:
« Tai vung bién ctia viing an toan (truy cap vao may chu trung gian);
 Tai vung an toan (truy cap vao may van hanh chuyén dung; may chu cai
dat giao dién truyén thong, giao dién Webservice).
+ D6i v6i ngudi dung cudi (thr tu vu tién ap dung xac thuc da thanh t6 giam
dan):
« Tai vung bién cua vung an toan (truy cap vao may chu trung gian);
. Tai vung an toan (truy cap vao may van hanh chuyén dung).

— Xac thuc da yéu t6 duoc thiét 1ap ddi voi truy cap quan tri ciia ngudi dung
tur xa (VPN Authentication).

— Hé théng xac thuc da yéu t6 bi 10 nhiéu hon néu thong tin xac thuc dugc luu
trt bén ngoai vung an toan (vi du: luu trit trong dich vu thu muc dung chung —
Enterprise Active Directory). Néu c6 thé, h¢ thong xac thuc da thanh t6 phai dugc
dat trong vung an toan.

— Nhiing yéu t6 xac thuc phai gan voi ca nhan va dam bao trach nhiém ca nhan
khi truy cap dich vy, hé diéu hanh va tng dung.
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— Néu trién khai hé théng Single Sign-On (vi du: SAML) thi yéu t6 xéc thyc
thir hai van phai dugc yéu cau tai Single Sign-On, hay tai cac giai doan xac thyc sau
do.

2.2. Quin tri dinh danh va cic dic quyén
2.2.1. Tham tra nhan sy

Cac yéu to rui ro: Nhan vién van hanh khong dang tin cay.

Muc tiéu kiém soat: Pam bao do tin cay cua nhan vién van hanh hé théng
CITAD bang céach thuc hi¢n viéc tham tra nhan sy phu hop vai luat va quy dinh hién
hanh cua thanh vién.

Pham vi kiém soat: Tat ca nhan su (vi du: nhan vién, nha tu van va nha théu)
c6 quyén truy c@p van hanh (bao tri hodc quan tri) vao cac hé thong lién quan dén
CITAD, nén tang a0 hoa cuc bd hoic tir xa thiét 1ap cac may ao cho hé théng CITAD.

Yéu ciu kiém soat: Tham tra nhan vién van hanh co s& ha tang CITAD truéc
khi giao nhiém vu lan dau va tham tra dinh ky sau khi giao nhi¢m vu.

Ly do kiém soat: Quaé trinh thdm tra nhan sy thong qua ndi bd hoac thué
ngoai, gop phan dam bao rang cic nhan vién van hanh hodc quan tri ciia co s¢ ha
tang CITAD dang tin cay va giam nguy co bi de doa tir ndi bg.

Huoéng din thue hién: Trong pham vi dugc phep theo luét va quy dinh hi¢n
hanh va trong pham vi thong tin ¢6 san, cac huéng dan dugc khuyén nghi gom:

— Xac minh ly lich cac nhan vién thuoc pham vi t61 thiéu 05 nam/lan. D61 voi
nhan vién da giao nhi€ém vu nhung chua dugc xac minh, thuc hién xac minh lai.

— Quy trinh x4c minh 1y lich tuyén dung nhan sy gdm cac ndi dung sau (duoc
tién hanh theo luat va quy dinh hién hanh ctua thanh vién):

+ Xac minh danh tinh;

+ Xac nhan day du thong tin chi tiét vé bang cap;

+ Xac nhan qua trinh lam viéc trudce day;

+ Lam rd céc to tung dan su hodc hinh su trong qua khir hodac dang trong
qua trinh xtr Iy d61 véi nguodi lao dong;

+ Kiém tra sy tham gia vao cac to chirc, doanh nghiép khac c6 thé dan dén
xung dot loi ich;

+ X4c minh tin dung tai chinh.

— Quy trinh tham tra dinh ky bao gdm céc xac minh sau (dugc tién hanh theo
quy dinh cua phap luat va quy dinh cua thanh vién):

+ Lam rd céac t6 tung dan sy hodc hinh su trong quéa khir hoic dang trong
qua trinh xur ly do1 véi nguoi lao dong;
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+ Kiém tra sy tham gia vao cac to chtrc, doanh nghiép khac c6 thé dan dén
xung dot loi ich;

+ Xac minh tin dung tai chinh.
2.2.2. Luu trir mat khiu theo hinh thirc vét 1y hoic logic

Cac yeéu to rui ro: Danh cap mat khau.

Muc tiéu kiém soat: Bao vé vé mit vat Iy va logic cac phién ban mat khau
dugc ghi lai.

Pham vi kiém soat: Tai khoan va mat khiau dugc xac dinh trong cac trudng
hop sau:

— May van hanh chuyén dung, may van hanh dung chung, may trung gian: dé
truy cap hé diéu hanh.

— May van hanh chuyén dung, may van hanh dung chung, may trung gian:
phién lam viéc cia nguoi dung.

— Ving an toan: tat ca cac tmg dung, hé diéu hanh, HSM va thiét bi token lién
quan, cac thanh phan mang.

— Nén tang 40 hoa (con duoc goi 1 phan mém 4o hoa) ndi bd hoic tir xa (thué
dat va/hodc van hanh bdi bén thtr ba) thi€t 1ap cac may 4o hoa lién quan dén He
thong CITAD.

Yéu cau kiém soat: Bao vé v6i quyén truy cap bi han ché trén co s& nguyén
tac can biét (need-to-know) cac mat khau duogc ghi lai luu trtt & mot vi tri vat Iy hoac
logic.

Ly do kiém soat:

— Viéc luu trit an toan cac mat khau da duogc ghi lai (kho luu trir) dam bao
rang mat khau khong dé bi ngudi khac truy cip, bao vé chong lai viéc danh cip mat
khau don gian. Cac phuong phap luu trit mat khau an toan pho bién gém (danh sach
khong day du): ghi lai mat khau vao tap tin va luu trir trén may tinh hoac thu muc
chia s¢é trén may chu hodc di¢n thoai di dong; viét/in ra gidy ghi cha hoac to roi.

— Kiém soat nay bao gém viée luu trir cic mat khau khan cép, dac quyén hoac
bat ky mat khau nao khéc. Tat ca cac tai khodn phai dugc xem xét vi (i) su két hop
cua cac tai khoan khong dac quyén bi xam pham c6 thé gay hai, vi du tai khoan tao
giao dich va tai khodn phé duy¢t (i1) cac tai khoan gidm sat cling cung cap thong tin
c6 gia tri trong thoi gian thu thap thong tin.

Huéng din thye hién:

— Bao vé mat khau dugc ghi ra cac phuong tién vat 1y:
+ Luu trit trong mot phong bi ddm bao chdng gia mao, duge niém phong;
+ Luu trir trong két sit an toan;

+ Ghi nhat ky khi truy cap vi tri luu trir va cadc mat khau duge su dung.
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— Bao vé mat khau dugc luu trit logic (hinh thirc s6 héa):
+ M4 hoa mot phan hoic toan bo (nghia 1a khong luu trit dang 13);
+ Xac thuc khi truy cép vao noi luu trir va ghi nhat ky truy cap.

— Khong ghi mat khau vao sb tay hudng din st dung hoic tai liéu van hanh
(néu ghi ra cac phuong tién nay thi phai luu trir theo cac huong dan trén).

— Néu str dung mat khau trong trudng hop khan cp cho ngudi van hanh (khong
duoc phan quyén st dung trong hoat dong binh thuong) thi phai thay d61 mat khau
sau khi str dung.

— Khong luu trit (hardcode) mat khau trong tap tin kich ban hodc ma nguén
chuong trinh.
3. Ung phé sw co an ninh mang
3.1. Ké hoach trng phé su c6 an ninh mang
3.1.1. Lap ké hoach \rng phé su c6 an ninh mang
Cic yéu t6 rii ro: Thiét hai tang thém do thiéu kha ning san sang trudc cac
sy ¢O an ninh mang.

Muc tiéu kiém soat: Dam bao viéc quan 1y cac sy co an ninh mang theo cach
thong nhat va hi¢u qua.

Pham vi kiém soat: Kiém soat muc to chirc.

Yéu cau kieém soat: Nguoi dung c6 ké hoach tng pho do6i véi s c6 mang da
dugc xac dinh va thir nghiém trudc do.

Ly do Kkiém soat: Su san sang va kha niang phuc hoi thich hop 1a diéu quan
trong hang dau dbi voi té chirc. Xac dinh va thir nghiém ké hoach tng pho su ¢b
mang 1 mdt cach hiéu qua cao dé giam tac dong va thoi gian anh hudng cia mot sy
cb an ninh mang.

Huéng din thye hién:

— Xay dung va cép nhat hang naim Ké hoach phan tmg su ¢6 an ninh mang cho
Hé thong CITAD, gom céc ndi dung toi thi€u nhu sau'®:

+ Pham vi va doi tugng cua ké hoach; thong tin lién hé, chirc nang, nhiém
vu cua cac luc lugng tham gia img pho su co;

+ Panh gid cac nguy co, su cd an toan thong tin mang;
+ Phuong an do6i pho, tmg ctru doi véi mot so tinh huong sy ¢o cu thé;

+ CoOng téc trién khai diéu phoi, xtr ly, g ctru sy 6 tai thanh vién;

16 Tham khao D& cuong ké hoach tng pho su ¢b an toan thong tin mang ban hanh kém theo Thong tu 20/2017/TT-
BTTT ngay 12/9/2017
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+ Cong tac trién khai huan luyén, dién tap, phong ngua sy cd, giam sat phat
hién, bao dam cac diéu kién sin sang ddi pho, ing ctru, khic phuc su cb;

+ Céac giai phap dam bao, t6 chirc trién khai ké hoach va kinh phi.
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Bang 2: Ma tran kiém soat rui ro

1.1.1]1.2.1)1.2.2]1.2.3|1.3.11.3.2]1.3.3]1.3.4]1.3.5]1.4.12.1.12.2.12.2.13.1.1
1 [Thuc hién giao dich véi mot ddi tac trai phép °
2 [Xam pham hé théng xac thuc cta thanh vién °
3 [Xam pham dir li€u sao luu °
4 [Xam pham cac thong tin dang nhap °
5 [Tan cong phat lai thong tin xac thuc ° °
6 [Xo6a nhat ky va bang chimg phap 1y °
7 [Tan cong bé mat du thira ° °
2 Thiét hai ting thém do thiéu kha ning sin sang trudc cac sy cd an| .
ninh mang
9 [Pdc quyén hodc quyén truy cap vuot qua mirc cho phép °
10 [Khai thac cdu hinh hé thong khong an toan ° °
11 [Khai thac cac diém yéu bao mat da biét °
12 |Céc cudc tAn cong tir Internet ° o
13 [Thiéu kha niang x4c minh lich sir, nguon goc ° °
14 |Mét tinh bi mat cta dir liéu nhay cam °
15 [Bé khoa mat khau, doan hodc xam pham khac °
16 [Panh cip mat khau ° °
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1.1.11.2.1]1.2.21.2.3]1.3.1]1.3.21.3.3|1.3.4(1.3.5[1.4.12.1.12.2.12.2.13.1.1

17 [Truy cap trai phép ° °

18 [Truy cap vat ly trai phép °

19 [Thay d6i hé thng tréi phép °

20 [Khéng kiém soat dugc sy gia ting cac hé thong va dit licu. °

21 [Khong phat hién dugc bét thuong hodc hoat dong déng ngd °

22 |Nhan vién van hanh khong dang tin cay °

23 |D& dang tn cong trai phép °

24 [Xam pham cac thong tin mat °

14 yéu cau kiém soat ciia Hudng dan ATTT dua ra cac bién phap can thyc hién tai thanh vién dé kiém soat, giam thicu
24 rui ro an toan thong tin c6 thé xay ra. Ma tran kiém soat rai ro 1a bang tong hop anh xa cic rui ro an toan thong tin (hang
doc) vdi yéu cau kiém soat (hang ngang).
* cho biét rui ro an toan thong tin (hang ngang) s& duoc giam thiéu khi thuc hién bién phap kiém soat twong tng (hang
doc).
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VII. LO TRINH AP DUNG

1 QuyIvi2022

1.1.1 Han ché truy cip Internet
1.2.1 B0 mit méi trrdng CITAD

122Kiem soit tii khoin dic
quven cua hé digu hanh

222 Lwu trir mit khiu vit 1§ va
logic

1.3.1.Cép nhit bao mit

1.3.2 Ning cao bio mit hé thing

1.3.4Kitm soi giao dich 1.2.3B 20 mit méi truvng 4o héa

141 An toanvatly 1.3.5.Ning cao bao mit ng dung
. = 133Bio mit ludng dit liéu

3.1.1 Lap k& hoach ing pho su cd truvén bén ngoai

an ninh mang

2.2.1.Thim tra nhin su .
2.1.1 Xic tre da thanh t5

Hinh 6: L trinh dp dung cdc yéu cau

Thanh vién ra soat hién trang trién khai, van hanh, khai thac Hé théng CITAD tai thanh vién dé ap dung duoc nhiéu yéu
cau kiém soat, thoi diém ap dung so6m nhat, dam bao an toan hoat dong cua hé théng. DPén hét quy 1112023 (theo 16 trinh ap dung
néu trén), cac yéu ciu bat budc tai Huéng dan ATTT can phai duge ap dung. Truong hop vuéng méc, thanh vién can giai trinh
1y do, dé xuat phwong 4n, 16 trinh cy thé giri NHNN (Cuc Cong nghé thong tin) dé phdi hop thuc hién, dam bao an toan thong
tin chung cho toan hé théng TTDTLNH.
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VIII. SO SANH VOI CAC TIEU CHUAN VA QUY PINH HIEN HANH

CAac yéu cau kiém soat

Tiéu chuin TCVN ISO/IEC

Cac quy dinh hién hanh ciia NHNN vé an toan

T ia Hwéng din ATTT 27002:2020 thong tin ddi voi hoat dong ciia H thong CITAD
Piéu 31 Thong tu 09/2020 /TT-NHNN ngay 21/10/2020
1.1.1.Han ché truy cap A s Piéu 13, Diéu 14 Quyét dinh s6 1820/QD-NHNN ngay
1 Internet 13.1.3 Phan tach mang 26/10/2020
Diéu 23 Théng tu 09/2020/TT-NHNN ngay 21/10/2020
Diéu 4, Piéu 5, Piéu 12 Thong tu 35/2016/TT-NHNN
1.2.1. Bao vé mdi truong L ngay 29/12/2016
2 ; 13.1.3 Phan tach ; , ,
CITAD an tach mang Pidu 12 Quyét dinh sé 1820/QP-NHNN ngay
26/10/2020
1.2.2. Kiém soat tai khoan 623 Kidm sodt dic auvdn tru Diéu 28 Thong tu 09/2020/TT-NHNN ngay 21/10/2020
3 |dic quyén cua he dicu | - AU Bidu 7 Quyét dinh s§ 1820/QD-NHNN  ngiy
hanh P 26/10/2020
4 1.2.3. Bdo v¢€ moi trudng
ao hoa
Diéu 42, Piéu 43 Thong tu 09/2020/TT-NHNN ngay
o aira .| 12.6.1 Quan 1y cic 16 hong ky | 21/10/2020
5 |1.3.1.Capnhatb t - g C ,
4P W DRO T thuat Pidu 19 Quyét dinh sé 1820/QD-NHNN ngdy
26/10/2020
6 1.3.2. Nang cao bao mat | 14.1.1 Phan tich va déc ta cac yéu

hé théng

cau ve an toan thong tin
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Cac yéu cau kiém soat

Tiéu chuin TCVN ISO/IEC

Cic quy dinh hién hanh ciia NHNN v¢é an toan

i ciia Huong din ATTT 27002:2020 thong tin ddi voi hoat dong ciia Hé théng CITAD
7 | 133 Bao v luong di 13.21 Cac chinh sach va thutwe | p.a 54 Tygng e 09/2020/TT-NHNN ngay 21/10/2020
li¢u truyén bén ngoai truyén tai thong tin
2, . .. [13.2.2 Cac thoa thuan truyén tai | Diéu 16, Piéu 17 Thong tu s6 37/2016/TT-NHNN ngay
8 | 1.3.4.Kiém soat giao dich théng tin 30/12/2016
9 1.3.5. Nang cao bao mat lfl.l.l Phan tich va dit ta cac yéu
ung dung cau ve an toan thong tin
11.1.1 Vanh dai an toan vat ly
11.1.2 Kiém soat 16i vao vat Iy
11.1.3 Bao v€ cac van phong,
phong lam viéc va vat dung
10 | 1.4.1. An toan vt ly 11.1.4 Bao vé chong lai cac mbi
de doa tr bén ngoai va tor moi
truong
11.1.5 Lam viéc trong cac khu
vuc an toan
1 2;1.1. Xac thuc da thanh | 9.4.2 Cac thu tuc dang nhap an
to toan
Piéu 14, Piéu 15 Thong tu s6 09/2020/TT-NHNN ngay
: 7.1.1 Tham tra 21/10/2020
12 | 2.2.1. Tham tra nha . . .
am tra fhan s Pidu 11 Quyét dinh sé 1820/QP-NHNN ngay
26/10/2020
13 |2:22. Luu trit mat khau | 9.4.3 Hé thong quan 1y mat khau

vat ly va logic
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TT

Cic yéu cau Kiém soat
cia Hwong dan ATTT

Tiéu chuin TCVN ISO/IEC
27002:2020

Cac quy dinh hién hanh cia NHNN yé an toan
thong tin doi voi hoat dong ctia HE thong CITAD

14

3.2.1. Lap ké hoach tng
pho su c6 mang

16.1.1 Trach nhiém va thu tuc
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PHU LUC 1: DANH MUC TAI LIEU THAM KHAO

[1]. SWIFT Customer Security Controls Framework v20201 (Customer
Security Programme)

[2]. Thong tu s6 09/2020/TT-NHNN ngay 21/10/2020 cta Ngan hang Nha
nudce Viét Nam quy dinh vé an toan hé théng thong tin trong hoat dong ngan hang

[3]. Thong tu s6 37/2016/TT-NHNN ngay 30/12/2016 ctua Ngan hang Nha
nudc Viét Nam quy dinh vé viée quan 1y, van hanh va st dung H¢ théng Thanh toan
dién tir lién ngan hang Qudc gia

[4]. Thong tu s6 35/2016/TT-NHNN ngay 29/12/2016 ctua Ngan hang Nha
nuéc quy dinh vé an toan, bao mat cho viéc cung cap dich vu ngan hang trén Internet

[5]. Quyét dinh s6 1820/QD-NHNN ngay 26/10/2020 Ngan hang Nha nudc
ban hanh Quy ché an toan bao mat hé thong thong tin ciia Ngan hang Nha nudc

[6]. TCVN 11238:2015 (ISO/IEC 27000:2014) "Cong ngh¢ thong tin - Cac ky
thuat an toan - Hé thong quan 1y an toan thong tin - Téng quan va tir vung"
(Information technology — Security techniques — Information security management
systems — Overview and vocabulary)

[7]. TCVN 12480:2019 (ISO/IEC 17788:2014) "Cdng ngh¢ thong tin - Tinh
toan ddam may - Tong quan va tr vung" (Information technology — Cloud
Computinig — Overview and vocabulary)

[8]. TCVN 27002:2020 (ISO/IEC 27002:2013) "Cong ngh¢ thong tin - Cac k¥
thuat an toan - Quy tic thyc hanh bién phap kiém soat an toan thong tin" (Information
technology - Security techniques - Code of practice for information security
controls)

[9]. TCVN 27001:2019 (ISO/IEC 27001:2013) "Cong ngh¢ thong tin - Cac ky
thuat an toan — Hé thong quan 1y an toan thon gtin — Cac yéu cau" (Information
technology - Security techniques — Information security management systems -
Requirements)

[10]. TCVN 11780:2017 (ISO/IEC 27032:2012) "Cong ngh¢ thong tin - Cac ky
thuat an toan — Huéng dan vé an toan khong gian mang" (Information technology -
Security techniques — Guidelines for cybersecurity)



35

PHU LUC 2: MAU BAO CAO DANH CHO THANH VIEN

Ac veu cau kié Yéu ciu
Cac yeu cau k tem p - Hién trang tuan tha tai thanh
STT soat an toan Bit | Khuyén : ‘ vién :
thong tin budc nghi
1. Bdo v€ an toan méi trudng hoat dong
1.1 Han ché truy cép Internet
[ ] Tuan tht hoan toan
[ ] Chua tuan thu
Hié¢n trang:
111 Han ché truy cdp Ké hoach thuc hién:
. . Internet ----------------------------------------------
[ ] Khac
Mo ta:
1.2 Bao vé cac hé thong thong tin quan trong véi moi trudng CNTT ding chung
[ ] Tuan tht hoan toan
[_] Chua tuén thu
Hi¢n trang:
121 Bao mat moi K& hoach thyuc hién:
T |rwong CITAD || e,
[ ] Khac
Mo ta:
[ ] Tuén tha hoan toan
[ ] Chua tuan thu
Kiém sodt  tai Hien trang:
]22 khOdi’l ddC quyé‘n ..............................................

cua hé dieu hanh
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STT

Cac yéu cau kiém
soat an toan
thong tin

Yéu ciu
Bit | Khuyén
budc nghi

Hién trang tuan thu tai thanh
vién

Bado vé moi truong

[ ] Tuén tha hoan toan
[ ] Chua tuan thu
Hié¢n trang:

].2.3 dO héa ----------------------------------------------
[ ] Khac
Mo ta:
1.3 Giam bé mat tin cong va cac 16 hong
[ ] Tuén tha hoan toan
[ ] Chua tuan thu
Hién trang:
1.3.1 | Cap nhdt bao mat Ke hoach thuc hién:
[ ] Khac
MO ta:
[ ] Tuan tht hoan toan
[_] Chua tuén thu
Hi¢n trang:
]‘3.2 Nangcaobaomat ..............................................

hé thong
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STT

Cac yéu cau kiém
soat an toan
thong tin

Yéu ciu
Bit | Khuyén
budc nghi

Hién trang tuan thu tai thanh
vién

Bao vé luong dir

[ ] Tuan tht hoan toan
[ ] Chua tuan thu
Hién trang:

1.3.3 | liéu truyén bén
ngodl' ..............................................
[ ] Khac
M0 ta:
[ ] Tuén tha hoan toan
[] Chua tuan thu
Hién trang:
13.4 Kiém sodt giao K& hoach thyuc hién:
TUoldich )
[ ] Khac
Mo ta:
[ ] Tuan tha hoan toan
[ ] Chua tuan thu
Hi¢n trang:
135 Nang cao bao mat K& hoach thyuc hién:

ung dung
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Ac véu cau kié Yéu cau
Cac yeu cau k tem p - Hién trang tuan tha tai thanh
STT soat an toan Bit | Khuyén T vien :
thong tin budc nghi
1.4 Bdo mat vat Iy moi truong hoat dong

1.4.1

An toan vat ly

[ ] Tuan tht hoan toan
[ ] Chua tuan thu
Hién trang:

2. Kiém soat va giéi han cac truy cap

2.1 Ngan chan xam pham thong tin ddng nhap
[ ] Tuan tht hoan toan
[_] Chua tuan thu
Hi¢n trang:

211 Xac thye da thanh K& hoach thuc hién:

. - ZOA -----------

[ ] Khac
Mo ta:

2.2 Quan tri dinh danh va cac dic quyén
[ ] Tuan tht hoan toan
[ ] Chua tuan thu
Hi¢n trang:

220 | Thimwanpanse | | |
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STT

Cic yéu cau kiém Yéu cau
soat an toan Bit Khuyén
thong tin buje nghi

Hién trang tuan thu tai thanh
vién

Lueu tri mdt khdu

[ ] Tuan tht hoan toan
[ ] Chua tuan thu
Hién trang:

2.2.2 | theo hinh thurc vat
l_); hO(jC lOgiC ..............................................
[ ] Khac
MO ta:
3. Ung phé su c6 an ninh mang
3.1 Ké hoach tmg pho sy ¢b an ninh mang
[ ] Tuan tht hoan toan
[_] Chua tuén thu
Hi¢n trang:
Ldp ké’ hoach L}ng ’( ....................... . A ............................
3.2.1 | phd sw co an ninh K¢é hoach thyc hién:

mang




