NGAN HANG NHANUGC ~ CONG HOA XA HOI CHU NGHIA VIET NAM
VIET NAM DPoe 1ap - Tw do - Hanh phie

S6:767-/NHNN-VP Ha Néi, ngay O8théng 01 nim 2025
V/v tra &1 kién nghi cua ctr tri
tinh Binh Duong sau Ky hop thir 8,
Québc hdi khéa XV

Kinh giti: Poan Dai bidu Quc héi tinh Binh Duong

Ngan hang Nha nudc Viét Nam (NHNN) nhén duge 01 kién nghi cua cir tri
tinh Binh Duong gii toi sau Ky hop thir 8, Qudc hoi khéa XV do Ban Dan
nguyéen chuyén dén theo vin ban s& 942/BDN ngay 06/11/2024.

Kién nghi ciia et tri: “Cit tri phdn dnh hién nay viée lira dao trén khong
gian mang dién bién phukc tap, kho luong, nhiéu cd nhan bi cde doi twong gia danh
hit doa, lira ddo dé chiém doat tién trong tai khodn ngan hang. Cik tri dé nghz
nganh ngan hang tang cuong cdc gidi phdp dé bdo vé tai khodn ciia khdch hang.”

Ngin hang Nha nwée Viét Nam trin trong cam on Poan Pai biéu
Qudc hoi tinh Binh Duong va xin bio cio nhw sau:

T6i pham cong nghé cao trong hoat dong thanh todn ngay cang tinh vi va
phue tap; viéc ngan ngira tinh trang loi dung hoat dong thanh toan cho cac hoat
dong bét hop phap thude chire ning quan Iy ctia nhiéu nganh, linh vuc khac nhau,
do do, doi hoi can phai co su phm hop chat ché gitta cac don vi lién quan dé quan
Iy, xt 1y hi€u qua. Trong pham vi chtrc nang nhiém vu ctia minh, NHNN da va
dang trién khai mt so bién phép sau:

- Thuong xuyén ra soat, nghién ciru hoan thién hanh lang phap Iy vé hoat
dong thanh toan, trong do, da bo sung quy dmh c4c hanh vi bi cam trong hoat
dong thanh todn; stra d6i, bd sung quy dinh vé m& va str dung tai khoan thanh
todn (TKTT), thé ngin hang, Vi dién tir theo hudng quy dinh chat ché hon vé
quy trinh nhén biét, dinh danh khach hang m& va st dung TKTT, thé ngén hang,
Vi dién tir va bd sung quy dinh vé dam b4o an toan bao mét trong mé va st
dung TKTT, thé ngén hang, Vi dién tit..

Ban hanh Quyét dinh s6 2345/QD-NHNN ngay 18/ 12/2023 vé trién khai
cac gial phap an toan, bao mét trong thanh toan truc tuyén va thanh toan the
ngan hang (hiéu luc tu 01/7/2024). Theo d6, cic TCTD, TGTT phai trién khai
xac thue sinh tric hoc khach hang cd nhén (qua dit liéu can cudc cong dan gén
chip, tai khoan VneID) cho cac giao dich c6 gid tri trén 10 tri¢u dong hodc khi
téng gié tri giao dich trong ngay 16n hon 20 triéu ddng hozc khi thay dbi thiét bi
thuc hién giao dich Mobile Banking. Viéc trién khai xac thue sinh trac hoc trong,
cdc giao dich ngén hang gop phan bao dam céc giao dich thanh todn tryc tuyén
dugc thuc hién bai chinh chu tai khoan, qua do s& nang cao an ninh, an toan, bao
mét cho cdc giao dich thanh toan truc tuyén, giam thiéu rui ro gian lan, lra dao
trong giao dich thanh toan truc tuyén.
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Dac biét, d¢ tao hanh lang phap ly ving chic va gép phan ting cudong an
ninh, an toan, bao mét, d6i voi hoat dong thanh ton truc tuyén, han ché viéc 1o
dung cho hoat dong bt hop phap, NHNN da ban hanh Théng tur s6 50/2024/TT-
NHNN ngay 31/10/2024 quy dinh v& an toan, bao mét cho viée cung cap dich vu
ngédn hang tryc tuyén cho nganh Ngén hang (c6 hiéu luc tr ngay 01/01/2025),
voi cde bién phap nham téng cudng bao vé khach hang khi giao dich trén mai
trudng mang, cu thé:

(i) Trién khai gii phép doi khép thong tin sinh tric hoc theo cac tiéu chudn
qudc té bao dam x4c dinh chinh xac chi thé thuc hién giao dich, ¢6 tinh ndng phat
hién céc hanh vi gia mao ddu hiéu sinh tric hoc cua vét thé song (Liveness
Detection) dé phong chéng gian 14n, gia mao khéch hang qua hinh anh (anh tinh,
anh dong), video, mit na 3D va c4c hinh anh, video tao bdi cong ngh¢ Deepfake.

(ii) Trién khai c4c giai phap nhdm phong, chng, phét hién cac hanh vi can
thiép trai phép vao ung dung Mobile Banking d cai dat trong thiét bi di déng cua
khach hang.

(iii) Quy dinh v& viéc TCTD, TGTT khéng gii tin nhén SMS, thu dién ti
cho khach hang c6 nodi dung chira dudng dan lién két (Hyperlink) truy cép céc
trang tin dién tur, trir truong hop theo yéu cau cia khach hang. Khach hang chi can
nhén duge bét cir tin nhin SMS, thu dién tir c6 ndi dung chira dudng dan lién két
thi c6 thé x4c dinh ngay 12 tin nhén, thu dién tir gid mao.

- Chii dong theo dai dé canh béo tdi céc t6 chire cung tmg dich vu thanh
todn ting cudong cdc bién phdp dam bdo an ninh, an toan trong thanh todn, cac
thii doan lira ddo, gian 14n trong hoat dong thanh toan va cac hanh vi b1 cam. Chj
dao céc don vi trong Nganh trién khai dong bd nhiéu giai phép truyen thong dé
nang cao nhan thirc vé an toan thong tin cho toan thé can b6 ngan hang va khach
hang. Thuong xuyén co khuyén nghi, canh bdo dang trén Cdng thong tin dién tir
ctia NHNN; Phéi hop véi cée co quan béo tri, truyén hinh td chirc cac chuong
trinh truyén thong nhim nang cao nhin thirc vé an toan thong tin cho nguoi dan
khi str dung cac dich vy ngén hang dién tr dé tranh bi i ro lira dao, mat tién
trong tai khoan.

- Trién khai Hé thdng gidm sét céc tai khoan thanh toan, vi dién tir nghi
ngd gian lan, gia mao (SIMO), cho phép cac td chirc thanh vién tham gia thuc
hién béo céo thong tin vé cac tai khoan dang ngo khi phat hién va chia sé thong
tin t6i cac thanh vién khac. Trén co s& ngudn dit liéu tap trung clia hé thong
SIMO, cac TCTD cd thé dua ra céc quyét dinh thuc hién ngan chan giao dich
ngay lap tuc hodc yéu ciu xéc thuc, dinh danh tai khoan trude thuc hién giao
dich truc tuyén.

- Thuong xuyén chi dao cac TCTD: (i) Tang cudng phong, chéng, ngin
chiin cdc hanh vi gian l4n trong hoat dong thanh toan', trong dé co ndi dung yéu

! Cong vin sb 4029/NHNN-TT ngay 08/6/2021; Céng vén s6 2346/NHNN-TT ngay 18/4/2022; Céng van sb
5865/NHNN-TT ngay 24/8/2022; Céng van so 1822/NHNN-TT ngay 17/3/2023; Cong vin s6 4884/NHNN-TT
ngdy 22/6/2023; Cong van sb 7152/NHNN-TT ngay 13/9/2023; Céng van s6 7940/NHNN-TT ngay 12/10/2023;

Cong vin s6 6768/ NHNN-TT ngay 15/8/2024;....
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cAu kidm tra, d6i chiéu dam bao viéc sit dung TKTT duge thuc hi¢n bdi chinh
chi TKTT hodc nguoi duge uy quyén hop phép nhu dinh ky ap dung céc bién
phép dé kidm tra, xac minh dam bao chi TKTT la chi s0 thué bao di dong da
dang ky st dung dich vu SMS Banking, dich vu Internet/Mobile Banking. (i1)
Nghién ciru Umg dung dir ligu v& din cu, dinh danh va xé4c thuc dién tir trong
hoat dong ngan hang?; trong do co ndi dung xay dung ké hoach lam sach dit liéu
khach hang ca nhan thong qua dbi chiéu, x4c thuc dit liéu khach hang voi nén
tang co 5o dit liéu québc gia vé dan cu (CSDLQGVDC), dit liéu CCCD gop phén
14 sodt déi tuong nghi ngd gid mao gidy to tity than dé mé TKTT.

- Tich cuc phdi hop véi Bd Cong an trién khai mot s6 noi dung: (i) Ban
hanh K& hoach phéi hop s6 01/KHPH-BCA-NHNN ngay 24/4/2023 vé viée trién
khai thuc hién céc nhiém vu tai D& 4n 06 gifra B Cong an va NHNN, trong do
¢6 ndi dung vé két ndi, khai thac CSDLQGVDC lam sach dit liéu khach hang va
x4c minh thang tin nhan biét khach hang gop phan ra soat déi trong nghi ngo, gia
mao gidy t tiy thin dé m& TKTT, thé ngan hang, Vi dién tir.* (i) Thuc hién
kiém tra hoat dong ma, stt dung TKTT, thé ngan hang tai mot s6 ngan hang va
hoat dong md, st dung vi dién tir tai mot s6 td chire cung tmg dich vu trung gian
thanh toan.

- Phéi hop chit ché voi cac by, nganh lién quan (Bd Cong an, Bd Thong
tin va Truyén théng,...) dé c6 bién phap phong, chéng t6i pham st dung cong
nghé cao nhur: bién phap phong, chong tin nhan gid mao; thiét 1ap kénh phan
{mg nhanh dé ngan chin kip thoi cac website gia mao clia cac to chirc trong
nganh Ngan hang....

Trén day la y kién tra 161 ciia Ngan hang Nha nude Vigt Nam vé noi dung
kién nghi cta cir tri tinh Binh Duong. Ngan hang Nha nude Viét Nam tran trong
cam on va rit mong tiép tuc nhan dugc sy quan tdm cua e tri dbi vai hoat dong
ngan hang./. ¢~

- Nhu trén;

- Ban Dan nguyén;

- Ban Lanh dao NHNN;

- Vu Thanh toan, Cuc CNTT;
- NHNN CN tinh Binh Duong;
- Luu VP, VP1 -THLinh.‘,\/
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Nguyén Thi Hong

2 Cong van sb 7262/NHNN-TT ngay 17/10/2022; Cong van 56 648/NHNN-TT ngay 29/1/2024, Cong van sb
3068/NHNN-TT ngay 12/4/2024. o

3 P& 4n phat trién tng dung dit liéu dén cu, dinh danh va xac thuc dién tir phuc vu chuyén dbi s6 quoc gia giai
doan 2022-2025, tm nhin dén ndm 2030 ban hanh kém theo Quyét dinh sé 06/QD-TTg ngay 06/01/2022 cia
Thu tuong Chinh phi. _

4 Pén thang 12/2024, Trung tdm thong tin tin dung Quéc gia Viét Nam dd lam sach duoc 37 triéu hd so khach
hang vay; Cac TCTD va trung gian thanh toan 1am sach ghn 83,6 trigu ho so khach hang.



