NGAN HANG NHA NUGC CONG HOA XA HOI CHU NGHIA VIET NAM

_VIET NAM Poc Iap - Tw do Hanh phic
CUC CONG NGHE TIN HQC :
r \
$é: SSO/CNTHS Ha Néi, ngdyzg’ thdang 4 ndm 2016

V/v huéng dan trién khai kénh truyén
. thdng va ching thw 6 cho Hé thong
bao cao NHNN d6i voi QTDND

Kinh giri: Cac Ngén hang Nha nuée chi nhanh tinh, thanh phé

Thue hién trién khai Céng vin 1112/NHNN-CNTH ngay 29/02/2016 cta
Ngan hang Nha nude vé viée “huéng din trién khai Théng tu 35/2015/TT-
NHNN va cac yéu cau bdo cdo khic ciia NHNN trén hé théng CNTT”, Cuc
Céng nghé tin hoc (CNTH) d& nghi Ngén hang Nha nudc chi nhanh tinh, thanh
phé (Chi nhénh) trién khai viéc chudn bi dudng truyén théng va chimg thur s6
cho cac quy tin dung nhin din trén dia ban (QTDND) dé thuc hién Hé théng
bao cdo NHNN niur sau:

1. Giti cong vin cho cic QTDND yéu ciu QTDND thwe hién cic ndi
dung:

1.1. Dang ky cdn bd dau moi trién khai kénh truyén thong va chimg thu s6
(theo Phu luc 03 dinh kem) gui Cuc CNTH théng qua Chi nhanh.

1.2. Trién khai kénh truyén thong két ndi 16i Hé théng bdo cdo NHNN

QTDND ra soat lai kénh truyén théng da c6 va hoan thanh trién khai két
ndi toi Hé thong bao cao NHNN, cu thé nhu sau:

-D6i voi cdc QTDND dd c¢d kénh truyédn vién théng truc tiép nhu
LeasedLine, Metronet, MegaWan... giffa QTDND véi mang NHNN hoac kénh
truyén Internet dung dia chi IP tinh ctia Nha cung cép dich vu Internet thi tiép
tuc st dung loai kénh truyén thong nay dé két nbi t61 Hé théng bao cao NHNN,

- Déi véi cac QTDND khac chua ¢b céc kénh truyén thong trén thi trién
khai kénh truyén thong Internet bing cach ding ky sir dung dich vu Internet
ding dia chi IP tinh (IP-Public) v6i nha cung cdp dich vu Internet va thong béo
‘dia chi IP-Public cho Cuc CNTH théng qua Chi nhanh (theo Phu luc 04 dinh
kém).

1.3. Giri h6 so dé nghi cap chitng thir s6 dé thuc hién ky dién tie trén Hé
théng bdo cdo NHNN va trang bj thiét bi heu trit chimg thir 56

Tho tuc clp chimg thu sb thuc hién theo quy dinh cia Théng tu
28/2015/TT-NHNN ban hanh ngady 18/12/2015 quy dinh vé viéc quéan ly, sir
dung chit ky s, ching thu s§ va dich vu chimg thuc chir ky sb cia NHNN.
QTDND giri Hb so dang ky chp ching thu sé cho Cuc CNTH théng qua Chi
nhénh. Hb so ding k¥ gom cé:



- Vin ban d& nghi clp chimg thu s6 cia QTDND theo Méu bidu 01, Phy
luc ban hanh kém Thong tw 28/2015/TT-NHNN;

- Gihy d& nghi cép chimg thu sé clia cic c4 nhan theo MAu biéu 02, Phy Iyc
ban hanh kém Thong tu 28/2015/TT-NHNN trong d6 phai ghi rd Loai nghiép vu
cAn c4p la: B4o cdo théng ké (BCTK).

Méi QTDND cin ding ky tbi thiéu 02 chimg thu s cho 02 cén bd dé ky
duyét bao cao giri NHNN nhim dy phdng cho nhau, M&i can bd ding ky ching
thur s cén trang bi 01 thiét bi luu trit chimg thu s6 (token). Hé thong bio céo
NHNN hd tro céc loai token sau: SafeNet eToken 5110, 5100, 5200.

Chi nhanh tham khao miu cong vin tai Phy luc 01 dinh kém.

2. Téng hop cic hd so ding ky giri Cue CNTH:

Chi nhanh dén déc, tfing hop cac miu biéu, hd so néu tai Muc 1 cia tt ¢
cac QTDND trén dia ban giri Cue CNTH theo Phu luc 02 dinh kém.

3, Huéng din, hd trg QTDND kich hoat chirng thw s6

Viéc kich hoat chimng thu sé nhim tao cip khoa va tai chimg thw sb tir hé
théng CA NHNN vé thiét bi token phai duoc thuc hién truéc ngiy hét han kich
hoat ghi trén Théng bao mat cp chimg thur sd.

Sau khi nhén duge dt hé so ding ky, Cuc CNTH thyc hién cip chimg thu
s6 va giri Thong bao mat cip cho QTDND théng qua Chi nhanh. Chi nhénh
huéng dan, hé trg QTDND kich hoat ching thir s& theo tai lidu hudng dan tai
Phu luc 05 dinh kém.

4. Ké hoach thue hién
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Ban mém céng van ndy va cdc phu luc dinh kém duoc déng tai trén website
NHNN tai dia chi http://www.sbv.gov.vn chuyén muc Hoar déng khdc -> HG
tro kp thudt -> Hé théng bdo cdo NHNN -> Hudng dan QTDND trién khai kénh
truyén va chimg thu so.

Moi chi tiét xin lién hé: Phong An ninh théng tin - Cuc Céng nghé tin hoc -
Ngén hang Nha nuée Viét Nam; 64 Nguyén Chi Thanh - Péng Da - Ha Noi;
04.3773.1386 hodic 04.3775.6789 sb may 1& 5377/5386/5357.

Cén ctr nbéi dung hudng dan trén, dé nghi don vi td chic thue hién./. 14~

Noi nhin:

- Nhur trén;

- Chi Cuc CNTH (d4 phéi hop);

- Luu CNTH, CNTH5, CNTHé6, CNTHS.
Dinh kém:

- Phu luc 01 dén Phy lyc 05.



http://www.sbv.gov.vn

Phu lyc 01

NGAN HANG NHA NUGC CHI CONG HOA XA HOI CHU NGHIA VIET NAM
NHANH Dgc lap - Tw do Hanh phiic
Sb: /.
Vv huéng din trién khaj kénh tru)’/én ee ey BIgAy  thdng  ndam 2016
thong va chimg thu s6 cho Hé thong
bao cao NHNN

Kinh gui: Cac Quy tin dung nhan dan trén dia ban

Thye hién trién khai Cong van sé 1112/NHNN-CNTH ngay 29/02/2016 vé
viée “Hudng dan trién khai Théng tu 35/2015/TT-NHNN va cdc yéu cau bédo céo
khac cia NHNN trén hé théng CNTT” vaCong vansé _/  ngay [/ / vé
viée “Huéng dan trién khai kénh truyén théng va chimg thu sé cho Hé thong bio
c40 NHNN déi voi QTDND” cia Cuc Céng nghé tin hoe — Ngan hang Nha nuéc
(Cuc CNTH), Ngan hang Nha nudc chi nhanh (Chi nhanh) dé
nghi QTDND trién khai cac cong viéc sau:

1. Béng ky cdn bé ddu mdi trién khai vé kénh truyén thong va chimg thur s6
(theo Phu luc 03 dinh kém) gui Cuc CNTH théng qua Chi nhanh.

Thét han hoan thanh: 01/06/2016
2. Trién khai kénh truyén théng két néi t&i Hé théng bdo cdo NHNN:

QTDND ra soét lai kénh truyén théng da c6 va hoan thanh trién khai két ndi
téi Hé théng bao cdo NHNN, cu thé nhu sau:

- DPbi v6i cic QTDND da cé kénh truyén vién thong truc tiép nhu
LeasedLine, Metronet, MegaWan... gitta QTDND véi mang NHNN hodc kénh
truyén Internet dung dia chi IP tinh ctia Nha cung cap dich vu Internet thi tiép tuc
st dung loai kénh truyén théng nay dé két ndi téi Hé thong bdo cdo NHNN.

- Déi v6i cac QTDND khée chua ¢6 céc kénh truyén théng trén thi trién khai
kénh truyén thong Internet bing cach ding ky st dung dich vu Internet diing dia
chi IP tinh (IP-Public) v&i nha cung cp dich vu Internet va thong bao dia chi IP-
Public cho Cuc CNTH théng qua Chi nhanh (theo Phu luc 04 dinh kém).

- Tho1i han hoan thanh: 15/09/2016.

3. Giki ho so dé nghi cdp chimg thu s6 dé thuce hién ky dién tir cde bdo cdo
trén Hé théng bdo cdo NHNN va trang bi thiét bi luu trit chimg thie s6.

Thu tuc cip chimg thu sé thuc hién theo quy dinh cia Théng tu 28/2015/TT-
NHNN ban hanh ngay 18/12/2015 quy dinh vé viéc quan ly, sir dung chit ky sb,
chtmg thw s& va dich vu chiing thuc chit ky s6 ctia Ngan hang Nha nuéc. QTDND
gt HY so ding ky cdp chimg thur s6 cho Cuc CNTH théng qua Chi nhénh. Hb so
dang ky gdm co:



- Vin ban dé nghi cép chimg thu 56 cia QTDND theo MAu biéu 01, Phuy lyc
ban hanh kém Théng tu 28/2015/TT-NHNN;

- Gidy dé nghi cép chimg thu sb cia cc c4 nhan theo Mau biéu 02, Phu luc
ban hanh kém Théng tu 28/2015/TT-NHNN trong d6 phai ghi ré Loai nghiép vu
can cdp 1a: Bao cdo thdng ké (BCTK).

M3i QTDND cén ding ky tbi thidu 02 chimg thu sb cho 02 can bo dé ky
duyét béo céo glri NHNN nham dy phong cho nhau. Mdi cén bé ding ky chimg
thu s§ cdn trang bi 01 thiét bi lwu trit ching thu sb (token). Hé théng bdo cdo
NHNN hd tro loai token sau: SafeNet eToken 5110, 5100, 5200. Gia thiét bj token
trén thi trudong vao khoang 1.300.000 VND dén 1.500.000 VND.

- Thoi han hoan thanh: 01/06/2016

4. Kich hoat chimg thw s6

Sau khi nhén dugc du hd so ding ky, Cuc CNTH thuc hién cép chimg thr s6
va glri Théng bdo mat cdp chimg thu sé cho QTDND théng qua Chi nhanh.

Sau khi nhén dugce thong bao mat cép chimg thur 6 tir Cuc CNTH, Chi nhanh
s& c6 hudng dan, hd trg QTDND kich hoat ching thu sd theo tai lidu hudng dan tai
Phu luc 05 dinh kém.

Ban mém cong vin ndy va cac phu luc dinh kém duge ding tai trén website
NHNN tai dja chi http://www.sbv.gov.vn chuyén muc Hoat dong khac -> Hé tro
kp thuat -> Hé théng bdo cdo NHNN -> Hudmg dan QTDND trién khai kénh
fruyén va chimg thie 50,

Moi chi tiét xin lién hé:

- Ong/Ba .............. , can b tin hoc, Phong K& toan — Tin hoc, Ngan hang
Nha nude Chi nhanh ............. , dién thoai: ............. ,email ..................

Can ¢t ndi dung hudng dan trén, d& nghi don vi t6 chirc thyc hién./.

Noi nhin: GIAM POC
- Nhar trén;
- Luu

Dinh kém:
- Phu luc 03 dén Phu luc 06.


http://www.sbv.gov.vn

Phu luc 02
NGAN HANG NHA NUGC CHI CONG HOA XA HOI CHU NGHIA VIET NAM

NHANH Déc lap - Tw do Hanh phic
o S6r
V/v tdng hop cac hd so dangkyeta ... , ngay thang  ndm 2016
cac QTDND trén dia ban

Kinh guri: Cyc Cong nghé tin hoc — Ngan hang Nha nudc Viét Nam

Thue hién trién khai theo Cong vén s6 1112/NHNN-CNTH ngay 29/02/2016
ctta Ngén hang Nhé nude vé viée “Huéng dan trién khai Thong tu 35/2015/TT-
NHNN v céc yéu cdu bdo cao khac cia NHNN trén hé théng CNTT” va Céng vin
s& /  ngay / /  vé viéc “Hudng dan trién khai kénh truyén théng va
chirng thu s6 cho Hé théng bdo cdo NHNN dbi véi QTDND” cua Cuc Cong nghé
tin hoc, Ngan hang Nha nude chi nhanh (Chi nhanh) da nhin dugc hé so ding ky
can bd dau mdi, ding ky dia chi IP Public, hd so dé nghi cp chimg thu s clia céc
QTDND trén dia ban.

- Téng sb luwgng QTDND trén dia ban:
- Téng s6 QTDND d giri hd so:

Chi nhéanh giri kém theo céc theo hd so ding ky gbc cia QTDND vi Bang
tdng hop tinh hinh giri hd so cia cac QTDND trén dia ban.

Moi chi tiét xin lién hé: Ong/Ba ........... - Chtte vu: , Phong K&
toan — Tin hge, Ngan hang Nha nudc chi nhanh , dién thoai:
, email
i GIAM POC
- Lwu
Dinh kem:

~ Bang tdng hop tinh hinh giti hd so;
- Cac hd so dang ky gbe.



Phu luc 02A
NGAN HANG NHA NUGC CHI NHANH
BANG TONG HQP TINH HINH GUT HO SO CUA CAC QUY TiN DUNG NHAN DAN TREN PJA BAN
Can b diu mébi ' , . :
So Loai kénh truyén
(Ho va tén, Dign thogi, Email) - lrom _
TT Tén QTDND b g . Ghi chi
) . R . . . chirng Internet
Chimng thir so Kénh truyen, tai khoan thw s WAN
(IP-PUBLIC)
Nguyén Van A, 090.227.0101, | Nguyén Vin B, 090.227.0101,
1 QTDND A a{@qtdnda.com.vn b@qtdnda.com.vn 2 1.55.244.212
2 QTDND B Nguyén Vin C, 090.101.0101, c@qtdndb.com.vn 2 X
Nguyén Vian D, 090.247.0101, | Nguyén Vin E, 090.247.0101, _
3 QIDND € c@qtdnda.com.vn c@qtdndc.com.vn 3 X
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mailto:c@qtdndb.coffi.vn
mailto:C@qtdnda.coffi.vn
mailto:C@qtdndc.coffi.vn

Phuy luc 03

<Tén QTDND> CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do Hanh phuc

Sé:
V/v dang ky cén bd ddu mdi trién khai . ) 5
céc cong viée sy HEAY  thang  wnam 2016
Kinh gtn:

- Cuc Cong nghé tin hoc - Ngén hang Nha nudc Viét Nam;
- Ngén hang Nha nudc chinhanh ...................

Cén cir Cong vin sé 1112/NHNN-CNTH ngay 29/02/2016 ctia Ngan hang Nha
nude vé vide “Hudng din trién khai Thong tir 35/2015/TT-NHNN va céc yéu ciu bao
céo khac cia NHNN trén hé théng CNTT” va Céng vinsé _/  ngay [/ /
cuia Ngén hang Nha nude chi nhanh vé viée “Huéng dan trién khai
kénh truyén théng va chimg thu sb cho Hé thdng béo cdo NHNN ddi véi QTDND?,
<Tén QTDND> dang ky céc can bd diu mbi vé kénh truyén thong va chimg thur s6 dé
trién khai Thong tu 35/2015/TT-NHNN nhur sau:

Théng tin " C4n bd diu mbi 1 Can b ddu méi 2

Ho va tén

Dién thoai di dong

bPién thoai co quan

Email

Noi ¢dng tac, chirc vu

Phu trach dau moi vé Chimg thu sb: ] Chirng thu s6: ]
Kénh truyén théng: | _| Kénh truyén thong: [_]

Noi nhan: Nguwdi dai dién hgp phap
: E&: trén, (Ky va ghi rd ho tén)



Phy luc 04

<Tén QTDND> CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tu do Hanh phic
S6: /
V/v dang ky dia chi IP-PUBLIC két . . .
ndi 161 Hé théng béo cho NHNN ~ wreeeeemees , ngay thang ndam 2016
Kinh gini:

- Cuc Cong nghé tin hoc - Ngéan hang Nha nudc Viét Nam;
- Ngén hang Nha nudc chi nhanh :

Can cir Céng vin sé 1112/NHNN-CNTH ngay 29/02/2016 ctta Ngan hang
Nha nuéc vé viée “Huéng dén trién khai Théong tu 35/2015/TT-NHNN va céc.
yéu cAu bao cdo khac ciia NHNN trén hé théng CNTT” va Cong vansdé _/
ngay _/_/  cia Ngan hang Nha nuéc chi nhanh vé viée
“Huéng dén trién khai kénh truyén théng va chimg thu s6 cho Hé théng béo céo
NHNN dbi v6i QTDND”, <Tén QTDND> ding ky dia chi IP-PUBLIC trén
kénh truyén Internet két ndi t&i Hé thong bao cdo NHNN nhur sau:

TT Dia chi Ghi chu

IP-PUBLIC cii sé dwge bo va dang

1 | 113.190.46.130 | Méi[]|Bo[X k9 IP-PUBLIC & dong dicGi

2 113.190.77.77 | Mé6i X | B[] | IP-PUBLIC méi

Noi nhin: Ngu’o’} d?l dl.t-“l hop Aphap
- Nhur trén; (Ky va ghi r6 ho tén)

- Ltru



) * ) Phu luc 05
HUONG DAN KiCH HOAT CHUNG THU SO

1. Pdi véi QTDND két ndi dén hé théng bio cao NHNN qua kénh truyén
Internet, thye hién kich hoat chirng thwr s6 theo 1 trong 2 cach sau (khuyén nghi
s dung Cdch 1):

Cdch 1. Kich hoat chung thu $6 tai Chi nhdnh:

- Chi nhénh ban giao phong bi Théng bédo mét cip chimg thu s& con nguyén
niém phong cho cén bd ding ky ching thu sb cia QTDND. Vige ban giao phai
dwoc ap thanh bién ban ghi ré tinh trang niém phong cia phong bi dung Thong
bao mat.

- C4n bo phu trach tin hoc Chi nhanh hé trg thué bao kich hoat chimmg thu 56 tai
mang NHNN. Dé dam bao an toan bao mat, can bd dugc cip chimg thu s6 cua
QTDND thyc hién mé phong bi Thong bdo mét va nhp sb tham chiéu (Reference
Number), ma x4c thuc (Authorization code) dé kich hoat ching thur sb tai Chi nhénh.

Cdch 2. Kich hoat ching thw s6 qua két néi bdo mdt VPN véi mang NHNN trén
kénh truyén Internet:

- Chi nhénh ban giao phong bi Théng bao mat cdp ching thu s6 con nguyén
niém phong cho can bd dang ky chimg thu s6 cua QTDND. Viéc ban giao phai
dwge 13p thanh bién ban ghi rd tinh trang niém phong ciia phong bi dyng Thong
biao mit.

- C4n bd dau mébi v& chimg thu s§ cia QTDND giri email yéu céu cép tai khoan
VPN phue vu kich hoat chimg thu s6 dén cnth8@sbv.pov.vn.

- Nhén duoce yéu clu cép tai khoan VPN, Cyc CNTH cép tai khoan VPN va tai
khoan nay dugc kich hoat trong 1 khoang thdi gian dugc yéu clu va ty déng bi khoa
khi hét han. Phan mém va huéng din tao két ndi bao mat VPN véi mang NHNN trén
Kénh truyén Internet NHNN tai dia chi http:/sbv.gov.vn chuyén muc Hoat dong
khdc -> Cong nghé théng tin -> Ho tro kj thudt -> Tai liéu hedmg dén cdi dit va
phcfn mém VPN client dimg cho viéc két néi mang NHNN (Muc 3va 4 ).

- Sau khi nhan dugc tai khoan VPN, QTDND thuc hién kich hoat theo Muc “2.
Déi véi QTDND c6 két ndi WAN dén mang NHNN” sau day.

2. Pbi véi QTDND ¢6 két nbéi WAN dén mang NHNN

Chi nhanh giri phong bi Thoéng bdo mat cip ching thu s6 con nguyén niém
phong cho QTDND va huéng din QTDND kich hoat chimg thu sb theo tai lidu
huéng dan kich hoat chimg thu sb. Viée ban giao phai dwge 1p thianh bién bin ghi
rd tinh trang niém phong ciia phong bi dung Thong bao mit.


mailto:cnth8@sbv.gov.vn.
http://sbv.gov.vn

Pé cai dat, kich hoat chung thu 56, nguoil st dung chn tai Tai ligu hudng dan
kich hoat chtrng thu s6, phan mém quén ly token va phin mém kich hoat chimg thu
56 tai dja chi http://www.sbv.gov.vn -> Djch vu céng -> Hé thong chir ky sé va chung
thiee $6:

- Phan meém kich hoat chimg thu s6 (ESP): Entrust Entelligence (TM) Security
Provider v9.1 cho Safenet 1key2032, Safenet eToken trén Hé diéu hanh Windows 32
bit (Muc 7.1), Windows 64 bit (Muc 7.2);

- Phin mém quan ly token (SAC). Safenet Authentication Client v8.1 cho
Safenet lkey 2032, Safenet eToken trén Hé diéu hanh Windows 32 bit (Muc 8.1 va

8.2), Windows 64 bit (Muc 9.1, 9.2 va 9.3);

- Tai liéu Hudmg dén kich hoat chimg thu sb cho Safenet Ikey 2032, Safenet
eToken (Muc 10);

- Phin mém cét ghép file (Muc 11): dé ghép cac file tai vé tir muc 8.1 va 8.2
hodic muc 9.1, 9.2 va 9.3 thanh mét file dé cai dit.

Hinh anh chi tiét trén Website Ngan hang Nha nudéc:
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Phu luc 06

HUGNG DAN XEM PIA CHIi IP-PUBLIC

Tai may tinh dugc phép truy cap Internet qua Kénh truyén Internet ctia don vi, thuc
hién:

- MG trinh duyét web truy cép vao trang http://myippublic.freevnn.com

- bia chi mau dé & hinh duéi 13 dia chi IP-PUBLIC cla don vi.
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