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Về việc ban hành Thông tư quy định về an toàn hệ thống thông tin 

trong hoạt động ngân hàng
Ngày 21/8/2018 Thống đốc Ngân hàng Nhà nước đã ký ban hành Thông tư số 18/2018/TT-NHNN thay thế Thông tư 31/2015/TT-NHNN ngày 28/12/2018 quy định về đảm bảo an toàn, bảo mật hệ thống CNTT trong hoạt động ngân hàng. 
Thông tư được ban hành nhằm cập nhật các quy định mới của Luật An toàn thông tin mạng và các văn bản hướng dẫn, đồng thời điều chỉnh các yêu cầu về an ninh bảo mật phù hợp với thực tế phát triển nhanh chóng, đa dạng của CNTT và tình hình an toàn thông tin mạng trong ngành Ngân hàng.
Thông tư có 3 Chương, 55 Điều gồm các nội dung chính sau:

· Chương I - Quy định về phạm vi điều chỉnh, đối tượng áp dụng, giải thích các từ ngữ sử dụng trong Thông tư, nguyên tắc chung đối với việc bảo đảm an toàn hệ thống thông tin và nguyên tắc phân loại thông tin, hệ thống thông tin theo cấp độ an toàn. Trong đó bổ sung Điều 4 về phân loại thông tin và hệ thống thông tin.

· Chương II - Quy định các điều khoản cụ thể về quản lý tài sản CNTT, nguồn nhân lực, an toàn vật lý môi trường lắp đặt; vận hành và trao đổi thông tin; truy cập; quản lý sử dụng dịch vụ CNTT của bên thứ ba; tiếp nhận, phát triển, duy trì hệ thống thông tin; quản lý sự cố an toàn thông tin; bảo đảm hoạt động liên tục hệ thống thông tin; kiểm tra nội bộ và chế độ báo cáo. Trong đó bổ sung một số nội dung mới về: (i) quản lý dịch vụ điện toán đám mây tại Mục 6; (ii) quản lý bảo trì hệ thống thông tin tại Mục 7; (iii) hoạt động ứng cứu sự cố an ninh mạng tại Mục 8; (iv) sửa đổi quy định về địa điểm xây dựng trung tâm dự phòng thảm họa thay cho việc quy định khoảng cách cụ thể tại Mục 9; (v) lưu trữ thông tin cá nhân, dữ liệu giao dịch của khách hàng tại Việt Nam theo quy định tại Mục 4.

· Chương III - Điều khoản thi hành: Quy định trách nhiệm của các đơn vị thuộc Ngân hàng Nhà nước; hiệu lực thi hành, xử lý các vi phạm và trách nhiệm thực hiện của các tổ chức.

Đối tượng áp dụng gồm các tổ chức tín dụng (trừ quỹ tín dụng nhân dân, tổ chức tài chính vi mô), chi nhánh ngân hàng nước ngoài, các tổ chức cung ứng dịch vụ trung gian thanh toán. Để đảm bảo khả thi và phù hợp với quy mô của loại hình quỹ tín dụng và tổ chức tài chính vi mô NHNN sẽ có văn bản hướng dẫn riêng, phạm vi điều chỉnh của Thông tư không bao gồm các đối tượng này.
Thông tư có hiệu lực thi hành kể từ ngày 01/01/2019. 
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