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Mục tiêu của tài liệu 

Tài liệu này nhằm hướng dẫn quy trình các bước cài đặt ứng dụng CITAD của hệ thống thanh toán 

điện tử liên ngân hàng (IBPS2.5). 

Tài liệu này được chia thành các phần: 

+ Quy trình cài đặt 

+ Chi tiết các bước cài đặt. Hướng dẫn thiết lập cấu hình ứng dụng 

1. Quy trình cài đặt 

1.1. 1.1. Hướng dẫn tải bộ cài  

Đơn vị thực hi n download bộ cài đặt tại địa chỉ: 

https://drive.google.com/file/d/1Y_NmIwKoxE8QfqFaRQ25aPtrp08tdG8t/view?usp=sharing 

1.2. Mô hình Database và Webserver trên cùng một máy 

Đối với đơn vị sử dụng CSDL là SQL Server thì có thể sử dụng phiên bản SQL Server 2008 trở lên. 

Với đơn vị sử dụng CSDL là Oracle thì các đơn vị có thể lựa chọn Oracle 10g, 11g, 12c hoặc OracleXE 

tương ứng để cài đặt, tài liệu này chỉ hướng dẫn cài đặt cho phiên bản miễn phí là OracleXE. 

Bước cài đặt Nội dung cài đặt Yêu cầu 

Bước 1 Cài đặt Database Có thể cài độc lập 

Bước 2 Tạo Database schema Hoàn thành bước 1 

Bước 3 Cài đặt DotNetFX40 Có thể cài độc lập 

Bước 4 Cài đặt, cấu hình Tuxedo Client Có thể cài độc lập 

Bước 5 Cài đặt IKEY Có thể cài độc lập 

Bước 6 Cài đặt, cấu hình TAD_COMM Hoàn thành từ bước 1 đến bước 5 

Bước 7 Cài đặt Crystal Report Có thể cài độc lập 

Bước 8 Cài đặt CITAD Client Có thể cài độc lập 

Bước 9 Cài đặt, cấu hình IIS Hoàn thành bước 3 

Bước 10 Cài đặt TAD_WEB Hoàn thành bước 1,2,3,5,7,8,9 

 

1.3. Mô hình cài đặt Database, APP trên các máy riêng biệt 

2.2.1 Trên máy cài đặt Database 

Bước cài đặt Nội dung cài đặt Yêu cầu 

Bước 1 Cài đặt Database   

Bước 2 Tạo Database schema Hoàn thành bước 1 

https://drive.google.com/file/d/1Y_NmIwKoxE8QfqFaRQ25aPtrp08tdG8t/view?usp=sharing
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2.2.2 Trên máy cài đặt ứng dụng (TAD_WEB và TAD_COMM cùng 1 máy) 

Bước cài đặt Nội dung cài đặt Yêu cầu 

Bước 1 Cài đặt DotNetFX40 Có thể cài độc lập 

Bước 2 Cài đặt, cấu hình Tuxedo Client Có thể cài độc lập 

Bước 3 Cài đặt IKEY Có thể cài độc lập 

Bước 4 Cài đặt, cấu hình TAD_COMM Hoàn thành mục 2.2.1 và bước 1,2,3 

Bước 5 Cài đặt Crystal Report Có thể cài độc lập 

Bước 6 Cài đặt CITAD Client Có thể cài độc lập 

Bước 7 Cài đặt, cấu hình IIS Hoàn thành bước 1 

Bước 8 Cài đặt TAD_WEB Hoàn thành bước 1,3,4,5,6,7 

2.2.3 Cài đặt ứng dụng TAD_COMM riêng 

Bước cài đặt Nội dung cài đặt Yêu cầu 

Bước 1 Cài đặt DotNetFX40  

Bước 2 Cài đặt, cấu hình Tuxedo Client Có thể cài độc lập 

Bước 3 Cài đặt IKEY Có thể cài độc lập 

Bước 4 Cài đặt, cấu hình TAD_COMM Hoàn thành bước 1,2,3 

2.2.4 Cài đặt ứng dụng TAD_WEB riêng 

Bước cài đặt Nội dung cài đặt Yêu cầu 

Bước 1 Cài đặt DotNetFX40  

Bước 2 Cài đặt, cấu hình IIS Hoàn thành bước 1 

Bước 3 Cài đặt Crystal Report Có thể cài độc lập 

Bước 4 Cài đặt CITAD Client Có thể cài độc lập 

Bước 5 Cài đặt IKEY Có thể cài độc lập 

Bước 6 Cài đặt TAD_WEB Hoàn thành bước 1,2,3,4,5 

Hoàn thành cài TAD_COMM 

2.2.5 Cài đặt trên tất cả các máy TAD_WEB Client 

Bước cài đặt Nội dung cài đặt Yêu cầu 

Bước 1 Cài đặt CITAD Client Có thể cài độc lập 

Bước 2 Cài đặt IKEY (nếu có sử dụng ký duyệt giao dịch) Có thể cài độc lập 
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PHỤ LỤC 1 – Chi tiết các bước cài đặt 

I. Cài đặt Database Oracle Express 

Ghi chú: Tài liệu này chỉ hướng dẫn cài đặt phiên bản Database Oracle Express, sử dụng 

chung cho các phiên bản OracleXE 10G và OracleXE 11G 

Đối với các Đơn vị sử dụng SQL Server thì tự cài đặt SQL Server. 

I.1 Cài đặt  

Bước 1: Vào thư mục cài đặt chạy file “OracleXE\OracleXEUniv.exe” của đĩa cài đặt 

 

Bước 2: Xuất hiện màn hình chào mừng, thực hiện bấm nút Next để bắt đầu quá trình cài đặt Oracle 

XE 

 

Bước 3: Trong màn hình License Agreement chọn “I accept the terms in the License Agreement” 

và bấm nút Next để tiếp tục quá trình cài đặt. 

 

Bước 4: Trong màn hình Choonse Destination Location, đánh dấu vào Oracle Database 10g 

Express Edition. Sau đó bấm nút Next để tiếp tục quá trình cài đặt 
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Bước 5: Trong màn hình Specify Database Passwords, thực hiện nhập mật khẩu để đăng nhập vào 

database với quyền SYS và SYSTEM. Sau đó bấm nút Next để tiếp tục quá trình cài đặt. 

Chú ý:  đây là password để đăng nhập Database với User là SYS và SYSTEM, ghi lại mật 

khẩu này để thực hiện trong các bước tiếp theo. 

 

 
Bước 6: Trong màn hình Summary thực hiện bấm nút Install để tiếp tục quá trình cài đặt. 

 
 

 
 

Bước 7: Sau khi hoàn thành quá trình cài đặt, xuất hiện màn hình sau, thực hiện bấm nút Finish để kết 

thúc quá trình cài đặt 
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I.2 Thiết lập cấu hình 

Đối với việc sử dụng OracleXE thì cần thiết lập thêm các thông số sau: 

Bước 1: Vào quyền sysdba của Oracle Database: 

+ Chọn Start->Run 

+ Trong cửa sổ Run gõ cmd 

+ Trong cửa số cmd thực hiện cd đến thư mục Oracle Home của OracleXE (ví dụ: 

“C:\oraclexe\app\oracle\product\10.2.0\server\bin” 

+ Gõ lệnh: sqlplus "/as sysdba" 

 

Bước 2: Sau khi đã đăng nhập vào quyền sysdba thực hiện thiết lập các tham số open_cursors, 

Processes, sessions bằng các lệnh như sau: 

alter system set open_cursors=1000 scope=spfile; 

alter system set processes=100 scope=spfile; 

alter system set sessions=100 scope=spfile; 

 

Bước 3: Khởi động lại Database bằng các lệnh sau: 

shutdown immediate 

startup 
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I.3 Cấu hình Oracle Client kết nối tới Oracle Database 

a. Thiết lập cấu hình 

Bước 1: Thiết lập CHARACTER SET cho Oracle Client là UTF8 

Ghi chú: Bước này cán bộ tin học của ngân hàng tự thiết lập. 

Bước 2: Mở file tnsname.ora của Oracle Client để tiếp lập Alias và tài khoản kết nối tới Oracle 

Database. 

Ví dụ: 

 

 
 

Trong đó: 

+ File tnsname.ora của Oracle đã cài đặt theo đường dẫn có dạng sau:  

“.....\network\ADMIN” 

+ XE: là tên Alias (được dùng thiết lập cho Tên cơ sở dữ liệu khi thiết lập kết nối CSDL ở phần 

CI_WEB và phần COMMUNICATION) 

+ HOST = địa chỉ IP của máy cài đặt Oracle Database (Có thể nhập tên máy nếu là HĐH Windows 

và cài trên máy local) 

+ SERVICE_NAME = SERVICE_NAME của Oracle Database (nếu cài bản Oracle Express thì 

giá trị default = XE)  

 

b. Kiểm tra kết quả cài đặt và kết nối 

Bước 1: Chọn Start/Run của Window 

Bước 2: Trong cửa sổ Run gõ lệnh cmd 

Bước 3: Trong màn hình DOS thực hiện gõ dòng lệnh với cú pháp như sau: 

“sqlplus   tên_đăng_nhập/mật_khẩu@tên_alias” 

Trong đó:  

Tên đăng nhập: là sys hoặc system  

Mật khẩu: là mật khẩu đăng nhập vào quyền sys hoặc system ở bước 5 mục Cài đặt Oracle 

Express ở trên 

Tên alias: là tên được thiết lập trong file tnsname.ora của Oracle. 

Ví dụ: Nếu mật khẩu là citad và tên Alias là XE, khi đó gõ dòng lệnh vào dấu nhắc Command 

như sau: “sqlplus system/citad@XE” và nếu thành công thì kết quả sẽ như màn hình sau: 
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II. Tạo Oracle Database schema 

Ghi chú: Chỉ thực hiện bước này khi cài mới Database. Nếu cập nhật phiên bản thì tuyệt đối 

không được sử dụng bước này 

Database của ứng dụng CITAD được phân thành 2 phần: 

 + Database CITAD: chứa dữ liệu giao dịch. 

 + Database CIGATEWAY: chứa dữ liệu giao diện với hệ thống khác. 

Các bước thực hiện như sau: 

II.1 Tạo User 

- Tạo 02 Oracle DB user là CITAD và CIGATEWAY 

- Gán quyền cho CITAD và CIGATEWAY. 

Thực hiện các bước sau 

Bước 1: Trên cửa số cmd, sử dụng lệnh sqlplus đăng nhập với vào Oracle Database với User Name = 

system và password = password được thiết lập trong mục Cài đặt Oracle Express hoặc vào 

quyền sysdba 

Ví dụ: mật khẩu thiết lập là citad và tên alias trong file tnsname.ora là XE thì thực hiện gõ vào 

cửa sổ lệnh như sau: 

sqlplus system/citad@XE 

Ghi chú: Đối với cài đặt Database sử dụng Oracle Express thì giá trị mặc định Alias là XE 

 

Bước 2: Tạo User CITAD, thực hiện chạy lệnh tạo User có dạng như sau:  

- create user citad identified by citad default tablespace USERS temporary tablespace 

TEMP;  

Trong đó: + tên đăng nhập là citad 

          + mật khẩu là citad 

Chú ý: đây là tên đăng nhập và mật khẩu dùng trong bước thiết lập thông số kết nối CSDL 

CITAD trong TAD_WEB và TAD_COM 
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Bước 3: Gán quyền cho User là citad bằng cách thực hiện lần lượt chạy các lệnh sau: 

- grant connect to citad; 

- grant resource to citad; 

- grant imp_full_database to citad; 

- grant unlimited tablespace to citad; 

 

Bước 4: Thực hiện tạo và gán quyền cho User cigateway  

- create user cigateway identified by cigateway default tablespace USERS temporary 

tablespace TEMP;  

- grant connect to cigateway; 

- grant resource to cigateway; 

- grant imp_full_database to cigateway; 

- grant unlimited tablespace to cigateway; 

 

II.2 Khởi tạo cấu trúc CSDL phiên bản Oracle. 

Ghi chú: Thực hiện trên máy Tạo User CITAD 

II.2.1 Khởi tạo cấu trúc CSDL cho Database CITAD 

Bước 1: Copy file citad.dmp thư mục DATABASE_ORA của đĩa cài đặt ra ổ cứng trên máy (ổ C:\ 

hoặc D:\) 

Bước 2: Trên cửa sổ cmd gõ lệnh có dạng sau để khởi tạo cấu trúc CSDL cho Database CITAD 

imp  citad/citad@xe  FILE=D:\citad.dmp  FULL=Y  LOG=D:\citad.log  
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Kết quả có dạng như sau là thành công. 

 

II.2.2 Khởi tạo cấu trúc CSDL cho Database CIGATEWAY 

Bước 1: Copy file cigateway.dmp thư mục DATABASE_ORA của đĩa cài đặt ra ổ cứng trên máy (ổ 

C:\ hoặc D:\) 

Bước 2: Trên cửa sổ cmd gõ lệnh có dạng sau để khởi tạo cấu trúc CSDL cho Database CITAD 

imp cigateway/cigateway@xe FILE=D:\cigateway.dmp FULL=Y LOG=D:\cigateway.log 

 

Kết quả có dạng như sau là thành công. 
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III. Tạo Database SQL Server 

Ghi chú: Chỉ thực hiện bước này khi cài mới Database. Nếu cập nhật phiên bản thì tuyệt đối 

không được sử dụng bước này 

Database của ứng dụng CITAD được phân thành 2 phần: 

 + Database CITAD: chứa dữ liệu giao dịch. 

 + Database CIGATEWAY: chứa dữ liệu giao diện với hệ thống khác. 

Các bước thực hiện như sau: 

III.1 Tạo Database 

- Tạo 02 Database là CITAD và CIGATEWAY 

- Gán quyền cho Database CITAD và CIGATEWAY 

Tạo mới database. Ví dụ tên database là CITAD và CIGATEWAY như hình sau: 
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III.2 Khởi tạo cấu trúc CSDL SQL Server. 

III.2.1 Khởi tạo cấu trúc CSDL cho Database CITAD 

Chọn database là CITAD, chọn mở file SCRIPT_SQLSERVER_CITAD_yyyymmdd.sql trong thư 

mục DATABASE_SQL của đĩa cài đặt và thực thi script để khởi tạo cấu trúc CSDL cho Database 

CITAD 

 

Sau khi thực thi xong script thì đã tạo xong database cho CITAD phiên bản 5.0.0.1.0.0. 

Mở database CITAD có các bảng dữ liệu, kết quả có dạng như sau là thành công. 

 

III.2.2 Khởi tạo cấu trúc CSDL cho Database CIGATEWAY 

Chọn database là CITAD, chọn mở file SCRIPT_SQLSERVER_GATEWAY_yyyymmdd.sql trong 

thư mục DATABASE_SQL của đĩa cài đặt và thực thi script để khởi tạo cấu trúc CSDL cho 

Database CIGATEWAY 
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Sau khi thực thi xong script thì đã tạo xong database CIGATEWAY phiên bản 5.0.0.1.0.0. 

Mở database CIGATEWAY có các bảng dữ liệu, kết quả có dạng như sau là thành công. 
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IV. Cài đặt DotNetFX40 

Ghi chú: Nếu HĐH từ Windows10, Windows 2012 trở lên thì sử dụng .Net framework của HĐH không 

cần cài đặt DotNetFX40 

Bước 1: Vào thư mục cài đặt CITAD_SETUP\DotNetFX40 hoặc COMM_SETUP\ DotNetFX40 chạy 

file dotnetfx40_full_x86_x64 của đĩa cài đặt, chon Run as administrator (hoặc: Nếu chạy file 

setup.exe chương trình cài đặt sẽ tự động kiểm tra DotNetFX40, nếu thành phần này chưa được 

cài đặt trên máy thì sẽ tự động kích hoạt cài đặt). 

 
 

 
 

Bước 2: Chọn Yes nếu hệ thống có thông báo sau: 
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Bước 3: Hệ thống thông báo cài đặt DotNetFX40, chọn Install để tiếp tục cài đặt 

 
 

Bước 4: Chọn Yes nếu hệ thống có thông báo sau: 

 
 

Bước 5: Chọn Accept license, chọn Install để tiếp tục cài đặt 

 

Bước 6: Quá trình cài đặt hiển thị như sau, chờ hệ thống cài đặt đến khi hoàn thành 
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Bước 7: Quá trình cài đặt hoàn thành, chọn Finish để kết thúc 

 

 

V. Cài đặt, thiết lập cấu hình Internet Information Services - IIS 

V.1 Cài đặt Internet Information Services - IIS.  

Áp dụng cho hệ điều hành Windows7 (32 và 64 bit) 

Bước 1: Chọn Start\Control Panel\Programs and Features. Trong màn hình Programs and 

Features chọn Turn Windows features on or off 

 
 

Bước 2: Trong màn hình Turn Windows features on or off chọn Internet Information Services sau 

đó chọn tất cả trong khóa (Với mỗi HĐH có thể không giống hoàn toàn với hình minh họa).  
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Trên Win7 có dạng như sau:  
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Khóa Scurity được chọn như sau: 

 

- Chọn Telnet Client. Bấm nút Ok để tiếp tục quá trình cài đặt 
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Trên Win10 có dạng như sau: 
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Trên Win Server 2012 có dạng như sau: 
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Bước 4: Chờ một khoảng thời gian để windows cài đặt như thông báo 

 

Bước 5: Kiểm tra kết quả cài đặt bằng cách gõ lệnh http://localhost lên thanh địa chỉ của trình duyệt 

IE, xuất hiện màn hình Welcome như sau là được 

 

http://localhost/
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- Có thể kiểm tra kết quả cài đặt bằng cách gõ vào cửa sổ lệnh command lệnh “inetmgr” và gõ 

Enter  

 

- Hoặc mở Control Panel chọn System and Security\Administrative Tools sau đó chọn 

Internet Information Services (IIS) Manager 
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Bước 6: Xuất hiện màn hình Internet Information Services (IIS) Manager như hình sau là được 

 

 

V.2 Cấu hình IIS cho hệ điều hành Windows7 (32 và 64 bit) 

Bước 1: thiết lập cấu hình Application Pools: 

- Trong màn hình Internet Information Services (IIS) Manager, click chọn Application 

Pools, trong cột Connections lần lượt chọn .NET v4.5 Classic, .NET v4.5  trong cột Action 

chọn Advanced Settings... 

 

- Trong màn hình Advanced Settings chọn mở General. Trong khóa Enable 32-Bit 

Applications chọn giá trị True 
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Bước 2: Trong màn hình Internet Information Services (IIS) Manager, click chọn Application 

Pools trong cột Connections. Lần lượt restart lại lượt chọn .NET v4.5 Classic, .NET v4.5. 

Sau khi restart trong cột Application Pools thì Classic.NET AppPool và DefaultAppPool 

phải có trạng thái tương ứng ở cột Status là Started. Nếu trạng thái là Stop thì chọn lại Start 

trong cột Actions 

 

 

- Trong màn hình Internet Information Services (IIS) Manager, click chọn Default Web Site, 

trong cột Actions phải có trạng thái là Started (start bị mờ đi). Nếu trạng thái là Stop (Stop 

bị mờ đi). thì chọn lại Start trong cột Action. 
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Bước 3: Chọn Basic Setting trong cột Action xuất hiện cửa sổ Edit Site chọn Select… xuất hiện cửa 

sổ Select Application Pool, chọn .NET v4.5 Classic (nếu sau khi cài đặt không vào được 

CITAD có thể chọn .NET v4.5) và click chọn OK 

 

Bước 4: gán quyền IIS_IUSRS cho CITAD 

- Mở thư mục cài đặt CITAD (mặc định sau khi cài IIS thường là C:\inetpub\wwwroot) thiết lập 

như hình sau: 
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VI. Cài đặt CITAD_Client 

Bước 1: Vào thư mục CITAD_CLIENT_SETUP trên đĩa cài đặt chạy file CITADClientSetup.msi, 

chon Run as administrator. Màn hình chào mừng cài đặt CITAD xuất hiện, bấm nút Next để bắt 

đầu quá trình cài đặt 
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Bước 2: Chọn Everyone, bấm nút Next để bắt đầu quá trình cài đặt như sau: 

 

 

 

Bước 3: Sau khi cài đặt thành công, hệ thống hiển thị thông báo. Chọn Close để kết thúc quá trình cài 

đặt 
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- Trên Desktop xuất hiện Shortcut của chương trình có biểu tượng như sau: 

 

- Khi hoạt động, trên thanh Taskbar xuất hiện biểu tượng như sau: 

 

 

Bước 4: Đặt chế độ tự động chạy khi khởi động Windows trong trường hợp chương trình không tự 

động chạy: 

- Mở cửa sổ Open Windows Explorer, nhập đường dẫn sau trên thanh địa chỉ: 

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp 

- Kéo  Shortcut của chương trình CITADClient thả vào trong vùng Startup.  

 

 

 

VII. Cài đặt Crystal Report 
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Bước 1: Vào thư mục CITAD_SETUP trên đĩa cài đặt chạy file CRRuntime_32bit.msi. Màn hình 

chào mừng cài đặt CITAD xuất hiện, bấm nút Next để bắt đầu quá trình cài đặt 

 

Bước 2: Chọn I accept the License Agreement, bấm nút Next để bắt đầu quá trình cài đặt. 
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Bước 3: Quá trình cài đặt sẽ diến ra, chờ hệ thống cài đặt xong sẽ hiển thị thông báo, chọn Finish để 

kết thúc quá trình cài đặt. 

 

 

VIII. Cài đặt chứng thư số, iKEY  

Tham khảo tài liệu Huong_dan_kich_hoat_CTS_dung_eToken_final.pdf kèm theo đĩa cài đặt 

hoặc trên website của NHNN: http://www.sbv.gov.vn chọn Dịch vụ công \Dịch vụ công 

mức độ 3,4\ Chứng thư số và dịch vụ chứng thực chữ ký số. 

IX. Cài đặt Tuxedo Client 

IX.1 Cài đặt Tuxedo 

Bước 1: Vào thư mục cài đặt chạy file .exe trong các thư mục  Tuxedo 11, 12 tương ứng trong đĩa cài 

đặt, chạy file .exe (Các bước cài đặt Tuxedo trên các phiên bản 11, 12 là giống nhau) 

Bước 2: Xuất hiện màn hình để lựa chọn ngôn ngữ, bấm nút OK để tiếp tục quá trình cài đặt 

 

Bước 3: Trong màn hình Introduction nhấn nút Next để tiếp tục cài đặt 

 

http://www.sbv.gov.vn/
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Bước 4: Trong màn hình Choose Install Set chọn cơ chế cài là Full Client Install, sau đó bấm nút 

Next để tiếp tục quá trình cài đặt 

 

Bước 6: Trong màn hình Choose Oracle Home chọn “Create new BEA Home” và trong hộp BEA 

Home Directory thực hiện chọn ổ đĩa cài đặt, nhập vào OracleHome sau đó bấm nút Next, 

Next để tiếp tục cài đặt. 
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Bước 7: Trong màn hình Choose Shortcut Folder để chế độ mặc định và bấm nút Next để tiếp tục 

quá trình cài đặt 

 

Bước 8: Trong màn hình Pre-Installation Summary bấm nút Install để tiếp tục quá trình cài đặt 

 

Bước 9: Trong màn hình SSL Installation Choice chọn No và bấm vào nút Next để tiếp tục quá trình 

cài đặt 
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Bước 10: Trong màn hình Install Complete bấm nút Done để hoàn thành quá trình cài đặt 

 
 

IX.2 Thiết lập cấu hình Tuxedo 

Bước 1: Chuột phải vào MyComputer chọn Properties 

Bước 2: Trong màn hình System Properties chọn tab Advanced, trong tab Advanced chọn nút 

Environment Variables 

 

Bước 3: Ở màn hình Environment Variables, trong phần System Variables chọn mục Path sau đó 

bấm nút Edit 
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Bước 4: Trong màn hình Edit System Variable, ở mục Variable Value thực hiện thêm đường dẫn 

đến thư mục bin của Tuxedo vào cuối của chuỗi giá trị hiện hành, sau đó bấm nút OK để 

ghi lại quá trình thay đổi này: 

Ví dụ:  

+ Nếu thư mục cài đặt ra của Tuxedo là C:\tuxedo12.1.1.0_VS2010 thì thêm vào cuối phần 

Variable value là “;C:\ tuxedo12.1.1.0_VS2010”  

Đối với các phiên bản Tuxedo khác thực hiện tương tự 

 

Ghi chú: Phải có dấu “;” phân cách giữa các biến môi trường 

Bước 5: Ở màn hình Environment Variables, trong phần User Variables chọn nút New.. sau đó nhập 

vào các tham số như sau: 

- Variable name: nhập vào “TUXDIR” 

- Variable value: nhập vào đường dẫn cài đặt Tuxedo. 

Ví dụ:  

+ Nếu thư mục cài đặt ra của Tuxedo là C:\tuxedo12.1.1.0_VS2010 thì giá trị nhập vào như sau: 

 

Bước 6: Chọn nút OK để hoàn thành thiết lập cấu hình cho Tuxedo. 
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X. Cài đặt và cấu hình CITAD 

Chương trình CITAD gồm 2 thành phần sau: 

- TAD_WEB: là chương trình xử lý giao dịch tại các đơn vị thành viên. 

- TAD_COMM : là chương trình truyền thông, kiêm Gateway có nhiệm vụ: 

o Xử lý truyền nhận dữ liệu giữa đơn vị thành viên (CI) và trung tâm xử lý IBPS. 

o Xử lý giao dịch tự động giữa CSDL CITAD và CI_GATEWAY. 

X.1 Cài đặt TAD_COMM  

Bước 1: Vào thư mục COMM_SETUP chạy file setup.exe hoặc Setup_CITADCommunication.msi 

trên đĩa cài đặt. 

Ghi chú: Nếu chạy file setup.exe chương trình cài đặt sẽ tự động kiểm tra DotNetFX40, nếu các thành 

phần này chưa được cài đặt trên máy thì sẽ tự động kích hoạt cài đặt (Tham khảo hướng dẫn 

cài đặt DotNetFX40 để cài đặt).  

 

Bước 2: Nếu chạy file Setup_CITADCommunication.msi thì chương trình chỉ cài đặt TAD_COMM. 

Màn hình chào mừng cài đặt xuất hiện, bấm nút Next để bắt đầu thực hiện cài đặt. 
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Bước 3: Trong màn hình Select Installation Folder chọn Everyone, sau đó chọn Next để tiếp tục cài 

đặt 

 

Bước 4: Trong màn hình Confirm Installation bấm vào nút Next để tiếp tục quá trình cài đặt 

 

Bước 5: Sau khi hoàn thành quá trình cài đặt, xuất hiện màn hình sau, thực hiện bấm nút Close để kết 

thúc quá trình cài đặt 
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X.2 Thiết lập cấu hình thông số cho TAD_Communication  

Bước 1: Sau khi hoàn thành cài đặt, chạy chương trình lần đầu hệ thống sẽ thông báo không kết nối 

được với CSDL CITAD và hiển thị giao diện thiết lập tham số kết nối CSDL của CITAD. 

Thực hiện thiết lập tham số kết nối CSDL của CITAD như sau: 

 

Thiết lập tham số kết nối CSDL CITAD với các thông số kết nối như sau: 

- Mã ngân hàng: Nhập mã CITAD của chi nhánh. 

- Loại CSDL: Chọn loại cơ sở dữ liệu mà đơn vị sử dụng. 

- Tên máy chủ: Là tên (hoặc IP) máy chủ cơ sở dữ liệu CITAD. 

- Port: Cổng kết nối với cơ sở dữ liệu CITAD. 

- Cơ sở dữ liệu: Alias dùng để kết nối với cơ sở dữ liệu CITAD. 

- Tài khoản kết nối: Là tên dùng để đăng nhập cơ sở dữ liệu CITAD. 

- Mật khẩu: Là mật khẩu để đăng nhập cơ sở dữ liệu CITAD. 

Sau đó chọn Ghi để hệ thống cập nhật và ghi nhận lại các thông số kết nối. 

Chú ý: Khi cài đặt hệ thống CITAD lần đầu tại NHNN TW và cài đặt chương trình truyền thông lần 

đầu tại các Chi nhánh NHNN thì chức năng này sẽ tạo các tham số môi trường lần đầu cho Chi nhánh 

dựa trên Mã ngân hàng nhập vào. 

Bước 2: Sau khi kết nối thành công với CITAD, hệ thống sẽ thông báo không kết nối được với CSDL 

Gateway và hiển thị giao diện để thiết lập tham số kết nối CSDL của Gateway. Thực hiện thiết 

lập tham số kết nối CSDL của Gateway như sau: 

 

Thiết lập tham số kết nối CSDL Gateway với các thông số kết nối như sau: 

- Loại CSDL: Chọn loại cơ sở dữ liệu mà đơn vị sử dụng, chọn giống của CITAD. 

- Tên máy chủ: Là tên (hoặc IP) máy chủ cơ sở dữ liệu Gateway. 

- Port: Cổng kết nối với cơ sở dữ liệu Gateway. 
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- Cơ sở dữ liệu: Alias dùng để kết nối với cơ sở dữ liệu Gateway. 

- Tài khoản kết nối: Là tên dùng để đăng nhập cơ sở dữ liệu Gateway. 

- Mật khẩu: Là mật khẩu để đăng nhập cơ sở dữ liệu Gateway. 

Chọn Ghi để hệ thống cập nhật và ghi nhận lại các thông số kết nối. 

Sau khi hệ thống kết nối thành công vào cơ sở dữ liệu Gateway, sẽ xuất hiện giao diện đăng 

nhập chương trình TAD_COMM như sau: 

 

 + Tên đăng nhập: Nhập tên người có quyền ADMIN. 

 + Mật khẩu: Admin@123 Là mật khẩu mặc định của ADMIN khi cài đặt lần đầu. 

Giao diện chính của chương trình TAD_COMM hiển thị như sau: 
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Bước 3: Thực hiện thiết lập cho tham số kết nối truyền thông với TTXL. Chọn nút lệnh Thông số trên 

thanh công cụ, giao diện thiết lập như sau: 

 

Ghi chú: Các thông số này được gửi bằng công văn khi ngân hàng tham gia triển khai: 

Địa chỉ kết nối 1: Địa chỉ kết nối chính 

o IP máy chủ: Địa chỉ IP của trung tâm xử lý mà CI kết nối tới 

o Cổng kết nối: Cổng kết nối tới trung tâm xử lý 

Địa chỉ kết nối 2: Địa chỉ kết nối dự phòng 

o IP máy chủ: Địa chỉ IP của trung tâm xử lý mà CI kết nối tới 

o Cổng kết nối: Cổng kết nối tới trung tâm xử lý 

Loại kết nối:  

o Đối với đường ADSL: giá trị mặc định = 10.000 

o Đối với đường Leased line: giá trị mặc định = 80.000  

Kích thước gói dữ liệu: là số byte của từng gói dữ liệu dùng cho việc nhận file từ trung tâm 

xử lý và giá trị maximum phải nhỏ hơn kích thước của đường truyền hiện có tại đơn vị (nên 

thiết lập giá trị = 80% dung lượng đường truyền) 

Số tin điện theo lô: Số tin điện giao dịch giá trị thấp được xử lý theo từng lô (tối đa là 20 giao 

dịch trong một lô) 

Số luồng gửi tin điện 

Serial iKey: thực hiện gắn iKey dùng cho kết nối truyền thông và chọn số Serial của iKey 
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Bước 4: Thực hiện thiết lập cho tham số Gateway. Chọn Menu Hệ thống\ Tham số Gateway 

 

▪ Chọn cho phép sử dụng gateway: để hệ thống xử lý import/ export giao dịch qua gateway. 

▪ MAC máy đăng ký sử dụng Gateway: để đăng ký, NSD click chọn nút lệnh Lấy MAC. 

Tham số này được thiết lập tại máy truyền thông sử dụng các tính năng xử lý import/ export 

giao dịch qua Gateway, khi hệ thống hoạt động các chức năng xử lý giao dịch qua Gateway 

sẽ chỉ được thực hiện trên mãy có mã MAC đã được đăng ký, trên các máy truyền thông còn 

lại của Chi nhánh NH nếu có sẽ không hoạt động các chức năng xử lý giao dịch qua Gateway. 

▪ Tùy chọn import: Tại các đơn vị tự lựa chọn hình thức trao đổi dữ liệu qua File hay qua 

Table và thực hiện chọn Theo chuẩn IBPS trong danh sách. Đối với trường hợp sử dụng loại 

Import là File thì thực hiện thiết lập thêm phần Thư mục giao dịch đi. Thư mục tra soát đi. 

▪ Tùy chọn export: Tại các đơn vị tự lựa chọn hình thức trao đổi dữ liệu qua File hay qua 

Table và thực hiện chọn Theo chuẩn IBPS trong danh sách. Đối với trường hợp sử dụng loại 

Export là File thì thực hiện thiết lập thêm phần Thư mục giao dịch đến. Thư mục tra soát đến. 

▪ Trong phần Thư mục file giao dịch: thực hiện chọn đường dẫn đến các thư mục như sau: 

o Đường dẫn import giao dịch đi: Thư mục chứa các file giao dịch đi từ Core Banking 

sang CITAD. 

o Đường dẫn export giao dịch đến: Thư mục chứa file file giao dịch đến cho Core 

Banking. 

▪ Trong phần Thư mục file tra soát: thực hiện chọn đường dẫn đến các thư mục như sau: 

o Đường dẫn import tra soát đi: Thư mục chứa các file tra soát/ trả lời tra soát đi từ 

Core Banking sang CITAD. 

o Đường dẫn export tra soát đến: Thư mục chứa file tra soát/ trả lời tra soát đến cho 

Core Banking. 
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▪ Trong phần Khóa tạo MAC: nhập khóa riêng của đơn vị để tạo MAC cho file Import/ Export 

Bước 5: Yêu cầu nhận dữ liệu từ điển từ TTXL: 

Chú ý:  

- Khi cài đặt chương trình lần đầu, cài đặt lại CSDL bắt buộc phải thực hiện lại bước Yêu 

cầu nhận dữ liệu từ điển từ TTXL. 

- Phải cài đặt đầy đủ cả Tuxedo, Ikey, CITAD WEB, đổi đúng ngày hệ thống trước khi kết 

nối với TTXL. 

- Hệ thống cho phép kết nối và nhận file không kiểm tra ngày giao dịch nhưng: Để yêu cầu 

nhận file dữ liệu từ điển, cầu nhận lại file giao dịch thành công cần phải thiết lập hệ thống 

CITAD đúng ngày làm việc hiện tại, nếu không đúng ngày thì yêu cầu nhận sẽ không 

thành công. 

▪ Trong màn hình của Chương trình truyền thông, chọn chế độ gửi nhận “bằng tay”, chọn nút 

Kết nối, chương trình sẽ yêu cầu nhập mật khẩu của iKey. Sau khi nhập mật khẩu và bấm nút 

OK, nếu kết nối thành công thì nút Kết nối sẽ mất đi và nút Ngắt kết nối sẽ sáng lên. 

 

▪ Chọn menu Công việc khác =>Yêu cầu nhận file 

▪ Trong màn hình Yêu cầu nhận file, chọn checkbox File dữ liệu từ điển và chọn nút Nhận 

file. Trong tab Kết quả yêu cầu nhận, nếu thành công thì tình trạng của yêu cầu nhận là 2700: 

Yêu cầu nhận thành công.  

▪ Nếu nút Nhận file bị mờ, không chọn được là do chưa kết nối được với TTXL, cần kiểm tra 

và thực hiện lại các bước từ đầu. 

▪ Nếu yêu cầu nhận file không thành công thì cần kiểm tra ngày giao dịch của CITAD phải 

đúng ngày giao dịch của hệ thống IBPS sau đó thực hiện yêu cầu nhận lại file.  

▪ Sau khi yêu cầu nhận file thành công chọn chế độ gửi nhận “Tự động gửi & nhận” để hệ thống 

nhận và cập nhật dữ liệu tự động. Giao diện màn hình Yêu cầu nhận file như sau: 
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X.3 Cài đặt TAD_WEB 

Bước 1: Vào thư mục CITAD_SETUP trên đĩa cài đặt chạy file CITAD_Setup.msi, chon Run as 

administrator. Màn hình chào mừng cài đặt CITAD xuất hiện, bấm nút Next để bắt đầu quá trình 

cài đặt 

 

Bước 2: Trong màn hình Select Installation Address thực hiện thiết lập như sau: 

+ Site: mặc định là Default Web Site 

+ Virtual directory: mặc định là CITAD  

+ Application Pool: Chọn ASP.NET v4.0 (Nếu HĐH từ Windows10, Windows12 trở lên thì 

có thể Chọn ASP.NET > v4.0) Sau đó bấm vào nút Next để tiếp tục cài đặt 

 

Bước 4: Trong màn hình Confirm Installation bấm vào nút Next để tiếp tục quá trình cài đặt 
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Bước 5: Sau khi hoàn thành quá trình cài đặt, xuất hiện màn hình sau, thực hiện bấm nút Close để kết 

thúc quá trình cài đặt 
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X.4 Thiết lập cấu hình thông số cho CITAD_WEB 

Ghi chú: Nếu cài đặt hệ thống CITAD lần đầu thì cần phải hoàn thành cài đặt, thiết lập kết nối CSDL 

của chương trình TAD_COMM để tạo các tham số môi trường lần đầu cho hệ thống. 

Bước 1: Mở Internet Explorer hoặc Chrome gõ vào địa chỉ: http://localhost/CITAD   

Khuyến cáo: Hệ thống chạy tốt nhất trên trình duyệt Chrome 

Bước 2: Xuất hiện màn hình thiết lập cấu hình kết nối tới CSDL, thực hiện thiết lập cấu hình kết nối 

tới CSDL CITAD như sau: 

 

 

Trên tab Thông tin truy cập CSDL CITAD thực hiện nhập các thông số kết nối như sau: 

- Loại CSDL: Chọn loại cơ sở dữ liệu mà đơn vị sử dụng. 

- Máy chủ CSDL: Là tên (hoặc IP) máy chủ cơ sở dữ liệu CITAD. 

- Port: Cổng kết nối với cơ sở dữ liệu CITAD. 

- Cơ sở dữ liệu: Alias dùng để kết nối với cơ sở dữ liệu CITAD. 

- Tên đăng nhập: Là tên dùng để đăng nhập cơ sở dữ liệu CITAD. 

- Mật khẩu: Là mật khẩu để đăng nhập cơ sở dữ liệu CITAD. 

Sau đó chọn Ghi để hệ thống cập nhật và ghi nhận lại các thông số kết nối. Nếu kết nối 

thành công hệ thống hiển thị thông báo như sau: 

 

http://localhost/CITAD
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Bước 3: thiết lập cấu hình kết nối tới CSDL CI_Gateway như sau: 

 

 

Trên tab Thông tin truy cập CSDL CI_Gateway thực hiện nhập các thông số kết nối 

- Loại CSDL: Chọn loại cơ sở dữ liệu mà đơn vị sử dụng. 

- Tên máy chủ: Là tên (hoặc IP) máy chủ cơ sở dữ liệu CI_Gateway. 

- Port: Cổng kết nối với cơ sở dữ liệu CI_Gateway. 

- Cơ sở dữ liệu: Alias dùng để kết nối với cơ sở dữ liệu CI_Gateway. 

- Tài khoản kết nối: Là tên dùng để đăng nhập cơ sở dữ liệu CI_Gateway. 

- Mật khẩu: Là mật khẩu để đăng nhập cơ sở dữ liệu CI_Gateway. 

Sau đó chọn Ghi để hệ thống cập nhật và ghi nhận lại các thông số kết nối. Nếu quá trình 

kết nối đến CSDL CI_Gateway thành công sẽ xuất hiện thông báo như sau 

 

Bước 4: Sau khi đã kết nối CSDL thành công, thực hiện bấm nút Đóng để vào màn hình đăng nhập để 

bắt đầu sử dụng chương trình. Trong màn hình đăng nhập, thực hiện đăng nhập vào chương 

trình với quyền Admin với: 

▪ Tên đăng nhập: ADMIN 

▪ Mật khẩu: mặc định khi cài đặt lần đầu là “Admin@123” (có thể đổi sau khi vào 

chương trình) 
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X.5 Thiết lập HTTPS cho CITAD. 

Ghi chú:   Không bắt buộc các đơn vị thực hiện bước này. 

Bước 1: Tạo 1 Server Certificates: Vào Control Panel \ Administrative Tools \ Internet Information 

Services (IIS) Manager. Double-click vào biểu tượng Server Certificates như hình dưới : 

 

Bước 2: Trong cửa sổ hiển thị, chọn Create Self-Signed Certificate. Trường hợp đã có Certificate thì 

chọn Import 
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Bước 3: Nhập tên Certificate vào ô textbox của hình bên dưới. Ví dụ gõ tên ‘ServerCertificate’, sau đó 

bấm OK 

 

Bước 4: Chọn Default Web Site trong IIS chọn Bindings... 

 

Bước 5: Trong màn hình Site Binding chọn Add. Trong cửa sổ Add Site Binding chọn Type là https, 

Port mặc định là 443 (Port này có thể thay đổi được trong trường hợp đã có chương trình 

khác đã sử dụng Port này). Trong combobox SSL Certificate chọn ServerCertificate đã tạo 

ra ở Bước 1. Sau đó bấm chọn OK 

 



 
NGÂN HÀNG NHÀ NƯỚC VIỆT NAM CÔNG TY CỔ PHẦN TẬP ĐOÀN HIPT 

 

 

Hướng dẫn cài đặt CITAD – IBPS2.5  Trang 49 

Bước 6: Trong màn hình Internet Information Services (IIS) Manager, vào phần Default Web Site 

chọn CITAD, double-click SSL Settings 

 

Bước 7: Trong màn hình hiển thị, chọn checkbox Require SSL, chọn Client certificates là Accept 

sau đó chọn Apply trong cột Actions bên phải 

 

Bước 8: Khởi động lại máy; Nhập đường link trên thanh địa chỉ của IE: https://localhost/CITAD -> 

Xuất hiện màn hình hiển thị như bên dưới. click chọn Continue to this website (not 

recommended).  

 

https://localhost:448/AuthServ/AuthServ.asmx
https://localhost:448/AuthServ/AuthServ.asmx
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Nếu hiển thị như hình bên dưới. click chọn  Go on to the webpage (not recommended). 

 

Màn hình hiển thị như sau thì việc cấu hình https là thành công 

 

X.6 Thiết lập Firewall cho TAD_WEB: 

o Chọn Start \ Control Panel \ System and Security\ Windows Firewall. Chọn Allow 

a program or feature .... 

 

https://localhost:448/AuthServ/AuthServ.asmx
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o Chọn vào check box tương ứng World Wide Web Services (HTTP) sau đó chọn OK 

để cho phép máy trạm (Client) CITAD được kết nối với Web server, hoặc có thể tắt 

firewall 

 

o Hoặc có thể tắt firewall bằng cách chọn Turn Windows firewall on or off sau đó chọn 

lựa chọn Turn off Windows firewall  

 

PHỤ LỤC 2 – Xử lý một số thường gặp trong quá trình cài đặt, sử dụng 

1. Lỗi chương trình TAD_COMM không kết nối đươc với TTXL: 

- Kiểm tra lại bước Cài đặt, thiết lập cấu hình Tuxedo, Ikey. 

2. Lỗi chương trình TAD_WEB không tìm thấy IBPS Framework: 

 

- Kiểm tra lại bước Cài đặt CITAD Client, bảo đảm CITAD Client đang chạy. 
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3. Xử lý lỗi chữ ký điện tử:  

Gửi giao dịch đi hoặc kiểm soát giao dịch đến nhận được thông báo: Lỗi chữ ký điện tử người ký duyệt  

a. Thực hiện trên tất cả các máy sử dụng CITAD như sau: Vào giao diện Control Panel của 

Windows. Chọn View by là Small icons sau đó chọn mục Region and Language 

 

b. Thay đổi Curent language for non-Unicode programs là English (United States) trong tab 

Administrative bằng cách chọn nút lệnh Change system locale... sau đó khởi động lại máy cài 

đặt.  

 

 



 
NGÂN HÀNG NHÀ NƯỚC VIỆT NAM CÔNG TY CỔ PHẦN TẬP ĐOÀN HIPT 

 

 

Hướng dẫn cài đặt CITAD – IBPS2.5  Trang 53 

 

 


