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I. MỤC ĐÍCH.

Tài liệu này hướng dẫn cán bộ Ngân hàng Nhà nước thực hiện các biện pháp kỹ thuật nhằm đảm bảo an toàn thông tin trong quá trình sử dụng hệ điều hành Windows XP (có thể áp dụng các biện pháp này đối với các phiên bản hệ điều hành từ Windows XP trở lên) .
II. NỘI DUNG HƯỚNG DẪN.
1. Bật chức năng tường lửa của hệ điều hành Windows (Windows Firewall).
Windows đã tích hợp sẵn tường lửa vì vậy người dùng không cần phải cài đặt tường lửa bên thứ ba. Mặc dù Windows Firewall có thể gây bất tiện cho quá trình sử dụng của bạn, nhưng bạn vẫn nên kích hoạt tính năng này. Windows Firewall sẽ giúp chặn những kết nối không an toàn, bảo vệ Windows và các phần mềm khác trên máy tính khỏi mã độc và các lỗ hổng chưa được vá. Windows Firewall là một trong những lý do quan trọng nhất khiến virus dạng worm như Blaster không thể lây lan nhanh chóng như thời kì đầu của Windows XP. 
Hướng dẫn thực hiện:

- Ấn tổ hợp phím [image: image1.png]


+R, cửa sổ Run xuất hiện.
- Tại cửa sổ Run, gõ lệnh firewall.cpl , nhấp chọn OK, cửa sổ Windows Firewall xuất hiện. Thực hiện các thiết lập sau:

+ Bật chức năng tường lửa: như hình dưới.
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+ Thiết lập danh sách ngoại lệ (Exceptions): ngầm định Windows Firewall sẽ thông báo chặn (Block) các chương trình (Program) và các cổng (Port) ngoại trừ các Program và các Port trong danh sách ngoại lệ. Người dùng có thể thiết lập thêm, bớt vào danh sách này: thêm các chương trình bằng cách bấm nút Add Program... lựa chọn (Browse) chương trình cần đưa vào danh sách, và thêm các cổng bằng cách bấm nút Add Port...; bỏ các chương trình và các port trong danh sách băng cách bỏ chọn hoặc bấm nút Delete. Hãy chọn “Display a notification when Windows Firewall blocks a program” để Windows Firewall thông báo mỗi khi thực hiện chặn.
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2. Tắt các dịch vụ (services) không cần thiết.
Người dùng nên tắt các dịch vụ không cần thiết, đặc biệt các dịch vụ cho phép bên ngoài kết nối tới máy tính. Hãy trả lời các câu hỏi đối với các dịch vụ sau, nếu câu trả lời là Có thì dịch vụ nên được Bật, ngược lại thì dịch vụ đó nên được Tắt:

Application Management : Máy tính có được kết nối (join) với một domain để được triển khai cài đặt, gỡ bỏ và liệt kê các ứng dụng từ xa không? 
Clipbook: Bạn có muốn chia sẻ những gì lưu trong Clipboard (một vùng lưu trữ ngắn hạn cho tất cả các dữ liệu mà bạn đã sao chép <copy> từ một nơi và bạn dự định sử dụng ở một nơi khác <paste>) qua máy tính khác trong mạng không?

HTTP SSL: Máy tính của bạn có phải là một máy chủ web và sử dụng giao thức HTTPS kết nối giữa máy khác (client) đến máy (Server) của bạn  không?
IPSEC Services: Máy tính của bạn có kết nối với máy khác qua kênh bảo mật IPSEC VPN không?
Messenger: Bạn có muốn gửi, nhận tin nhắn trong mạng không (sử dụng lệnh net send đề gửi)?
NetMeeting Remote Desktop Sharing: Bạn có muốn chia sẻ mọi thứ với các máy khác thông qua NetMeeting (chia sẻ chương trình, chat, ghi chú, truyền và nhận tệp tin) ?
Remote Desktop Help Session Manager: Bạn có muốn người khác trong mạng đăng nhập vào máy tính bạn từ xa không?
Remote Registry: Bạn có muốn người khác trong mạng có thể thay đổi Registry trên máy bạn từ xa không?

Server: Máy tính của bạn có phải là máy chủ chia sẻ tệp tin và máy in không?
Smart Card: Bạn có kết nối tới các Smart Card không?

System Restore Service: Bạn có muốn tạo các điểm (point) lưu tình trạng hệ thống, sau này hệ thống chẳng may bị lỗi để tiến hành phục hồi (restore) lại tình trạng hệ thống tại các điểm đó không? Chú ý: việc tạo các điểm này gây chiếm dung lượng ổ cứng và các phần mềm độc hại thường lây vào các điểm lưu tình trạng hệ thống này. 
Telnet: Cho phép người khác đăng nhập vào máy bạn từ xa thông qua chế độ dòng lệnh. Bạn có muốn người khác làm  như vậy không?
Hướng dẫn thực hiện

· Tại cửa sổ Run, thực hiện lệnh services.msc, cửa sổ Services xuất hiện.

· Bật/Tắt một dịch vụ: kích đúp vào dịch vụ cần bật/tắt, cửa sổ Properties của dịch vụ xuất hiện. Chọn Startup Type là Manual (dịch vụ phải do người dùng bật/tắt thủ công) hoặc Automatic (Dịch vụ được tự động bật/tắt khi hệ thống cần), sau đó bấm chọn Start để bật dịch vụ hoặc Stop để tắt dịch vụ; với Startup Type là Disabled thì dịch vụ sẽ luôn bị tắt.
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3. Thiết lập và sử dụng tài khoản người dùng. 
Người sử dụng nên tạo và sử dụng tài khoản có quyền giới hạn (thành viên <Member> của nhóm <Group> Users) thay vì dùng tài khoản quyền quản trị (thành viên của nhóm Administrators) và vô hiêu hóa các tài khoản không cần thiết như Guest. Trong quá trình sử dụng tài khoản có quyền giới hạn, mỗi khi có sự thay đổi trên hệ thống (cài đặt phần mềm; chỉnh sửa regedit, chỉnh sửa các tệp hệ thống do người sử dụng hoặc phần mềm độc hại; ...) hệ thống sẽ chặn và thông báo (trên windows XP) hoặc cảnh báo và yêu cầu xác nhận bằng tài khoản có quyền Administrators (Từ Windows Vistra trở lên). Để có thể chỉnh sửa hệ thống trên tài khoản có quyền giới hạn bằng cách nhấp chuột phải vào tệp tin cần chạy chọn Run as... nhập tài khoản có quyền Administrators để thực thi.
Hướng dẫn thực hiện:

· Tại cửa sổ Run, thực hiện lệnh lusrmgr.msc, cửa sổ Local User and Groups xuất hiện.

· Tạo user có quyền giới hạn: Tại cửa sổ Local User and Groups  nhấp chuột phải lên mục Users chọn New User... , cửa sổ New User xuất  hiện, thực hiện nhập như hình dưới, mặc định tài khoản quyền giới hạn (Users) sẽ được tạo.
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· Thay đổi quyền của một tài khoản: Tại cửa sổ Local User and Groups  nhấp chuột phải lên tài khoản cần thay đổi chọn Properties, cửa sổ Properties xuất hiện, Bấm nút Add... để thêm quyền cho tài khoản, một số quyền (Group): Administrators – Quyền cao nhất không bị giới hạn; Guests, Remote Desktop Users, Users – các quyền bị giới hạn.
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· Vô hiệu hóa một tài khoản: Tại cửa sổ Local User and Groups  nhấp chuột phải lên tài khoản cần vô hiệu hóa chọn Properties, cửa sổ Properties xuất hiện, thực hiện thiết lập như hình dưới. 
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· Thay đổi mật khẩu tài khoản: tại cửa sổ Local User and Groups,  nhấp chuột phải lên tài khoản cần thay đổi mật khẩu chọn Set Password... để thiết lập mật khẩu cho tài khoản. 

4. Ghi nhật ký hoạt động của hệ thống.

Dịch vụ EventLog ngầm định được bật. Các loại thông tin như Audit account logon events, Audit account management, Audit directory service access, Audit logon events,... cần được ghi nhật ký hoạt động.
Hướng dẫn thực hiện

· Tại cửa sổ Run, thực hiện lệnh secpol.msc, cửa sổ Local Security Settings xuất hiện.

· Tại cửa sổ Local Security Settings tìm đến cây thư mục Local Policies\Audit Policy, lần lượt nhấp đúp chuột vào các mục nhỏ (Audit account logon events, Audit account management, Audit directory service access, Audit logon events, ...) nằm trong mục Audit Policy để bật chức năng ghi nhật ký (như hình dưới): 
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5. Tắt các mục chia sẻ không cần thiết (mặc địch).
· Tại cửa sổ Run, thực hiện lệnh cmd, cửa sổ dòng lệnh cmd xuất hiện
· Xem Danh mục chia sẻ (Share): Tại cửa sổ cmd, thực hiện lệnh

net         share
· Xóa các mục không cần thiết trong Danh mục chia sẻ như $ADMIN,$IPC, C$, D$...: Tại cửa sổ cmd, thực hiện lệnh:
net            share            Tên_Mục _Chia_Sẻ                /delete

· Ví dụ:

+ Kết quả thực hiện lệnh “net      share” như sau: 

Share name   Resource                        Remark

-------------------------------------------------------------------------------

C$                  C:\                                        Default share

ADMIN$       C:\WINDOWS                     Remote Admin

IPC$                                                            Remote IPC

+ Xóa các mục chia sẻ:

net            share          c$         /delete
net            share          ADMIN$         /delete
net            share          IPC$         /delete

+ Hiển thị lại danh mục chia sẻ bằng lệnh “net    share”, kết quả như sau:

There are no entries in the list.
6. Thiết lập chính sách mật khẩu tài khoản đăng nhập.
Mật khẩu phải có độ dài từ 8 kí tự trở lên, kết hợp giữa chữ cái thường và hoa, chữ số và các ký tự đặc biệt (~!@#$%^&*()_-+ …) phải dễ nhớ và khó đoán. Với mật khẩu đủ mạnh, việc rò và thử mật khẩu là rất khó. 
Hướng dẫn thực hiện:

- Thay đổi mật khẩu: Mở cửa sổ dòng lệnh cmd, thực hiện lệnh dưới:

net         user       Ten_User     Mat_Khau

(Thực hiện thành công nếu kết quả trả về  là “The operation completed successfully”)

- Thiết lập chính sách chống thử mật khẩu: Tại cửa sổ Local Security Settings (sử dụng lệnh secpol.msc tại cửa sổ Run), tìm đến cây thư mục Security Settings\Account Policy\Account Lockout Policy. Ở khung bên phải của Account Lockout Policy tiến hành nhấp đúp chuột vào các mục và thiết lập như dưới:
·  Account lockout threshold - Số lần đăng nhập không thành công dẫn tới tài khoản bị khóa: nhập  5.

· Account lockout duration - Thời gian (Phút) tài khoản bị khóa: nhập 60.

· Reset account lockout counter after - Thời gian (Phút) chờ để chuyển số lần đăng nhập sai về 0 với điều kiện thời gian này phải nhỏ hơn hoặc bằng thời gian tài khoản bị khóa thường thì ta thiết lập thời gian này bằng thời gian tài khoản bị khóa: nhập 60.
- Thiết lập chính sách đặt mật khẩu: Tại cửa sổ Local Security Settings, tìm đến cây thư mục Security Settings\Account Policy\Password Policy. Ở khung bên phải của Password Policy tiến hành nhấp đúp chuột vào các mục và thiết lập như dưới:
· Maximum password age - Vòng đời của một mật khẩu: nhập 30.

· Minimum password length - Độ dài tối thiểu của mật khẩu: nhập 8.

· Password must meet complexity requirements - Yêu cầu về độ khó của mật khẩu: chọn enable

7. Tắt chức năng AutoPlay và AutoRun: 

Khi hệ thống phát hiện ra một thiết bị mới được cắm vào (USB, CD/DVD, Mobile, Thẻ nhớ ...): chức năng AutoPlay giúp hệ thống tự động kích hoạt chương trình mặc định đã được thiết lập để chạy và hiển thị  nội dung (ảnh, video, audio, các phần mềm và trò chơi,...)  có trong thiết bị này; Chức năng AutoRun sẽ tự động chạy tệp có tên Autorun.inf tại thư mục gốc của thiết bị. Các loại phần mềm độc hại (Malware) thường dựa vào 2 chức năng này để lây nhiễm vào hệ thống. Ví dụ: Phần mềm độc hại Stuxnet khét tiếng được xem là nguyên nhân chính tạo ra một tập tin autorun.inf để lây nhiễm vào các máy tính thông qua ổ đĩa USB
Hướng dẫn thực hiện:

- Mở cửa sổ Run, gõ lệnh cmd , nhấp chọn OK, cửa sổ dòng lệnh cmd xuất hiện.

- Tại cửa sổ cmd, thực hiện lần lượt các lệnh sau:

· Vô hiệu hóa các tệp tin autorun.inf:
reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\IniFileMapping\Autorun.inf"

· Tắt chức năng AutoPlay:

reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer" /v NoAutorun /t REG_DWORD    /d    1    /f
reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Explorer" /v NoDriveTypeAutoRun /t REG_DWORD /d   255   /f

(Thực hiện thành công nếu kết quả trả về từng lệnh là “The operation completed successfully.”)
III. LIÊN HỆ.
Mọi yêu cầu trợ giúp xin liên hệ:

Bộ phận HelpDesk - Cục Công nghệ tin học - Ngân hàng Nhà nước.

Địa chỉ: 64 Nguyễn Chí Thanh - Đống Đa - Hà Nội.

Điện thoại: (04) 377.56789 số máy lẻ 8888
Email: itdb_service@sbv.gov.vn 
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