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Phiếu khảo sát


NGÂN HÀNG NHÀ NƯỚC VIỆT NAM
CỤC CÔNG NGHỆ THÔNG TIN

	PHIẾU KHẢO SÁT
GIAO DIỆN KẾT NỐI ỨNG DỤNG MỞ (OPEN API) ÁP DỤNG TRONG LĨNH VỰC TÀI CHÍNH NGÂN HÀNG
(sử dụng để khảo sát đối với TCTD và Chi nhánh Ngân hàng nước ngoài) 


Hà Nội, 06/2018
	THÔNG TIN CỦA ĐƠN VỊ ĐƯỢC KHẢO SÁT

	Tên đơn vị:

Địa chỉ:

	Tên người điền bản khảo sát:

Chức vụ:

Thông tin liên lạc:

Điện thoại cơ quan:

Điện thoại di động:
Email:

	Chú ý: Các thông tin, số liệu trong bảng khảo sát đơn vị cung cấp được bảo mật và chỉ được sử dụng dưới dạng thông tin, số liệu tổng hợp cho mục đích xây dựng, hoạch định chính sách của Ngân hàng Nhà nước


I. Giải thích thuật ngữ.
	TT
	Thuật ngữ
	Giải thích

	1
	Open data
	Dữ liệu mở (Open data) là dữ liệu có thể được bất kỳ ai tự do sử dụng, sử dụng lại và phân phối lại, chỉ yêu cầu phải ghi nhận nguồn và chia sẻ tương tự

	2
	Open Banking và Open API (Open Application Program Interface)
	Open Banking là một tư tưởng mới xuất hiện trong ngành dịch vụ tài chính, theo đó các ngân hàng cho phép các bên thứ ba viết ứng dụng và cung cấp dịch vụ từ chính dữ liệu của ngân hàng. Trong Open Banking, nhất thiết cần phải sử dụng công nghệ Open API. Open API là công nghệ cho phép các bên thứ ba truy cập vào dữ liệu mở hay truy cập bảo mật đến các dữ liệu đóng của một tổ chức khi được sự đồng ý của chủ sở hữu dữ liệu và tuân thủ các quy định pháp luật có liên quan. Khi được chia sẻ thông qua Open API, dữ liệu có thể được sử dụng để các công ty fintech tạo ra thêm nhiều ứng dụng mới, cung cấp thêm tiện ích cho khách hàng, hỗ trợ khách hàng kiểm soát thông tin cũng như ra quyết định tốt hơn

	3
	Bên thứ ba
	Là tổ chức có quan hệ với khách hàng và ngân hàng được phéo truy xuất các dữ liệu của khách hàng, của ngân hàng khi được sự đồng ý của chủ sở hữu dữ liệu và tuân thủ các quy định pháp luật có liên quan; ví dụ: các công ty Fintech, công ty cung ứng dịch vụ trung gian thanh toán, công ty chuyển mạch tài chính, tổ chức thông tin tín dụng, ngân hàng khác.


II. Câu hỏi khảo sát
	Phần 1: Thông tin về hiện trạng cung cấp, chia sẻ dữ liệu giữa Ngân hàng với khách hàng và bên thứ ba 

	1. Hiện tại Quý Ngân hàng cung cấp, chia sẻ dữ liệu để khách hàng và bên thứ ba sử dụng như thế nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Không cung cấp, chia sẻ

( Cung cấp, chia sẻ dữ liệu theo định dạng con người đọc được (thông tin, dữ liệu công bố trên trang WEB, qua báo cáo gửi vào email…)
( Cung cấp, chia sẻ dữ liệu theo định dạng máy tính có thể “đọc (hiểu)” được (Open API, Web Service, Messeage Queue , file dữ liệu có cấu trúc…)

	2. Trường hợp Quý Ngân hàng có cung cấp, chia sẻ dữ liệu thì là những dữ liệu nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Thông tin định danh khách hàng.

( Thông tin số dư, lịch sử giao dịch của tài khoản của khách hàng.

( Thông tin về sản phẩm, dịch vụ của ngân hàng (tỷ giá, lãi suất, máy ATM, Chi nhánh…)

( Thông tin khác (đề nghị liệt kê cụ thể)


	3. Trường hợp Quý Ngân hàng có cung cấp, chia sẻ dữ liệu theo định dạng máy tính có thể “đọc (hiểu)” được thì phương thức cung cấp, chia sẻ dữ liệu là?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Sử dụng Open API

( Sử dụng Webservice

( Sử dụng Message Queue

( File dữ liệu có có cấu trúc
( Phương thức khác… (Trình bày về cụ thể)


	 4. Trường hợp Quý Ngân hàng có cung cấp, chia sẻ dữ liệu qua Open API thì người sử dụng là những đối tượng nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Khách hàng có tài khoản tại ngân hàng
( Công ty Fintech
( Công ty cung ứng dịch vụ trung gian thanh toán

( Công ty chuyển mạch tài chính

( Tổ chức thông tin tín dụng

( Ngân hàng khác.

( Tổ chức khác (nêu cụ thể loại hình  đối tượng, dữ liệu mà Quý ngân hàng cung cấp, chia sẻ)


	5. Trường hợp Quý Ngân hàng có cung cấp, chia sẻ dữ liệu qua Open API thì là những API nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( API truy vấn thông tin định danh khách hàng.

( API truy vấn thông tin số dư, lịch sử giao dịch của tài khoản của khách hàng hoặc ủy quyền cho bên thứ ba.

( API để thực hiện các giao dịch thanh toán (cho phép khách hàng hoặc bên thứ ba được khách hàng ủy quyền thực hiện chuyển tiền hoặc rút tiền bằng cách gọi API do ngân hàng cung cấp)

( API truy vấn thông tin về sản phẩm, dịch vụ của ngân hàng (tỷ giá, lãi suất, máy ATM, Chi nhánh…)

( API quản lý tài khoản ( ví dụ mở sổ tiết kiệm, tất toán sổ tiết kiệm, khoản vay, thấu chi,…)
( API khác (nêu cụ thể API cung cấp, chia sẻ dữ liệu gì, cho đối tượng nào)


	6. Trường hợp Quý Ngân hàng có cung cấp, chia sẻ dữ liệu qua Open API thì sử dụng nền tảng nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Tự thiết kế, xây dựng Open API riêng.
( Tham gia nền tảng OPEN API chung do một đơn vị khác cung cấp, vận hành (nêu rõ nền tảng, đơn vị cung cấp).
( Khác (nêu cụ thể)


	7. Các chỉ thị hoặc quy định nào của quốc tế góp phần vào chiến lược API của Quý Ngân hàng?
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( PSD2 của liên minh châu Âu.

( CMA Order (Competition and MarketsAuthority CMA in the U.K.)
( Open API Playbook của Cơ quan tiền tệ và Hiệp hội ngân hàng Singapore
( Chính sách về Open API của chính phủ các nước khác (nêu cụ thể)


	8. Quý Ngân hàng cho biết những thuận lợi và khó khăn vướng mắc: về kỹ thuật; về nghiệp vụ và về pháp lý gặp phải trong quá trình thực hiện kết nối trao đổi dữ liệu với các Công ty Fintech, Công ty chuyển mạch tài chính? 

- Về kỹ thuật:

+ Thuận lợi:
+ Khó khăn:
+ Giải pháp xử lý khó khăn:
- Về nghiệp vụ:

+ Thuận lợi:
+ Khó khăn:
+ Giải pháp xử lý khó khăn:
- Về pháp lý

+ Thuận lợi:
+ Khó khăn:

1) + Giải pháp xử lý khó khăn:

	9. Quý Ngân hàng cho biết đang sử dụng các tiêu chuẩn thiết kế OPEN API

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

(  Không sử dụng  

( RESTful API
( GraphQL 

( Phương thức khác (mô tả cụ thể)

	10. Quý Ngân hàng cho biết đang sử dụng các tiêu chuẩn định dạng dữ liệu đối với OPEN API
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

(  Không sử dụng  

( JSON

( YAML

( XML

( Phương thức khác (mô tả cụ thể)

	11. Quý ngân hàng cho biết đang sử dụng tiêu chuẩn an toàn bảo mật nào trong quá trình triển khai OpenAPI?
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( ISO/IEC 27001

( ISO22301
( PCI DSS

( NIST

( Khác: <Thông tin tiêu chuẩn>

	12. Quý Ngân hàng cho biết giải pháp đảm bảo an toàn bảo mật (tính bảo mật, tính toàn vẹn như mã hóa, hash, ...) trong quá trình trao đổi thông tin với khách hàng hoặc bên thứ ba? 
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)
( Bảo mật trên kênh truyền(mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)
( Sử dụng giao thức kết nối bảo mật (mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)
( Bảo mật trong ứng dụng( mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)
( Khác(mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)


	13. Các văn bản quy trình, quy định của tổ chức đã hoặc có kế hoạch xây dựng, ban hành hoặc cần có trong việc chia sẻ thông tin với khách hàng hoặc bên thứ ba?

TT

Nội dung văn bản

Tình trạng ban hành

(0)

(1)

(2)

Với (1) : cung cấp tên văn bản hoặc nội dung tóm tắt của văn bản

(2) =  [1: đã ban hành, 0: có kế hoạch xây dựng, 2: cần có]     

	14. Quý Ngân hàng cho biết đang tuân thủ các văn bản pháp lý nào trong việc cung cấp dữ liệu của ngân hàng và của khách hàng để bảo đảm bảo vệ dữ liệu khách hàng, bảo vệ quyền riêng tư dữ liệu và việc đảm bảo an toàn bảo mật trong quá trình kết nối đối với các Công ty Fintech

	15. Quý Ngân hàng cho biết về Quy trình Fintech kết nối với ngân hàng sau khi được khách hàng ủy quyền (mô tả)


	16. Quý Ngân hàng cho biết về quy trình ủy quyền của khách hàng cho Fintech sử dụng thông tin của khách hàng tại ngân hàng (mô tả)


	17. Quý Ngân hàng có hệ thống thử nghiệm API (sanbox API) không?

(  Có

(  Không

Nếu có Quý Ngân hàng cung cấp đường link về hệ thống sanbox.



	Phần 2: Thông tin nhu cầu, yêu cầu về chuẩn kết nối chung cho ngành Ngân hàng với các Công ty Fintech.

- Dữ liệu nào sẽ được chia sẻ và chia sẻ giữa các đối tượng nào?

- Dữ liệu nên được chia sẻ như thế nào?

- Làm cách nào để đảm bảo dữ liệu được chia sẻ an toàn, tôn trọng quyền riêng tư về dữ liệu của khách hàng?

- Cần có quy định pháp lý nào?

	1.Ngân hàng có kế hoạch triển khai open api không? (Đã triển khai, có kế hoạch triển khai (thời gian), không, có thể)

(Chỉ đánh dấu 1 ô lựa chọn)

( Đã triển khai
( Có kế hoạch triển khai trong 12 tháng tới

( Có kế hoạch triển khai sau 12 tháng
( Không

	2. Nếu dữ liệu cần thiết được mở, truy cập và chia sẻ cho khách hàng và bên thứ ba qua Open API thì nên là những loại dữ liệu hoặc API nào 

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Thông tin định danh khách hàng.

( Thông tin số dư, lịch sử giao dịch của tài khoản của khách hàng.

( API cho phép thực hiện các giao dịch thanh toán (cho phép khách hàng hoặc bên thứ ba được khách hàng ủy quyền thực hiện chuyển tiền hoặc rút tiền)

( Thông tin về sản phẩm, dịch vụ của ngân hàng (tỷ giá, lãi suất, máy ATM, Chi nhánh…)

( API quản lý tài khoản ( ví dụ tiết kiệm, khoản vay, thấu chi…)

( Thông tin khác (nêu cụ thể)


	3. Quý Ngân hàng cho biết quan điểm về sự cần thiết có một chuẩn kết nối chung Open API cho các ngân hàng Việt Nam để mở, truy cập và chia sẻ dữ liệu cho khách hàng và bên thứ ba.

(Chỉ đánh dấu 1 ô lựa chọn)

( Cần thiết
( Không cần thiết

( Ý kiến khác (mô tả cụ thể)



	4. Trường hợp cần thiết có một chuẩn kết nối chung Open API cho các ngân hàng Việt Nam để mở, truy cập và chia sẻ dữ liệu cho khách hàng và bên thứ ba thì cần quy định những nội dung nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Danh sách các dữ liệu cần mở.

( Tiêu chuẩn kỹ thuật đối với Open API

( An ninh bảo mật

( Nội dung khác (đề nghị mô tả cụ thể)


	5. Trường hợp cần thiết có một chuẩn kết nối chung Open API cho các ngân hàng Việt Nam để mở, truy cập và chia sẻ dữ liệu cho khách hàng và bên thứ ba thì cần quy định những nội dung nào?

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Danh sách các dữ liệu cần mở.

( Tiêu chuẩn kỹ thuật đối với Open API

( An ninh bảo mật

( Nội dung khác (đề nghị mô tả cụ thể)


	6. Quý Ngân hàng cho biết nhu cầu về việc nhận các loại dữ liệu nào từ các Công ty Fintech, công ty chuyển mạch tài chính, tổ chức thông tin tín dụng và các tổ chức khác

2) (Liệt kê lần lượt từng loại dữ liệu từ tổ chức nào)

	7. Quý Ngân hàng cho biết mong muốn sử dụng các tiêu chuẩn thiết kế OPEN API

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

(  Không sử dụng  

( RESTful API
( GraphQL 

( Phương thức khác (mô tả cụ thể)

	8. Quý Ngân hàng cho biết mong muốn sử dụng các tiêu chuẩn định dạng dữ liệu đối với OPEN API

(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

(  Không sử dụng  

( JSON

( YAML

( XML

( Phương thức khác (mô tả cụ thể)

	9. Quý ngân hàng cho biết mong muốn sử dụng tiêu chuẩn an toàn bảo mật nào trong quá trình triển khai OpenAPI?
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( ISO/IEC 27001

( ISO22301
( PCI DSS

( NIST

( Khác  (mô tả cụ thể thông tin tiêu chuẩn)

	10. Quý Ngân hàng mong muốn các  giải pháp đảm bảo an toàn bảo mật trong quá trình trao đổi thông tin với khách hàng hoặc bên thứ ba? 
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)
( Bảo mật trên kênh truyền(mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)
( Sử dụng giao thức kết nối bảo mật (mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)
( Bảo mật trong ứng dụng( mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)
( Khác(mô tả thông tin giải pháp để đảm bảo tính bảo mật, tính toàn vẹn)


	11. Để ngân hàng có thể mở, truy cập và chia sẻ cho khách hàng và bên thứ ba, theo Quý Ngân hàng, khuôn khổ pháp lý cần quy định những nội dung gì (ví dụ: bảo vệ quyền riêng tư dữ liệu khách hàng, đảm bảo an toàn thông tin cho khách hàng…)


	12. Nếu áp dụng quy định ngân hàng cần mở, truy cập và chia sẻ dữ liệu cho khách hàng và bên thứ ba thông qua Open API (các API liệt kê tại 3 mục đầu của câu hỏi số 5 phần I), ngân hàng có khả năng đáp ứng, sẵn sàng về mặt kỹ thuật không?
(Chỉ đánh dấu 1 ô lựa chọn)

( Không đáp ứng (lý do)
( Đáp ứng được ngay

( Cần có thời gian, lộ trình triển khai (đề nghị đề xuất thời gian, lộ trình)
( Khác (nêu cụ thể)

	13. Theo Quý Ngân hàng, thách thức chính đối  với việc triển khai Open API ở Quý Ngân hàng là?
(Có thể đánh dấu vào nhiều hơn 1 ô lựa chọn)

( Văn hóa doanh nghiệp

( An ninh, bảo mật và dữ liệu cá nhân

( Ngân sách và nguồn lực về IT

( Công nghệ

( Pháp lý

( Khác (nêu rõ thách thức khác)


	14. Các ý kiến khác, đề xuất và sáng kiến của Quý Ngân hàng liên quan đến dữ liệu mở và Open API
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